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Obowiagzki zwigzane z przekazywaniem danych osobowych do panstw trzecich od lat sta-
nowig powazne wyzwanie dla uczestnikow obrotu gospodarczego. Wyrok Trybunatu Spra-
wiedliwosci w sprawie C-311/18, Schrems Il', zmienit sytuacje podmiotéw uczestniczacych
w miedzynarodowych transferach danych osobowych. Istotne znaczenie ma w tym kontekscie
rowniez pozniejsza praktyka organéw nadzorczych. Stanowiska prezentowane przez organy
ochrony danych panstw cztonkowskich Unii Europejskiej i Europejska Rade Ochrony Danych
wzbudzajg pewne watpliwosci z punktu widzenia wyktadni przepisow rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlnego rozporzadzenia o ochronie danych)?
oraz orzecznictwa Trybunatu Sprawiedliwosci. Celem artykutu jest weryfikacja praktyki orga-
now ochrony danych dotyczacej w szczegdlnosci zastosowania podejscia opartego na ryzyku

do miedzynarodowych transferéw danych osobowych.

1. Wprowadzenie

Wyrok Trybunatu Sprawiedliwos$ci w sprawie C-311/18,
Schrems II, wywotal powazne konsekwencje, istotnie wplywajac
na sytuacje podmiotéw zaangazowanych w miedzynarodowe
transfery danych osobowych. Przede wszystkim, ze wzgledu
na uniewaznienie decyzji Komisji Europejskiej w sprawie
Tarczy Prywatno$ci®, ograniczyl mozliwo$é przekazywania
danych osobowych do USA. Pomimo ze Trybunal Sprawiedli-
wosci nie uniewaznit decyzji Komisji Europejskiej w sprawie

1 Wyrok Trybunatu (Wielka Izba) z 16.07.2020 r., C-311/18, Data Protection
Commissioner przeciwko Facebook Ireland Ltd, Maximillian Schrems,
EU:C:2020:559 — dalej wyrok C-311/18, Schrems 1.

2 Dz.Urz. UEL 119, s. 1 - dalej RODO.

3 Decyzja wykonawcza Komisji (UE) 2016/1250 z 12.07.2016 r., przyjeta
na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie
adekwatno$ci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA
(Dz.Urz. UE L 207, s. 1).

standardowych klauzul umownych dotyczacych przekazywa-
nia danych osobowych podwykonawcom majacym siedzibe
w panstwach trzecich*, w praktyce jedynym rozwigzaniem dla
wielu podmiotéw stato sie przetwarzanie danych osobowych
wylgcznie na terytorium Unii Europejskiej’. Biorac jednak
pod uwage znaczenie relacji gospodarczych pomiedzy przed-
siebiorstwami zlokalizowanymi w panstwach cztonkowskich
Unii Europejskiej oraz w pafistwach trzecich, w tym zwlaszcza
w USA, kluczowym problemem stalo sie wdrozenie rozwigzan

4 Decyzja Komisji 2010/87/UE z 5.02.2010 r. w sprawie standardowych klau-
zul umownych dotyczacych przekazywania danych osobowych podmiotom
przetwarzajacym dane majacym siedzibe w pafistwach trzecich na mocy
dyrektywy Parlamentu Europejskiego i Rady 95/46/WE, zmieniona decyzja
wykonawczg Komisji (UE) 2016/2297 z 16.12.2016 r. (Dz.Urz. UE L 39,
s. 5).

5 Zob. M. Zalnieriute, G. Churches, Rejecting the transatlantic outsourcing
of data protection in the face of unrestrained surveillance, ,The Cambridge
Law Journal” 2021/1, s. 10.
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umozliwiajacych realizowanie transferéw danych osobowych
i ograniczenie ryzyka naruszenia przepiséw o ochronie danych.

Wyzwaniem dla podmiotéw uczestniczacych w przekazywa-
niu danych do panstw trzecich, bedacym rowniez konsekwen-
¢ja wyroku w sprawie C-311/18, Schrems II, jest obowigzek
przeprowadzania oceny adekwatnosci stopnia ochrony danych
osobowych w panstwie trzecim®. W zwiazku z rezultatem prze-
prowadzonej oceny konieczne moze okazaé sie wdrozenie
dodatkowych srodkéw majacych na celu zapewnienie prze-
strzegania stopnia ochrony wymaganego przez prawo Unii
Europejskiej, w tym zwlaszcza zabezpieczefi ograniczajacych
dostep organéw panstwa trzeciego do przekazanych danych
osobowych’. W szczegdlnosci z uwagi na uwarunkowania tech-
niczne, a takze koszty wdrozenia nowych rozwigzan, catkowite
wykluczenie mozliwosci uzyskania przez organy pafistwa trze-
ciego dostepu do danych osobowych przekazanych do tego
pafistwa okazalo sic w praktyce bardzo trudne. Dlatego tez
istotnego znaczenia nabrata kwestia dopuszczalnosci przyjecia
w wypadku transfer6w danych osobowych podejscia opartego
na ryzyku. Zaklada ono stosowanie srodkéw adekwatnych
do zidentyfikowanych zagrozef, z uwzglednieniem analizy
konkretnych proceséw przetwarzania®, a w kontekscie prze-
kazywania danych do pafistw trzecich, m.in. oceny prawdopo-
dobienstwa uzyskania dostepu do danych przez organy panstwa
trzeciego. W celu rozstrzygniecia tej kwestii celowa jest analiza
praktyki organéw ochrony danych, przepiséw RODO oraz
orzecznictwa Trybunatu Sprawiedliwosci.

2. Stanowiska organéw ochrony danych
panstw Unii Europejskiej

Jedng z pierwszych decyzji organéw ochrony danych doty-
czacych przekazywania danych osobowych do panstw trzecich,
wydanych po wyroku w sprawie C-311/18, Schrems II, byta
decyzja portugalskiego organu ochrony danych (Comissdo
Nacional de Protecio de Dados — CNPD) z 27.04.2021 r.° Por-
tugalski organ ochrony danych nakazat Narodowemu Instytu-
towi Statystycznemu (Instituto Nacional de Estatistica Instituto
Nacional de Estatistica — INE) zawieszenie przesylania danych
osobowych do USA oraz innych panstw trzecich. Podczas pro-
wadzonego w roku 2021 spisu powszechnego INE korzystat
z ustug amerykanskiego dostawcy Cloudfare. Portugalski organ
ochrony danych, powotujac sie w decyzji'’ na wyrok w spra-
wie C-311/18, Schrems II, nakazat zawieszenie przekazywania
danych do USA z niemal natychmiastowym skutkiem, z uwagi
na niezapewnienie adekwatnego stopnia ochrony danych
osobowych.

6 Zob. B. Marcinkowski, Przekazywanie danych osobowych do patistw trze-
cich. Ramy prawne i praktyka w swietle wyrokéw Schrems I i Schrems 11,
»Monitor Prawniczy” 2020/23 - dodatek: Ocena i przeglgd RODO
po dwdch latach obowigzywania. Aktualne problemy prawnej ochrony
danych osobowych 2020, red. G. Sibiga, s. 74.

7 Wyrok C-311/18, Schrems II, pkt 133.

8 Zob. P. Litwiniski [w:] Ogdlne rozporzgdzenie o ochronie danych osobo-
wych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe.
Komentarz, red. P. Litwiniski, Warszawa 2021, s. 284.

9 Zob. komunikat EROD, Census 2021: Portuguese DPA (CNPD) suspended
data flows to the USA, https://edpb.europa.cu/news/national-news/2021/
census-2021-portuguese-dpa-cnpd-suspended-data-flows-usa_en (dostgp:
27.02.2023 r.).

10 CNPD, DELIBERACAO/2021/533, https://www.cnpd.pt/umbraco/surface/
cnpdDecision/download/121875 (dostgp: 27.02.2023 r.).

Istotny wplyw na ksztaltujacg sie praktyke organéw ochrony
danych wywarta decyzja austriackiego organu ochrony danych
(Die Datenschutzbehirde — DSB) z 22.12.2021 r.", dotyczaca
korzystania z narzedzia Google Analytics. Decyzja ta zapo-
czatkowala serie podobnych rozstrzygnie¢ organéw nadzor-
czych w innych pafistwach Unii Europejskiej. Austriacki organ
ochrony danych uznal, ze w zwigzku z korzystaniem z Google
Analytics dochodzi do transferu danych osobowych do USA,
a wdrozone przez Google zabezpieczenia sa niewystarczajgce,
aby wyeliminowa¢ dostep organéw USA do przekazanych
danych osobowych!2. W ocenie austriackiego organu ochrony
danych, dopéki istnieje mozliwo$¢ uzyskania przez organy USA
dostepu do danych osobowych, zastosowane $rodki techniczne
nie moga zosta¢ uznane za skuteczne'. W kolejnej decyzji wyda-
nej 22.04.2022 r."* DSB wyraznie wykluczyt dopuszczalno$é
zastosowania podejécia opartego na ryzyku w odniesieniu
do rozdziatlu V RODQ, a zatem do przepiséw regulujacych
przekazywanie danych osobowych do pafistw trzecich®. Wedlug
austriackiego organu ochrony danych do naruszenia art. 44
RODO dochodzi juz w momencie, gdy dane osobowe sg prze-
kazywane do pafistwa trzeciego, ktére nie zapewnia odpo-
wiedniego poziomu ochrony. Uzasadniajac swoje stanowisko,
austriacki organ ochrony danych wskazal, ze w wypadku prze-
piséw RODO, odnosnie do ktérych nalezy stosowaé podejscie
oparte na ryzyku, prawodawca wyraznie i bez watpienia to unor-
mowal. Przyktady takich przepiséw stanowig art. 24 ust. 112,
art. 25 ust. 1, art. 30 ust. 5, art. 32 ust. 11 2, art. 34 ust. 1,
art. 35 ust. 113 oraz art. 37 ust. 1 lit. b i ¢ RODO. W ocenie
DSB skoro prawodawca w wielu przepisach RODO unormowat
podejscie oparte na ryzyku, ale nie w zwigzku z art. 44 RODO,
nalezy wykluczy¢ zastosowanie podejécia opartego na ryzyku
do art. 44 RODO. Ponadto austriacki organ ochrony danych
zakwestionowal poglad, w §wietle ktérego Trybunat Sprawie-
dliwosci w wyroku w sprawie C-311/18, Schrems II, potwier-
dzit dopuszczalno$é stosowania podejscia opartego na ryzyku
do miedzynarodowych transferéw danych?®,

W dniu 10.02.2022 r. francuski organ ochrony danych
(Commission Nationale de I'Informatique et des Libertés
— CNIL) ogtosit wydanie decyzji nakazujacej administrato-
rowi strony internetowej dostosowanie przetwarzania danych
uzytkownikéw do stanu zgodnego z art. 44 RODO, w razie
potrzeby poprzez zaprzestanie korzystania z narzedzia Google
Analytics". Francuski organ ochrony danych uznal, ze cho¢

11 Decyzja DSB w sprawie D155.027, 2021-0.586.257, https://noyb.eu/sites/
default/files/2022-01/E-DSB — Google Analytics DE_bk_0.pdf (dostep:
27.02.2023 r.).

12 Zob. R. Lawne, Google Analytics and EU-US transfers, https://www.field-
fisher.com/en/services/privacy-security-and-information/privacy-security-
-and-information-law-blog/google-analytics-and-eu-us-transfers (dostgp:
27.02.2023 r.).

13 Zob. C. Fennessy, The Austrian Google Analytics decision: The race is on,
7.02.2022 r., https://iapp.org/news/a/the-austrian-google-analytics-decision-
the-race-is-on/ (dostep: 27.02.2023 r.).

14 Decyzja DSB z 22.04.2022 r., https://noyb.eu/sites/default/files/2022-04/
Bescheid%20geschw%C3%A4rzt.pdf (dostgp: 27.02.2023 r.).

15 Decyzja DSB z 22.04.2022 r., pkt D.4.

16 Zob. L. Moerel, What happened to the risk-based approach to data trans-
fers?,27.09.2022 r., https://fpf.org/blog/what-happened-to-the-risk-based-
approach-to-data-transfers/ (dostgp: 27.02.2023 r.).

17 Komunikat CNIL, Use of Google Analytics and data transfers to the United
States: the CNIL orders a website manager/operator to comply, https://www.
cnil.fr/en/use-google-analytics-and-data-transfers-united-states-cnil-orders-
website-manageroperator-comply (dostgp: 27.02.2023 r.).
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Google wdrozyt dodatkowe $rodki regulujace przekazywa-
nie danych osobowych w zwigzku z korzystaniem z narzedzia
Google Analytics, nie s3 one wystarczajace, by wykluczy¢ dostep
stuzb wywiadowczych USA do tych danych. Istnieje zatem
ryzyko dla francuskich uzytkownik6w strony internetowej.
W opublikowanym 7.06.2022 r. zestawie pytan i odpowie-
dzi dotyczacych korzystana z narzedzia Google Analytics'®
CNIL zakwestionowal natomiast mozliwo$¢ przyjmowania
przez administratoréw danych osobowych podejcia opartego
na ryzyku, biorgc pod uwage prawdopodobiefistwo dostepu
organOw pafistwa trzeciego. W ocenie francuskiego organu
nadzorczego konieczne jest w zwiazku z tym wdrozenie dodat-
kowych srodkéw technicznych, aby dostep byl niemozliwy lub
nieskuteczny.

W decyzji wydanej 9.06.2022 r.Y; dotyczacej korzystania
z narzedzia Google Analytics, wloski organ ochrony danych
(Garante per la Protezione dei Dati Personali — GPDP) przed-
stawil stanowisko zblizone do zajetego wczesniej przez organy
nadzorcze w Austrii i we Francji. Wtoski organ ochrony danych
uznal, ze amerykanskie agencje rzadowe i wywiadowcze mogg
uzyskaé dostep do danych osobowych uzytkownikéw strony
internetowej, ktore s3 przekazywane do USA bez wymaganych
zabezpieczei??. Srodki uzupetniajace wdrozone przez Google
nie zapewniajg natomiast odpowiedniego poziomu ochrony
danych osobowych uzytkownikéw w Swietle zalecen EROD
01/20202'. Wtoski organ ochrony danych potwierdzit to sta-
nowisko w kolejnych decyzjach wydanych 7.07.2022 r.?? oraz
21.07.2022 r.%

W dniu 21.09.2022 r. duniski organ ochrony danych (Data-
tilsynet) opublikowal komunikat?*, w ktérym stwierdzono,
ze zgodne z prawem korzystanie z narzedzia Google Analy-
tics wymaga wdrozenia dodatkowych zabezpieczeni. Ponadto
Datatilsynet zamieScil na swojej stronie internetowej podobny
do opublikowanego wczesniej przez CNIL zestaw pytafi i odpo-
wiedzi dotyczacych korzystania z Google Analytics®, wskazujac,
ze administrator nie moze braé pod uwage prawdopodobiefistwa

18 CNIL, Questions-réponses sur les mises en demeure de la CNIL concer-
nant utilisation de Google Analytics, https://www.cnil.fr/fr/cookies-et-
-autres-traceurs/regles/questions-reponses-sur-les-mises-en-demeure-de-
la-cnil-concernant-lutilisation-de-google-analytics (dostep: 27.02.2023 r.).

19 Decyzja GPDP z 9.06.2022 r. w sprawie 9782890, https://www.gpdp.
it/web/guest/home/docweb/-/docweb-display/docweb/9782890 (dostep:
27.02.2023 r.).

20 Komunikat EROD, Italian SA bans use of Google Analytics: no adequate
safeguards for data transfers from Caffeina Media S.r.l. to the U.S., https://
edpb.europa.eu/news/national-news/2022/italian-sa-bans-use-google-
analytics-no-adequate-safeguards-data-transfers_en (dostep: 27.02.2023 r.).

21 EROD, Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal
data, https://edpb.europa.eu/system/files/2021-06/edpb_recommendation-
s 202001vo.2.0_supplementarymeasurestransferstools_en.pdf (dostep:
27.02.2023 r.).

22 Decyzja GPDP z 7.07.2022 r. w sprawie 9806053, https://www.garan-
teprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9806053
(dostep: 27.02.2023 r.).

23 Decyzja GPDP z 21.07.2022 r. w sprawie 9808698, https://www.garan-
teprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9808698
(dostep: 27.02.2023 r.).

24 Komunikat Datatilsynet z 21.09.2022 r., Use of Google Analytics for web
analytics, https://www.datatilsynet.dk/english/google-analytics/use-of-
-google-analytics-for-web-analytics (dostep: 27.02.2023 r.).

25 Google Analytics, sporgsmal og svar, https://www.datatilsynet.dk/hvad-
-siger-reglerne/vejledning/internet-medier-og-apps-/google-analytics
(dostep: 27.02.2023 r.).

uzyskania dostepu do okreSlonych danych osobowych przez
organy pafstwa, stosujgc podejscie oparte na ryzyku. W oce-
nie dufiskiego organu ochrony danych w przypadku, gdy taki
dostep jest mozliwy — i nie tylko wtedy, gdy dostep jest prawdo-
podobny — a przepisy i praktyki prawne regulujace taki dostep
nie pozwalajg na zapewnienie osobom, ktérych dane dotycza,
poziomu ochrony zasadniczo réwnowaznego z ochrong w Unii
Europejskiej, niezbedne jest wdrozenie dodatkowych srodkéw
technicznych, aby taki dostep byt niemozliwy lub nieskuteczny.
Nie jest zatem mozliwe przyjecie podejécia, w ktérym admi-
nistrator nie wdraza niezbednych $rodkéw uzupetniajacych,
zaktadajac, ze jest mato prawdopodobne, aby organy pafistwa
trzeciego mialy dostep do przekazanych danych osobowych.
Poza licznymi decyzjami europejskich organéw ochrony
danych dotyczacymi korzystania z narzedzia Google Analytics,
w kontek$cie miedzynarodowych transferéw danych osobo-
wych duze zainteresowanie wzbudzito rowniez jedno z pro-
wadzonych w Niemczech postepowan o udzielenie zamdowie-
nia publicznego. W decyzji z 13.07.2022 r.2¢ Izba Zaméwiefi
Publicznych Badenii-Wirtembergii uznata, ze sama mozliwo$¢
przekazania danych osobowych spotce dominujacej z siedzibg
w panstwie trzecim przez jej spotke zalezng z siedzibg na terenie
Unii Europejskiej stanowi transfer danych osobowych. Wsku-
tek tej decyzji podmiot ubiegajacy sie o udzielenie zamowie-
nia publicznego zostal wykluczony z postepowania. W dniu
15.08.2022 r. organ ochrony danych Badenii-Wirtembergii
(Der Landesbeauftragter fiir den Datenschutz und die Infor-
mationsfreibeit — LfDI) przedstawit krytyczne stanowisko?”
wobec decyzji Izby. Organ ochrony danych Badenii-Wirtem-
bergii zwrdcit uwage na fakt, ze Izba Zaméwieni Publicznych
niestusznie zrownata kwestie ryzyka dostepu spotki dominujacej
z transferem danych osobowych oraz catkowicie pomineta
kwestie stosowania Srodkéw technicznych i organizacyjnych,
ktére moga ostatecznie wyeliminowa¢ jakiekolwiek ryzyko.
Podmiot wykluczony z postepowania o udzielenie zamowie-
nia zaskarzyl decyzje Izby do Wyzszego Sadu Okregowego
w Karlsruhe, ktéry postanowieniem z 7.09.2022 r.2® uchylit
zaskarzong decyzje. Sad uznal, Ze zamawiajacy moze polegad
na umownych zapewnieniach dostawcy dotyczacych przetwa-
rzania danych osobowych. W razie watpliwosci zamawiajacy
powinien uzyskaé dodatkowe informacje oraz sprawdzid,
czy zrealizowanie zapewnief przez dostawce jest mozliwe?.
Korzystanie z ustug dostawcy, ktéry przetwarza dane osobowe
na terenie Unii Europejskiej, ale w ramach grupy kapitatowe;j,
jest zalezny od spotki dominujacej z siedzibg w USA, nie narusza

26 VK Baden-Wiirttemberg, Beschluss vom 13.07.2022r., 1 VK 23/22, https://
openjur.de/u/2447201.html (dostep: 25.10.2022 r.).

27 Oswiadczenie LfDi z 15.08.2022 r., Stellungnahme zum Beschluss der
Vergabekammer BW, https://www.baden-wuerttemberg.datenschutz.de/stel-
lungnahme-zum-beschluss-der-vergabekammer-bw/ (dostep: 27.02.2023 r.).

28 Zob. komunikat Oberlandesgericht Karlsruhe, Kein Ausschluss aus Ver-
gabeverfahren wegen Einbindung der luxemburgischen Tochtergesellschaft
eines US-amerikanischen Unternehmens als Hosting-Anbieterin, https://
oberlandesgericht-karlsruhe.justiz-bw.de/pb/,Lde/10537397 (dostep:
27.02.2023 1.).

29 Zob. H.M. Wulf, The Higher Regional Court of Karlsruhe clarifies that using
a European server and hosting service provider that has a US parent company
is not unlawful per se under data protection law, https://www.heuking.de/en/
news-events/newsletter-articles/detail/olg-karlsruhe-stellt-klar-einsatz-eines-
europaeischen-server-und-hosting-dienstleisters-mit-us-amerikanischer-
konzernmutter-nicht-per-se-datenschutzrechtlich-unzulaessig.html (dostep:
27.02.2023 1.).
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zatem przepiséw RODO regulujacych transfery danych, o ile
nie wskazuja na to dodatkowe okolicznosci.

3. Podejscie oparte na ryzyku
w Swietle przepiséw RODO

Dotychczasowa praktyka organéw ochrony danych pafistw
cztonkowskich Unii Europejskiej $wiadczy o ich krytycznym
stanowisku wobec mozliwo$ci stosowania przez administrato-
réw danych podejscia opartego na ryzyku do miedzynarodo-
wych transferéw danych osobowych. W celu weryfikacji tego
stanowiska konieczne jest w szczegdlnoSci ustalenie zakresu
zastosowania podejécia opartego na ryzyku na podstawie ana-
lizy przepiséw RODO.

Zasada risk-based approach, tj. podejscia opartego na ryzyku,
stanowi podstawe konstrukeji obowigzkéw nalozonych
w RODO na administratoréw oraz podmioty przetwarzajace’.
Liczne przepisy rozporzadzenia sg przykladami emanacji tej
zasady®'. W kontekscie przekazywania danych osobowych
do pafistw trzecich istotne znaczenie ma ustalenie, czy podejscie
oparte na ryzyku znajduje zastosowanie rdwniez do obowigz-
koéw administratora okre§lonych w rozdziale V RODO.

W literaturze prezentowany jest poglad zakladajacy,
ze podejScie oparte na ryzyku stanowi element zasady roz-
liczalnos$ci wyrazonej w art. 24 RODO i ma zastosowanie
do wszystkich obowigzkéw okreslonych w RODO, a zatem
réwniez do wymogow dotyczacych przekazywania danych oso-
bowych do pafistw trzecich®. Umiejscowienie tego przepisu
na poczatku sekgji 1 rozdziatu IV, zatytutowanej ,,Obowigzki
ogblne”, a takze bezposrednio poprzedzajacy go nagldéwek
»Obowiazki administratora”, przemawia za ogdlnym stosowa-
niem podej$cia opartego na ryzyku, a zatem réwniez do pozo-
statych obowiagzkéw administratora wynikajacych z przepiséw
RODO.

Tres¢ art. 24 RODO, na podstawie ktérego administrator
wdraza odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z RODO, ,,uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobiefistwie i wadze”, nie pozostawia watpliwosci
co do faktu, ze przepis ten odzwierciedla podejscie oparte
na ryzyku. Analizowany przepis nie ogranicza przy tym zasto-
sowania podej$cia opartego na ryzyku do konkretnych kwestii,
a zatem rozcigga sie ono zaréwno na mozliwo$é wykazania,
tj. standard dowodowy, a zatem $rodki stuzace rozliczalnosci,
jak i samg realizacje obowigzkéw administratora. W doktrynie
zwraca sie ponadto uwage na skalowalno$¢ wdrazanych $rod-
kow, oznaczajaca, ze muszg by¢ one odpowiednie z perspek-
tywy charakteru przetwarzania, a takze prawdopodobienistwa
i wagi zagrozenia®. Zabezpieczenia wdrazane przez administra-
tora ,powinny by¢ odpowiednie, nie chodzi tu o zabezpiecze-
nia najlepsze z mozliwych (najnowsze, najdrozsze, najbardziej

30 Zob. D. Lubasz [w:] Ochrona danych osobowych, red. D. Lubasz, Warszawa
2020, s. 100.

31 Przyktadowo art. 27 ust. 2 lit. a, art. 30 ust. 5, art. 32 ust. 1, art. 35 ust. 1
RODO.

32 Zob. L. Moerel, What...

33 Zob. C. Docksey, Article 24 Responsibility of the controller [w:] The EU
General Data Protection Regulation (GDPR): A Commentary, red. C. Kuner,
L.A. Bygrave, C. Docksey, L. Drechsler, Oxford 2020, s. 564.

zaawansowane technologicznie), a o takie $rodki techniczne
i organizacyjne, ktére sa proporcjonalne™*. Okreslenie odpo-
wiednich w danej sytuacji Srodkéw powinno natomiast zostaé
poprzedzone przeprowadzeniem przez administratora oceny
ryzyka®.

Przyjmujac, ze podejcie oparte na ryzyku wynikajace z tresci
art. 24 RODO znajduje szerokie zastosowanie do obowigzkdw
administratora, celowa jest weryfikacja relacji pomiedzy tym
przepisem a przepisami regulujgcymi przekazywanie danych
osobowych do pafistw trzecich. Sposéb, w jaki zostat sformu-
towany art. 46 RODO, dotyczacy przekazywania danych oso-
bowych z zastrzezeniem odpowiednich zabezpieczef, pozwala
stwierdzié, ze przepis ten okresla obowigzki administratora,
ktorych spetnienie warunkuje dopuszczalno$é przekazania
danych osobowych do panstwa trzeciego. Z treSci przepiséw
rozdziatu V RODO nie wynika przy tym wylgczenie zastoso-
wania podejScia opartego na ryzyku w wypadku transferéw
danych osobowych. Ponadto w literaturze wyrazony jest poglad,
ze odpowiednie zabezpieczenia, o ktérych mowa w art. 46
RODO, nalezy rozumiec jako $rodki techniczne i organiza-
cyjne’®, Ich celem jest zminimalizowanie ryzyka oraz zapewnie-
nie zgodno$ci z wymogami ochrony danych oraz prawami oséb,
ktorych dane dotycza, wlasciwymi dla przetwarzania danych
osobowych w Unii Europejskiej. Ryzyko zwigzane z transferem
danych do pafistwa trzeciego nie jest jednak eliminowane przez
takie odpowiednie zabezpieczenia. Stosowane $rodki techniczne
lub organizacyjne, takie jak pseudonimizacja lub szyfrowanie,
nie mogg bowiem w pelni zrekompensowaé wszystkich bra-
kow wynikajacych z niezapewnienia odpowiedniej ochrony
W panstwie trzecim.

Zastosowanie podejscia opartego na ryzyku do przekazywa-
nia danych osobowych do panstw trzecich przy jednoczesnym
zwigkszeniu rozliczalnosci i przejrzysto$ci dziatan administrato-
row jest wskazywane w piSmiennictwie jako potencjalne rozwia-
zanie probleméw, z ktérymi po wyroku w sprawie C-311/18,
Schrems II, spotykaja sie podmioty dokonujace transferéw
danych osobowych¥. Oznacza to w szczegdlnosci konieczno$é
wykazania, w tym udokumentowania, przez administratora
zasadno$ci wyboru okreslonego mechanizmu transferu danych,
oceny mozliwosci i prawdopodobiefistwa uzyskania przez
organy panstwa trzeciego dostepu do przekazanych danych
osobowych, a takze doboru odpowiednich w konkretnej sytua-
¢ji sSrodkéw technicznych i organizacyjnych. Nie wigzatoby sie
to jednak z koniecznoscig catkowitego wykluczenia ryzyka
dostepu do danych w kazdym wypadku.

4. Stanowisko Trybunatu Sprawiedliwosci
w sprawie Schrems Il

W wyroku w sprawie C-311/18, Schrems II, Trybunat
Sprawiedliwosci nie odnidst sie wprost do kwestii zastosowa-
nia podejscia opartego na ryzyku do przekazywania danych

34 P Fajgielski Ogélne rozporzgdzenie o ochronie danych. Ustawa o ochronie
danych osobowych. Komentarz, Warszawa 2022, s. 347.

35 P Fajgielski, Ogdlne..., s. 348.

36 Zob. Z. Gulczyniska, A certain standard of protection for international
transfers of personal data under the GDPR, ,International Data Privacy
Law” 2021/4,s. 368.

37 Zob. P. Breitbarth, A Risk-Based Approach to International Data Transfers,
»European Data Protection Law Review” 2021/4, s. 548.
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osobowych do panstw trzecich. Nie znajduje jednak uzasad-
nienia poglad, w $wietle ktérego Trybunal miat wykluczy¢
takg mozliwos$é*. Trybunal zwiekszyt wymagania dotyczace
miedzynarodowych transferéw danych dokonywanych na pod-
stawie art. 46 RODOQ, a zatem — przy zastosowaniu odpowied-
nich zabezpieczen. Trybunal wskazal bowiem, ze art. 46 ust. 1
iart. 46 ust. 2 lit. c RODO nalezy interpretowac w ten sposéb,
iz wymagane przez te przepisy odpowiednie zabezpieczenia
powinny zapewniaé, by prawa osob, ktorych dane osobowe
sa przekazywane do pafistwa trzeciego na podstawie klauzul
ochrony danych, byly chronione ,,w stopniu merytorycznie
réwnowaznym temu gwarantowanemu w Unii”*.

W praktyce powazne watpliwosci wzbudza zwlaszcza realiza-
cja wymogu podjecia przez administratora danych dodatko-
wych §rodkéw majacych na celu zapewnienie przestrzegania
stopnia ochrony wymaganego przez prawo Unii*’. W kon-
kretnej sytuacji nie jest bowiem jasne, jakie doktadnie $rodki
s3 wystarczajace, aby dostosowaé transfer danych do pafistwa
trzeciego, wobec ktorego nie zostala wydana decyzja o adek-
watnosci, do wymogdw prawa Unii. Trybunal nie wskazat row-
niez, jaka forma lub tre$¢ jest konieczna, aby takie hipotetyczne
srodki uzupetniajgce byty skuteczne*!.

Trybunat Sprawiedliwosci stwierdzit jednak, ze adminis-
trator udziela ,,w razie potrzeby zabezpieczefi dodatkowych”
w stosunku do tych zapewnianych w standardowych klauzulach
ochrony danych*, a ponadto w razie braku mozliwosci podjecia
»dodatkowych §rodkéw odpowiednich dla zagwarantowania
takiej ochrony” jest zobowigzany do zawieszenia lub zakon-
czenia przekazywania danych osobowych do danego pafstwa
trzeciego. Postuzenie sie sformutowaniami ,,w razie potrzeby”
oraz ,,odpowiednich” w ocenie niektdérych przedstawicieli dok-
tryny stanowi odwotanie do podejscia opartego na ryzyku*.

W piSmiennictwie® wskazuje sie ponadto, ze Trybunal nie
wymaga, aby dodatkowe zabezpieczenia dawaly stuprocentowg
gwarangje, iz dostep do danych przez organy pafistwa trzeciego
nigdy nie bedzie mial miejsca, ale raczej, aby stanowily ,,sku-
teczne mechanizmy umozliwiajace w praktyce zapewnienie
przestrzegania wymaganego przez prawo Unii stopnia ochro-
ny”#. W rezultacie wdrazane przez administratora danych
$rodki techniczne i organizacyjne stuzace ograniczeniu dostepu
do danych przekazanych do pafistwa trzeciego powinny byé
dobierane z uwzglednieniem podejScia opartego na ryzyku®
i oceniane wedtug kryterium proporcjonalnosci.

38 Zob. L. Moerel, What....

39 Wyrok C-311/18, Schrems II, pkt 105.

40 Wyrok C-311/18, Schrems II, pkt 133.

41 Zob. R.A. Costello, Schrems II: Everything Is llluminated?, https://www.
europeanpapers.eu/en/europeanforum/schrems-Il-everything-is-illumina-
ted#_ftn35 (dostep: 27.02.2023 r.).

42 Wyrok C-311/18, Schrems II, pkt 134.

43 Wyrok C-311/18, Schrems II, pkt 135.

44 M. Cwiakowski, M. Gawrofiski, Ustugi chmurowe w sektorze finansowym
w kontekscie transferéw danych osobowych — aktualny krajobraz regula-
cyjny, »2Monitor Prawniczy” 2022/15, s. 50.

45 C. Kuner, Schrems Il Re-Examined, 25.08.2020 r., https://verfassungsblog.
de/schrems-ii-re-examined/ (dostep: 27.02.2023 r.).

46 Wyrok C-311/18, Schrems II, pkt 137.

47 Zob. Centre’s for Information Policy Leadership, A Path Forward for Inter-
national Data Transfers under the GDPR after the CJEU Schrems II Decision,
https://www.informationpolicycentre.com/uploads/5/7/1/0/5710428 1/cipl_
white_paper_gdpr_transfers_post_schrems_ii 24 september 2020 2 _.pdf
(dostep: 27.02.2023 r.).

5. Zalecenia Europejskiej Rady Ochrony
Danych 01/2020

W dniu 18.06.2021 r. EROD przyjeta po konsultacjach
publicznych zalecenia 01/2020 dotyczace Srodkéw uzupetnia-
jacych narzedzia przekazywania w celu zapewnienia zgodnosci
z unijnym stopniem ochrony danych osobowych*. Pomimo iz
zgodnie ze stanowiskiem doktryny zalecenia EROD ,,nie maja
charakteru norm prawnie wiazacych, co oznacza, ze podmioty
ktore nie zastosujg sie do tego rodzaju wskazdéwek, nie powinny
ponosi¢ w zwigzku z tym negatywnych konsekwencji, jezeli
sa w stanie spelni¢ obowigzki wynikajace z rozporzadzenia
w inny sposob™’, wywieraja one istotny wplyw na praktyke
organéw ochrony danych panstw cztonkowskich Unii Euro-
pejskiej. Czestym zjawiskiem jest uzasadnianie przez krajowe
organy nadzorcze swoich stanowisk poprzez odwolanie do zale-
cen lub wytycznych EROD. Dlatego celowa jest analiza zalecef
w kontekscie dopuszczalnosci zastosowania podejscia opartego
na ryzyku do transferéw danych osobowych do panstw trzecich.

W zaleceniach 01/2020 EROD nie odwotuje sie wprost
do podejécia opartego na ryzyku. Kilkukrotnie odnosi sie
do zasady rozliczalnosci, wskazujac przy tym art. 5 ust. 2
RODO, ale wiasciwie pomija art. 24 RODO. Brak wyraznego
uwzglednienia podejScia opartego na ryzyku jest dostrzegalny
zwlaszcza w czesci dotyczacej oceny, czy wykorzystywane
narzedzie transferu z art. 46 RODO jest skuteczne w Swie-
tle wszystkich okolicznosci przekazywania®®, a takze w czesci
po$wieconej przyjeciu srodkéw uzupetniajacych’®. W konsek-
wengji zalecenia tworzg stosunkowo sztywne ramy oceny, nie
uwzgledniajac wielu istotnych okolicznosci, takich jak: rodzaj
przekazywanych danych osobowych, rzeczywista mozliwo$é
uzyskania do nich dostepu przez organy pafistwa trzeciego
czy stosowane $rodki techniczne ograniczajace w znacznym
stopniu prawdopodobiefistwo uzyskania dostepu do danych?®2.

Podczas konsultacji zalecerr wiele zainteresowanych stron
podnosito, ze EROD niestusznie pomineta w pierwotnej wersji
zalecef podejécie oparte na ryzyku®. Ostatecznie w tekscie zale-
ceni przyjetych po konsultacjach mozna doszukac sie co najmniej
kilku elementéw pozwalajacych administratorom uwzglednié
poziom ryzyka zwigzanego z transferem danych osobowych
do panstwa trzeciego®®. Przyktadowo EROD wskazuje, ze ocena
powinna obejmowac nie tylko przepisy prawa, ale réwniez
praktyki organéw publicznych panstwa trzeciego®. Ponadto
w Swietle zaleceft 01/2020, jezeli przeprowadzona ocena ujawni,
ze ustawodawstwo panstwa trzeciego jest ,problematyczne”,
dopuszczalne jest podjecie decyzji o przekazaniu danych
bez koniecznoéci wdrazania $rodkéw uzupelniajacych, jezeli

48 EROD, Recommendations 01/2020...

49 A. Grzelak, Charakter prawny zaleceni i wytycznych Europejskiej Rady
Ochrony Danych, ,Monitor Prawniczy” 2021/23 - dodatek: Dzialania
instytucji i organdw Unii Europejskiej w ochronie danych osobowych.
Aktualne problemy ochrony danych osobowych 2021, red. G. Sibiga, s. 10.

50 EROD, Recommendations 01/2020..., krok 3, pkt 28-49.

51 EROD, Recommendations 01/2020..., krok 4, pkt 50-58.

52 M. Cwiakowski, M. Gawrofiski, Usfugi..., s. 50.

53 Zob. L. Moerel, What....

54 Zob. D. Karwala, Znaczenie soft law dla transferéw danych osobowych
do paristw trzecich na przykladzie zalecess EROD 01/2020, ,Monitor Praw-
niczy” 2021/23 - dodatek: Dzialania instytucji i organéw Unii Europejskiej
w ochronie danych osobowych. Aktualne problemy ochrony danych osobo-
wych 2021, red. G. Sibiga, s. 35.

55 EROD, Recommendations 01/2020..., pkt 43.
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administrator uwaza, ze nie ma powodu, by sadzié, ze w prak-
tyce do przekazanych danych lub podmiotu odbierajacego dane
bedg stosowane problematyczne przepisy*®. Nie bez znaczenia
jest rowniez fakt, ze w wersji po konsultacjach, w odréznieniu
od pierwotnej wersji zalecen nie znalazlo sie stwierdzenie, zgod-
nie z ktérym nie powinno sie polega¢ na czynnikach subiek-
tywnych, takich jak prawdopodobiefistwo, ze organy publiczne
uzyskaja dostep do danych w sposdb niezgodny ze standardami
Unii Europejskiej®’.

Analiza treSci przyjetych przez EROD zalecen 01/2020
sktania zatem do uznania, ze pomimo braku bezpo$redniego
odwotania do podejécia opartego na ryzyku nie wykluczajg
one definitywnie zastosowania go w stosunku do transferéw
danych osobowych do pafistw trzecich.

6. Wnioski

Analiza dotychczasowej praktyki organéw ochrony danych
panstw czlonkowskich Unii Europejskiej pozwala stwierdzié,
ze obecnie dominuje stanowisko wykluczajace mozliwos¢ stoso-
wania przez administratoréw danych podejicia opartego na ryzyku
do przekazywania danych osobowych do panstw trzecich. Organy
nadzorcze niejednokrotnie interpretujg wyrok Trybunatu Spra-
wiedliwosci w sprawie C-311/18, Schrems I, przyjmujgc podejs-
cie zakltadajace wymog bezwzglednego wyeliminowania ryzyka
dostepu 0sdb trzecich do przekazanych danych osobowych.

Prezentowana przez organy ochrony danych negatywna
ocena mozliwosci zastosowania podejécia opartego na ryzyku
wobec miedzynarodowych transferéw danych nie jest przeko-
nujaca, jezeli weZmie sie pod uwage zaréwno przepisy RODO,
wyrok Trybunatu Sprawiedliwo$ci w sprawie C-311/18,
Schrems II, jak i przyjete przez EROD zalecenia 01/2020.
Kolejne decyzje organéw nadzorczych dotyczace zwlaszcza
transferow danych do USA wskazujg jednak na utrwalanie sie
pewnej linii orzecznicze;.

Majac na uwadze podpisanie przez prezydenta USA rozpo-
rzadzenia wykonawczego 14086, a nastepnie opublikowanie
przez Komisje Europejska projektu decyzji w sprawie odpo-
wiedniego poziomu ochrony danych osobowych na mocy ram
ochrony prywatnos$ci danych UE-USA>®, w niedalekiej perspek-
tywie mozna oczekiwaé wydania nowej decyzji o adekwatnosci
dotyczacej USA. Utatwitoby to wielu podmiotom dokonywanie
transferéw danych osobowych. Trudno jednak przewidzied,
na ile trwale okazg sie oczekiwane, nowe ramy prawne przeka-
zywania danych osobowych pomiedzy pafstwami Unii Europej-
skiej a USA. Ponadto aktualne pozostanie nadal wyzwanie zwig-
zane z przekazywaniem danych osobowych do innych panstw,
w stosunku do ktorych nie zostata wydana decyzja stwierdzajaca

56 EROD, Recommendations 01/2020..., pkt 43.3.

57 Zob. EROD, Recommendations 01/2020 on measures that supplement
transfer tools to ensure compliance with the EU level of protection of per-
sonal data Adopted on 10 November 2020, https://edpb.europa.eu/sites/
default/files/consultation/edpb_recommendations_202001_supplementa-
rymeasurestransferstools_en.pdf, pkt 42 (dostep: 27.02.2023 r.).

58 Executive Order On Enhancing Safeguards For United States Signals Intel-
ligence Activities, https://www.whitehouse.gov/briefing-room/presidential-
-actions/2022/10/07/executive-order-on-enhancing-safeguards-for-united-
states-signals-intelligence-activities/ (dostep: 27.02.2023 r.).

59 Draft adequacy decision on the EU-U.S. Data Privacy Framework, https://
ec.europa.eu/commission/presscorner/detail/en/ip_22 7631 (dostep:
27.02.2023 r.).

adekwatny poziom ochrony danych. W konsekwencji istotng
role bedg prawdopodobnie odgrywaé rozwigzania techniczne
i organizacyjne umozliwiajace skuteczne wykluczenie dostepu
organdéw pafistw trzecich do przekazanych danych osobowych.

Przedstawione w artykule opinie stanowiq wyraz osobistych
pogladdw autora i nie powinny byc utoisamiane ze stanowis-
kiem Zadnej organizacji lub instytucji, z ktérg autor byt lub
jest powigzany.
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Obligations connected with transferring personal data to third
countries have been a major challenge for economic actors for
years. The judgment of the Court of Justice in the Schrems 11
case has changed the situation for entities involved in interna-
tional transfers of personal data. The subsequent practice of
supervisory authorities is also relevant in this context. The views
presented by the data protection authorities of EU Member States
and by the European Data Protection Board give rise certain
doubts from the point of view of interpreting the provisions
of Regulation (EU) 2016/679 of the European Parliament and
of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/
EC (General Data Protection Regulation) and case law of the
Court of Justice. This article aims to review the practice of data
protection authorities regarding in particular the application of
a risk-based approach to international transfers of personal data.
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TAJEMNICA ZAWODOWA
OKIEM WYBITNYCH PRAWNIKOW

Tajemnica zawodowa jest jedna z najwazniejszych wartosci taczacych sie
z wykonywaniem zawodow zaufania publicznego. W ksigzce catosciowo ujeto
ochrone zaufania do adwokata, radcy prawnego i notariusza w postepowaniu
cywilnym, z uwzglednieniem réznych srodkow jej zapewnienia.

Do szerokiego grona instytucji procesowych, ktére maja wptyw na zakres

zaufania do profesjonalnych petnomocnikéw, zaliczono m.in.:

» przymus adwokacko-radcowski,

+ odmowe sporzadzenia przez profesjonalnego petnomocnika nadzwyczajnego
srodka zaskarzenia,

+ wazne przyczyny zwolnienia od obowiazku zastepowania strony w procesie
przez adwokata lub radce prawnego ustanowicnego przez sad,

+ zaostrzanie rygordw procesowych w odniesieniu do wadliwych czynnosci
petnomocnikow profesjonalnych.

Autorzy przedstawiaja oceng obowiazujacej regulacji, poszukuja optymal-
nych rozwiazarn i formutuja postulaty de lege ferenda. Omawiaja takze
poréwnawczo ochrone tajemnicy zawodowej w postepowaniu karnym oraz
poufnosé pozasadowych postepowar cywilnych, tj. arbitrazu i mediacji.

ZAMOW KSIAZKE Z RABATEM 20% W KSIEGARNI PROFINFO.PL
W FORMULARZU ZAMOWIENIA WPISZ KOD: WKCZA20

TAJEMNICA
ADWOKACKO-RADCOWSKA

_ INOTARIALNA ORAZ INNE
SRODKI OCHRONY ZAUFANIA
W POSTEPOWANIU CYWILNYM
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