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Koniec anonimowosci w sieci? Glosa do wyroku
Trybunatu Sprawiedliwosci z 30.04.2024 r., C-470/21,
La Quadrature du Net, Fédération des fournisseurs
d’accés a Internet associatifs, Franciliens.net,

French Data Network przeciwko Premier ministre,
Ministre de la Culture

Stowa kluczowe: retencja danych telekomunikacyjnych, dane osobowe, ochrona prywatnosci,
adresy IR facznosc elektroniczna, Karta praw podstawowych Unii Europejskiej, zwalczanie naruszen
praw autorskich online

Retencja danych telekomunikacyjnych jest od dekady przedmiotem licznych pytan kierowanych
do Trybunatu Sprawiedliwosci Unii Europejskiej przez sady krajowe. Kolejnym rozstrzygnieciem
dotyczacym tej problematyki jest wyrok TS z 30.04.2024 r., C-470/21, La Quadrature du Net, Fédéra-
tion des fournisseurs d’accés a Internet associatifs, Franciliens.net, French Data Network przeciwko
Premier ministre, Ministre de la Culture'!, dotyczacy wyktadni art. 15 ust. 1 dyrektywy 2002/58/WE
Parlamentu Europejskiego i Rady z 12.07.2002 r. dotyczacej przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tgcznosci elek-
tronicznej)> w kontekscie francuskiego systemu zwalczania masowych naruszen praw autorskich
online (Haute autorité pour la diffusion des ceuvres et la protection des droits sur Internet, HADOPI).
Trybunat, orzekajac w petnym sktadzie, uznat, ze ogélna retencja adreséw IP, przy zachowaniu szczel-
nej separacji od innych kategorii danych, nie stanowi powaznej ingerencji w prawa zagwaranto-
wane w art. 7, 8 i 11 Karty praw podstawowych Unii Europejskiej® i moze by¢ prowadzona w celu
zwalczania kazdej przestepczosci, bez uprzedniej kontroli sadowej pod warunkiem spetnienia szcze-
gotowych wymogow technicznych i proceduralnych majacych zapobiec agregacji danych. Przyjeta
interpretacja liberalizuje dotychczasowe zasady retencji, wychodzac naprzeciw oczekiwaniom czesci
panstw cztonkowskich, kosztem pewnego ostabienia ochrony praw podstawowych.

1. Prawo UE o ruchu (rozumianych jako informacje przetwarzane w celu

przekazywania komunikatéw lub naliczania optat) oraz danych

Dyrektywa 2002/58/WE zapewnia ochrone poufnosci komu- o lokalizacji (wskazujacych potozenie geograficzne terminala
nikacji elektronicznej i metadanych dotyczacych tej komu-  uzytkownika), ktéry obejmuje réwniez zakaz przechowywania
nikacji. Jej czeScia jest ogdlny zakaz przetwarzania danych iudostgpniania tych danych osobom trzecim przez operatoréw
ustug tacznosci elektronicznej (zakaz tzw. retencji danych tele-

komunikacyjnych). Od tego zakazu dyrektywa 2002/58/WE

| EU:C:2024:370 - wyrok C470/21, La Quadrature du Net II. przewiduje kilka wyjatkéw. Podstawowe znaczenie ma wyjatek

2 Dz.Urz. WE L 201, 5. 37, ze zm. — dalej dyrektywa 2002/58/WE. przewidziany w art. 15 ust. 1, zgodnie z ktorym pafistwa czlon-
3 Wersja skonsolidowana Dz.Urz. UE C 202 z 2016 r., s. 389 — dalej KPP. kowskie moga w swoim ustawodawstwie ograniczy¢ ochrone
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poufnosci komunikacji i metadanych, jezeli ograniczenia stano-
wig $rodki niezbedne, wlasciwe i proporcjonalne w ramach spo-
leczefistwa demokratycznego do zapewnienia bezpieczefistwa
narodowego, obronnosci, bezpieczefistwa publicznego oraz
zapobiegania, dochodzenia, wykrywania i karania przestepstw
lub niedozwolonego uzywania systemow tacznosci elektronicz-
nej. Zgodnie z motywem 11, §rodki te powinny by¢ wlasciwe,
wspétmierne i niezbedne do zamierzonego celu oraz powinny
zapewniaé odpowiednie zabezpieczenia zgodnie z Konwencjg
o ochronie praw czlowieka i podstawowych wolnosci, sporza-
dzong w Rzymie 4.11.1950 r., zmieniong nastepnie Protoko-
tami nr 3, 5 i 8 oraz uzupetniong Protokotem nr 2%,

Mimo podejmowanych préb reform obowigzujacy od 2002 .
art. 15 ust. 1 dyrektywy 2002/58/WE jest nadal jedynym przepi-
sem prawa unijnego bezposrednio regulujacym retencje danych
telekomunikacyjnych. Wprawdzie kilka lat po uchwaleniu dyrek-
tywy 2002/58/WE zmiany w tej dziedzinie zostaty wprowadzone
dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady
2 15.03.2006 r. w sprawie zatrzymywania generowanych lub prze-
twarzanych danych w zwigzku ze $wiadczeniem ogdlnie dostep-
nych ustug facznosci elektronicznej lub udostepnianiem publicz-
nych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE?,
jednak przyjety w niej model retengji danych, kwestionowany
juz wczesniej przez sady konstytucyjne kilku pafistw cztonkow-
skich®, zostal w 2014 r. uznany przez TS za niezgodny z art. 7,
8152 ust. 1 KPP w wyroku z 8.04.2014 r., sprawy polaczone
C-293/121 C-594/12, Digital Rights Ireland Ltd przeciwko Mini-
ster for Communications, Marine and Natural Resources i in.
oraz Kirntner Landesregierung i in.” Trybunal orzekl, ze pra-
wodawca unijny przekroczyl granice wyznaczone przez zasade
proporcjonalnosci, naktadajac generalny obowigzek retencji bez
ograniczenia do zwalczania powaznych przestepstw, przewidujac
retencje ogolng (tj. obejmujacg dane wszystkich uzytkownikdw,
w tym korzystajacych z tajemnicy zawodowej), nie okreslajgc
obiektywnych kryteriéw dostepu organéw krajowych do danych
oraz nie zapewniajgc adekwatnych gwarancji bezpieczefistwa,
w tym wymogu zatrzymywania danych na terytorium UE. W kon-
sekwengji TS uznat dyrektywe 2006/24/WE za niewazng ex tunc,
skutkiem czego regulacje krajowe dotyczace retencji danych
telekomunikacyjnych pafistw cztonkowskich sg nadal oceniane
wylacznie na podstawie art. 15 ust. 1 dyrektywy 2002/58/WE oraz
wynikajgcych z tego przepisu wymog6éw niezbednosci, adekwat-
nosci, proporcjonalnosci i zgodnosci z prawami podstawowymi®,

4 Dz.U.z 1993 r. Nr 61, poz. 284 ze zm. — dalej EKPC.

Dz.Urz. UE. L 105, s. 54, ze zm. — dalej dyrektywa 2006/24/WE.

6 Chodzi o wyrok Federalnego Trybunatu Konstytucyjnego (BVerfG)
2 2.03.2010 r., 1 BvR 256/08, 1 BvR 263/08 i 1 BvR 586/08 (Vorratsda-
tenspeicherung), ECLI:DE:BVerfG:2010: rs20100302.1bvr025608; opubl.
w: BVerfGE 125, 5. 260-385; wyrok czeskiego sadu konstytucyjnego (Usta-
vni soud Ceské republiky) z 22.03.2011 ., sp. zn. PL. US 24/10, opubl.
w: Sbirka zakonti ¢. 94/2011 Sb; wyrok rumufiskiego sadu konstytucyjnego
(Curtea Constitutionald a Romaniei) z 8.10.2009 r., nr 1258; wyrok Wyso-
kiego Sadu Administracyjnego Bulgarii (BspxoBeH axMHHICTpaTHBEH CBJI)
211.12.2008 r., nr 13627; wyrok Sadu Najwyzszego Cypruz 1.02.2011 r.
w sprawach 65/2009, 78/2009, 82/2009, 15/2010-22/201. Zob. szerzej
E. Kosta, The Way to Luxemburg: National Court Decisions on the Com-
patibility of the Data Retention Directive with the Rights to Privacy and
Data Protection, ,SCRIPTed” 2013/3, s. 340.

7 EU:C:2014:238 — dalej wyrok sprawy polaczone C-293/12 i C-594/12,
Digital Rights Ireland.

8 Zob. M. Rojszczak, National Security and Retention of Telecommunications
Data in Light of Recent Case Law of the European Courts, ,European
Constitutional Law Review” 2021/4, s. 611.
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2. Prawo krajowe

Do takich regulacji krajowych nalezy wprowadzony
w 2009 r. francuski system stopniowanej reakgji’, realizowany
przez utworzony w tym celu organ publiczny — HADOPI'™.
System polega na identyfikacji przypadkéw wykorzystania ustug
dostepu do Internetu do naruszefi praw autorskich, a nastepnie
stosowaniu wobec ich uzytkownikéw stopniowanego mechani-
zmu ostrzezen (,zalecen”), poprzedzajacych dalej idacg reakcje
prawng. Ostrzezenia kierowane sa do uzytkownikéw dostepu
do Internetu, ktérzy niekoniecznie sami dopuszczajg si¢ naru-
szen praw autorskich — faktycznymi naruszycielami mogg by¢
bowiem np. cztonkowie rodziny czy osoby trzecie korzystajace
bez wiedzy uzytkownika z niezabezpieczonego dostepu.

Skuteczne funkcjonowanie tego systemu wymaga powigzania
naruszen popelnianych online z konkretnymi osobami. Haute
autorité pour la diffusion des ceuvres et la protection des droits
sur Internet musi wiec ustali¢ tozsamo$¢ oséb bedacych abonen-
tami ustug dostepu do Internetu, wykorzystywanych do niele-
galnego udostepniania utworéw. Proces identyfikacji abonen-
tow przebiega dwuetapowo. W pierwszym etapie organizacje
reprezentujgce uprawnionych za pomocg programéw monito-
rujacych zbieraja adresy IP wykorzystywane do nielegalnego
udostepniania chronionych utworéw. Przekazujg je nastepnie
do HADOPI w postaci protokotéw zawierajacych: adres IB, date
i godzine naruszenia, wykorzystywany protoko6t udostepniania
(konkretng sie¢ peer-to-peer, w ktérej doszto do udostepnienia
pliku), pseudonim danej osoby (jesli jest dostepny), informacje
o utworze lub innym przedmiocie ochrony (tytut i nazwe pliku)
oraz dane dostawcy ustug internetowych.

W drugim etapie HADOPI zwraca si¢ do dostawcéw o iden-
tyfikacje abonentéw ustug dostepu do Internetu, ktérym przypi-
sany zostal dany adres IR Dostawcy przyporzadkowuja adresy IP
do danych klientéw na podstawie przechowywanych danych oso-
bowych (imie i nazwisko, adres, numer telefonu, adres e-mail) oraz
rejestrow przydziatu adreséw IP — zaréwno stalych, jak i dyna-
micznych. Nastepnie przekazuja HADOPI: nazwisko, imig, adres
korespondencyjny, adresy poczty elektronicznej i numer telefonu.
Umozliwia to organowi wyslanie ostrzezei i przeprowadzenie dal-
szych etap6w stopniowanej reakcji w stosunku do zidentyfikowa-
nych w ten sposdb uzytkownikow. Proces jest wiec skonstruowany
w ten sposob, ze HADOPI jest jedynym podmiotem, ktory zna
zaréwno tozsamo$¢ abonenta polaczenia internetowego wykorzy-
stanego do naruszenia, jak i informacje dotyczace samego narusze-
nia, takie jak np. to, kiedy nastapito i jakiego utworu dotyczylto.

9 System zostal wprowadzony ustawg nr 2009-669 z 12.06.2009 r. (JORF
nr 0135 z 13.06.2009 ., s. 9666, NOR: MCCX0811238L), ktéra utwo-
rzyta HADOPI, i ustawg nr 2009-1311 z 28.10.2009 r. (JORF nr 0251
2 29.10.2009 r., s. 18290, NOR: JUSX0913484L), ktéra ponownie ure-
gulowala zasady odpowiedzialnosci uzytkownikéw po wyroku Rady Kon-
stytucyjnej (Comnseil constitutionnel) nr 2009-580 DC z 10.06.2009 r.,
ECLI:FR:CC:2009:2009.580.DC, opubl. JORF z 13.06.2009 r., s. 9675,
poz. 3, w ktérym uznano za niekonstytucyjne pierwotnie przyznane HADOPI
uprawnienie do naktadania kar administracyjnych. Zob. szerzej N. Lucchi,
Access to Network Services and Protection of Constitutional Rights: Reco-
gnizing the Essential Role of Internet Access for the Freedom of Expression,
»Cardozo Journal of International and Comparative Law” 2011/3, s. 652.

10 Od 2022 r. HADOPI potlaczono z Conseil supérieur de 'audiovisuel (CSA,
wyzsza radg ds. radiofonii i telewizji), tworzac Autorité de régulation de
la communication audiovisuelle et numérique (ARCOM, organ ds. regu-
lacji komunikacji radiowo-telewizyjnej i cyfrowej). Procedura stopniowej
odpowiedzi pozostata jednak zasadniczo niezmieniona.
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3. Postepowanie gtéwne i pytania
prejudycjalne

Szczegblowe zasady funkcjonowania systemu HADOPI,
w tym procedury zautomatyzowanego przetwarzania danych
dostosowane do masowej skali dziatai organu, okresla dekret
nr 2010-236 2 5.03.2010 r."* Z wnioskiem o uchylenie dekretu
wystapily w 2019 r. organizacje dzialajace na rzecz obrony
praw cyfrowych i zrzeszajace dostawcoéw ustug facznosci elek-
tronicznej — La Quadrature du Net, Fédération des fournisseurs
d’accés a Internet associatifs, Franciliens.net oraz French Data
Network, sktadajac do premiera Frangji wniosek o jego uchy-
lenie. Wniosek pozostat bez odpowiedzi, co zgodnie z francu-
skim prawem administracyjnym oznaczalo w tym przypadku
dorozumiang decyzje o jego oddaleniu (décision implicite de
rejet). Dnia 12.08.2019 r. wspomniane organizacje wniosty
do Conseil d’Etat skarge o stwierdzenie niewaznosci tej decyzj.

W uzasadnieniu skarzacy podniedli, ze dekret oraz stano-
wigce jego podstawe prawna przepis art. L. 331-21 akapity
od trzeciego do piatego Code de la propriété intellectuelle'?
nadmiernie ingeruja w konstytucyjne prawo do poszanowa-
nia zycia prywatnego, a ponadto s3 sprzeczne z prawem UE,
w szczegOlnosci art. 15 ust. 1 dyrektywy 2002/58/WE oraz
art. 7, art. 8, art. 11 i art. 52 KPP. W zakresie prawa unijnego
zasadniczy zarzut dotyczy! naruszenia zasady proporcjonalnosci
przez umozliwienie dostepu do danych o ruchu w sprawach
0 naruszenia prawa autorskiego niestanowigce ,,powaznej
przestepczodci”, a takze braku obligatoryjnej kontroli sagdu
lub niezaleznego organu administracyjnego poprzedzajacej ten
dostep. Skarzacy podniesli zaréwno zarzuty niekonstytucyjnosci
przepiséw krajowych, jak i ich sprzecznosci z prawem UE.

Conseil d’Etat rozstrzygnat je etapami: najpierw skiero-
wat do Conseil constitutionnel pytanie priorytetowe o zgod-
nos¢ z konstytucjg (question prioritaire de constitutionnalité,
QPCQC). Conseil constitutionnel w orzeczeniu nr 2020-841
QPC z 20.05.2020 r. potwierdzit cze$é zarzutdw, uznajac
za niekonstytucyjne akapity trzeci i czwarty art. L. 331-21
CPI, z pewnymi zastrzezeniami utrzymujgc jednak w mocy
akapit piaty tego artykutu®. Nastepnie Conseil d’Etat przy-
stapit do rozpoznania zarzutéw naruszenia prawa unijnego,
wychodzac od analizy dotychczasowego orzecznictwa TSUE.
Zwrécit uwage, ze zgodnie z wyrokiem z 6.10.2020 r., sprawy
polaczone C-511/18, C-512/18 i C-520/18, La Quadrature
du Net i in. przeciwko Premier ministre i in. oraz Ordre des
barreaux francophones et germanophone i in. przeciwko Con-
seil des ministres'®, panistwa cztonkowskie moga przewidywac
og6lng i niezr6znicowang retencje danych dotyczacych ,toz-
samosci cywilnej” uzytkownikow ustug tacznosci (imie, adres,

11 JORF nr 0056 z 7.03.2010 r., poz. 19; NOR: MCCB1004830D.

12 JORF nr 0153 2 3.07.1992 r. — dalej CPI.

13 Wyrok Conseil constitutionnel nr 2020-841 QPC z 20.05.2020 r.,
ECLI:FR:CC:2020:2020.841.QPC (JORF nr 0124 z 21.05.2020 r.,
poz. 97; NOR: CSCX2012592S). Akapity trzeci i czwarty art. L. 331-21
CPI nadawaty HADOPI ogélne prawo zadania ,,wszystkich dokumentow,
niezaleznie od nosnika”, w tym danych facznosci, bez wystarczajacych
ograniczefi co do zakresu i podmiotéw oraz bez gwarancji powigzania
z konkretnym naruszeniem, co z uwagi na szczeg6lng wrazliwo$¢ danych
tacznoéci nadmiernie ingerowato w prywatno$é. Utrzymano (z wylaczeniem
zwrotu ,w szczegdlnosci”) mozliwos¢ uzyskania przez HADOPI od dostaw-
c6w danych identyfikacyjnych abonenta (tozsamo$é, adres pocztowy, e-mail,
telefon) potrzebnych do wystania zaleceni.

14 EU:C:2020:791 - dalej wyrok C-511/18, La Quadrature du Net L.

e-mail, telefon) takze dla zwalczania ,,zwyklej”, a nie tylko
»powaznej” przestepczosci. Zauwazyl tez, ze wedtug wyroku
221.12.2016 r., sprawy polaczone C-203/15 i C-698/15, Tele2
Sverige AB przeciwko Post- och telestyrelsen oraz Secretary of
State for the Home Department przeciwko Tom Watson, Peter
Brice, Geoffrey Lewis', oraz p6zniejszego orzecznictwa TSUE
dostep wtadz do danych o ruchu i lokalizacji musi co do zasady
podlega¢ uprzedniej kontroli sagdu albo niezaleznego organu.
Na tym tle Conseil d’Etat powziat watpliwo§¢, czy dane toz-
samosci przypisane do adresu IP podpadajg pod kategorie
danych, do ktérych dostep wymaga kontroli sgdowej szczegdl-
nie, ze ze wzgledu na masowg skale procedury ,,stopniowanej
reakgcji” (miliony zawiadomief rocznie'®) poddanie kazdego
zadania dostepu do danych uprzedniej kontroli prowadzitoby
do faktycznego paralizu systemu'”.

Wobec tych watpliwosci Conseil d’Etat zawiesit postepowa-
nie i skierowat do Trybunatu Sprawiedliwosci UE trzy pytania
prejudycjalne. Pierwsze dotyczyto tego, czy tozsamosé cywilna
powigzana z adresem IP stanowi dane o ruchu lub lokalizagji,
ktore podlegaja kontroli sadu lub niezaleznego organu. Drugie,
aktualne w razie odpowiedzi twierdzacej na pytanie pierwsze,
zmierzato do ustalenia czy prawo unijne sprzeciwia sie gro-
madzeniu takich danych przez organ administracyjny bez tej
kontroli. Trzecie pytanie, warunkowane twierdzacg odpowie-
dzig na dwa poprzednie, dotyczyto dopuszczalnosci ,,kontroli
dostosowanej”, tj. zautomatyzowanego mechanizmu, nadzo-
rowanego przez wewnetrzng jednostke takiego organu dys-
ponujgcg gwarancjami niezaleznosci jako spelniajacej wymog
kontroli sgdu lub niezaleznego organu.

4. Postepowanie przed Trybunatem i wyrok

Sprawa C-470/21, La Quadrature du Net II, zostata pierwotnie
przydzielona Wielkiej Izbie, jednak 7.03.2023 r. przekazano jg
do rozpoznania przez petny sktad Trybunatu na podstawie art. 60
§ 2 zd. drugie Regulaminu postepowania przed Trybunatem Spra-
wiedliwosci Unii Europejskiej'®. Decyzje te wigze sie z narastajgcym
napieciem miedzy TS niektorymi sgdami panstw cztonkowskich
po wyroku C-511/18, La Quadrature du Net I, oraz utrzymu-
jaca sie presja czesci panstw cztonkowskich w kierunku ztagodzenia
restrykcyjnej linii orzeczniczej w sprawach retencji danych®.

15 EU:C:2016:970, pkt 120 - dalej wyrok sprawy potaczone C-203/15
i C-698/15, Tele2 Sverige AB.

16 Szczytowy okres aktywno$ci HADOPI przypadt na 2016 r., kiedy wystano
2 083 082 pierwszych ostrzezen, 152 665 ponownych ostrzezefi i w 688
przypadkach ztozono zawiadomienia do prokuratury. Zob. Rapport d’acti-
vité 2015-2016, https://www.vie-publique.fr/files/rapport/pdf/174000037.
pdf (dostep: 20.08.2025 r.), s. 76. Od 2016 r. liczba zaleceri i ponownych
ostrzezefi wyraznie spada, ro$nie natomiast liczba zawiadomiefi. I tak
przykladowo w 2021 r. przestano 210 595 pierwszych zalecen i 53 564
ponownych zalecei, a w 1484 przypadkach ztozono zawiadomienia. Zob.
Rapport annuel 2021 de I’Hadopi, https://www.arcom.fr/se-documenter/
etudes-et-donnees/etudes-bilans-et-rapports-de-larcom/rapports-annuels-
2021-du-csa-et-de-lhadopi (dostep: 20.08.2025 r.), s. 51.

17 Wyrok Conseil d’Etat nr 433539 z 5.07.2021 r.,
ECLLI:FR:CECHR:2021:433539.20210705.

18 Dz.Urz. UEL 265 22012 r., s. 1, ze zm.

19 Powyroku C-511/18, La Quadrature du Net I, francuski Conseil d’Etat (wyrok
221.04.2021 r., nr 393099, ECLI:FR: CEASS:2021:393099.20210421) nie
odmoéwit wprawdzie zastosowania prawa UE, ale zinterpretowat je — powo-
tujac sie na wyjatek dotyczacy zagrozenia bezpieczefistwa narodowego
— w sposob, ktdry z niewielkimi korektami pozwolit zachowaé krajowe
przepisy o powszechnej retencji danych. Zob. J. Ziller, The Conseil d’Etat
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Rzecznik Generalny M. Szpunar przedstawit dwie opinie.
W pierwszej wskazat na niesp6jno$¢ w orzecznictwie Trybunatu
dotyczacym adreséw IP. Z jednej strony w wielu wyrokach
TS uznat za dopuszczalne natozenie przez prawo krajowe obo-
wigzku ujawnienia adreséw IP podmiotom praw autorskich
przez dostawcoéw ustug w postepowaniach cywilnych o ochrone
praw wiasnosci intelektualnej?!. Z drugiej strony w sprawach
dotyczacych retencji danych przyjal wyktadnie art. 15 ust. 1
dyrektywy 2002/58/WE, zgodnie z ktérg przechowywanie
adreséw IP jest dopuszczalne wylacznie dla celow zwalczania
»powaznych przestepstw”, do ktdrych naruszenia praw autor-
skich nie naleza. Udostepnienie danych zaktada jednak ich wcze-
$niejsze przechowywanie, na ktére orzecznictwo retencyjne dla
tych celéw nie pozwalato. Zwrdcit tez uwage, ze ograniczenie
dopuszczalnosci retencji adreséw IP do zwalczania powaznej
przestepczosci rodzi ryzyko systemowej bezkarno$ci sprawcow
przestepstw popelnianych wylgcznie w Internecie — takich jak
naruszenia praw autorskich czy zniestawienia — pozbawiajac
organy krajowe czesto jedynego $rodka identyfikacji sprawcow.
Dlatego zaproponowal korekte dotychczasowego podejscia,
polegajacg na uznaniu dopuszczalnosci retencji adreséw IP
w celu zwalczania nie tylko ,,powaznej”, lecz takze kazdej prze-
stepczosci internetowej, o ile adres IP stanowi jedyny $rodek
dochodzeniowy pozwalajacy na identyfikacje sprawcow??.

W drugiej opinii, wydanej juz po przekazaniu sprawy do roz-
poznania przez pelny sktad Trybunatu, Rzecznik rozwinat ana-
lize testu proporcjonalno$ci ograniczen praw podstawowych.
Celem byto wykazanie, ze ingerencja w prywatno$¢ zwigzana
z przechowywaniem i dostepem do adreséw IP nie jest na tyle
powazna, by wymagala uzasadnienia wylacznie celem zwal-
czania ,,powaznej przestepczosci”. Na mniejsza intensywnosé
tej ingerencji wskazywaé miat zdaniem rzecznika incydentalny
charakter ujawnianych tresci (np. tytutu utworu), ktéry nie
pozwala na wyciaggniecie szczegbtowych wnioskéw co do zycia
prywatnego, oraz przechowywanie w zasadniczej wiekszosci
dynamicznych adreséw IP, zmieniajacych sie w kolejnych pota-
czeniach. Skoro adresy te odpowiadajg konkretnej tozsamosci
tylko w momencie naruszenia, ich ujawnienie organowi publicz-
nemu nie umozliwia ,,wyczerpujacego $ledzenia” aktywnosci

refuses to follow the Pied Piper of Karlsrube, https://verfassungsblog.de/
the-conseil-detat-refuses-to-follow-the-pied-piper-of-karlsruhe/ (dostep:
8.02.2026 r.). Na znaczenie tego rozstrzygniecia dla decyzji o przydzieleniu
sprawy C-470/21 petnemu skfadowi Trybunatu wskazuje G. Robinson,
A ‘necessary and limited development’ of the data retention case law, or its
death by a thousand cuts?, ,Computer Law & Security Review” 2025/58,
s. 2.

20 Opinia Rzecznika Generalnego M. Szpunara z 27.10.2022 r., C-470/21,
La Quadrature du Net i in. przeciwko Premier ministre i Ministére de la
Culture, EU:C:2022:838, pkt 69 — dalej opiniaz 27.10.2022 r., C-470/21,
La Quadrature du Net II. Podobne stanowisko zostalo wyrazone juz w opinii
Rzecznika Generalnego M. Szpunara z 17.12.2020 r., C-597/19, Mircom
International Content Management & Consulting (M.I.C.M.) przeciwko
Telenet BVBA, EU:C:2020:1063, pkt 98 — dalej opinia C-597/19, M..C.M.

21 Opinia z 27.10.2022 r., C-470/21, La Quadrature du Net II, pkt 70.
Rzecznik powotat wyroki TS: z 19.04.2012 r., C-461/10, Bonnier Audio
AB i in. przeciwko Perfect Communication Sweden AB, EU:C:2012:219,
pkt 55; z 4.05.2017 r., C-13/16, Valsts policijas Rigas regiona parval-
des Kartibas policijas parvalde przeciwko Rigas pasvaldibas SIA ,,Rigas
satiksme”, EU:C:2017:336, pkt 34; 1z 17.06.2021 r., C-597/19, Mircom
International Content Management & Consulting (M.I.C.M.) Limited
przeciwko Telenet BVBA, EU:C:2021:492, pkt 47-54.

22 Opinia z 27.10.2022 r., C-470/21, La Quadrature du Net II, pkt 80,
82, 94.

internauty w sieci®, a to wlasnie mozliwos¢ takiego §ledzenia
byta w dotychczasowym orzecznictwie uznawana za ceche
nadajaca retencji i udostepnianiu adresu IP charakter ,,powaz-
nej ingerencji” w prawa podstawowe?*,

Wyrok C-470/21, La Quadrature du Net II, kt6ry zapadt
30.04.2024 r., dopuscil retencje adresow IP dla celéw zwalcza-
nia ogbhu przestepstw popelnianych online, jednak Trybunat
uzasadnit to inaczej niz Rzecznik Generalny. Nie podzielit argu-
mentu jedynego $rodka identyfikacji, lecz na nowo przeprowa-
dzit test proporcjonalnosci. Punktem wyjécia byto spostrzezenie,
ze we wczesniejszych sprawach adresy IP byly przechowywane
tacznie z innymi danymi o ruchu i lokalizacji, co stwarzato
mozliwos$¢ ich agregacji i ustalenia szczegétowego profilu
aktywnosci uzytkownika?. To wlasnie ta mozliwo$¢ nadawata
retencji adresow IP charakter ,,powaznej ingerencji” w prawa
podstawowe. Trybunal zauwazyt jednak, ze ocena propor-
cjonalno$ci zmienia sie, gdy adresy IP sg przechowywane
w warunkach szczelnej separacji od danych o ruchu, lokaliza-
gji i tozsamosci cywilnej?. Uznal wiec, ze w sytuacji, w ktore;j
agregacja kategorii danych jest wykluczona, samo zestawienie
adresu IP z tozsamos$cig cywilng uzytkownika nie umozliwia
wyciaggniecia ,,precyzyjnych wnioskéw” dotyczacych jego zycia
prywatnego, a tym samym nie stanowi powaznej ingerencji
w prawa podstawowe.

W konsekwencji Trybunal orzekl, ze retencja i udostep-
nianie adreséw IP mogg by¢ uzasadnione celem zwalczania
ogo6hu czyndw zabronionych, o ile spetnione sg cztery warunki.
Po pierwsze, dane muszg by¢ przechowywane w warunkach
szczelnej separacji adresow IP od danych o ruchu i lokalizacji
oraz od danych o tozsamosci cywilnej. Po drugie, dostep organu
publicznego do tych danych moze stuzy¢ wylgcznie identyfi-
kacji osoby podejrzewanej o popelnienie czynu zabronionego,
a system przetwarzania musi wyklucza¢ mozliwo$¢ wyciagniecia
precyzyjnych wnioskdw na temat zycia prywatnego uzytkow-
nika. Po trzecie, w przypadku ponownych naruszefi powigzanie
adres6w IP z informacjami o tytutach utworéw uzasadniajacych
ich zebranie moze pozwoli¢ na wyciagniecie takich wnioskéw,
dlatego wymaga uprzedniej kontroli sagdu lub niezaleznego
organu administracyjnego. Po czwarte, system przetwarzania
danych musi podlega¢ regularnej kontroli niezaleznego organu
zewnetrznego wobec organu ubiegajacego sie o dostep?’.

5. Komentarz

W dotychczasowym orzecznictwie Trybunat wypracowat zréz-
nicowany rezim prawny dla poszczegdlnych kategorii danych
telekomunikacyjnych, wigzac dopuszczalnosé retengji i udostep-
niania danej kategorii ze stopniem ingerencji w prawa podsta-
wowe gwarantowane przez art. 7, art. 8 i art. 11 KPP. Reten-
¢je i udostepnianie danych o ruchu i lokalizacji Trybunatl uznat
za powazng ingerencje w prawa podstawowe, poniewaz — jak
podkreslit — dane te mogg ujawnic informacje o wielu aspektach

23 Opinia Rzecznika Generalnego Macieja Szpunara z 28.09.2023 r., C-470/21,
La Quadrature du Net i in. przeciwko Premier ministre i Ministére de
la Culture, EU:C:2023:711, pkt 50, 51 — dalej opinia z 28.09.2023 r.,
C-470/21, La Quadrature du Net II.

24 Opinia z 28.09.2023 r., C-470/21, La Quadrature du Net II, pkt 47, 55.

25 Zob. wyrok C-511/18, La Quadrature du Net I, pkt 117-118, 153.

26 Wyrok C-470/21, La Quadrature du Net II, pkt 78-79, 82, 86-93.

27 Wyrok C-470/21, La Quadrature du Net II, pkt 164.
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Zycia prywatnego, w tym o orientacji seksualnej, pogladach
politycznych, przekonaniach religijnych czy stanie zdrowia?.
W zwigzku z tym, zgodnie z zasadg proporcjonalnosci, og6lna
retencja tych danych moze by¢ uzasadniona jedynie wzgledami
bezpieczefistwa narodowego i poddana kontroli sgdu lub nieza-
leznego organu®. W nieco szerszym zakresie dopuscit retencje
ukierunkowang, tj. dotyczaca nie ogdtu uzytkownikdw, a jedynie
pewnych ich grup wyselekcjonowanych na podstawie obiektyw-
nych kryteriéw, ktéra moze by¢ uzasadniona celem zwalczania
»powaznej przestepczosci” lub zapobiegania powaznym zagroze-
niom bezpieczefistwa publicznego i tak samo poddana kontroli
sadu lub niezaleznego organu przy dostepie do danych®®. Najniz-
sze wymogi sformutowane zostaly w stosunku do danych o toz-
samosci cywilnej uzytkownikéw ustug facznosci elektronicznej,
tj. imienia, nazwiska, adresu, numeru telefonu i adresu poczty
elektronicznej. W wyroku C-511/18, La Quadrature du Net I,
Trybunat uznat za zgodng z prawem UE ogdlng i niezréznico-
wang, tj. dotyczaca ogbtu uzytkownikdw, retencje tych danych dla
celéw zwalczania kazdej, a nie tylko ,,powaznej” przestepczosci’'.

Poczatkowo adresy IP klasyfikowane byly — zgodnie z art. 2
lit. b dyrektywy 2002/58/WE - jako dane o ruchu podlegajace
co do zasady temu samemu rezimowi co pozostale dane tej kate-
gorii*2. Dopiero w wyroku C-511/18, La Quadrature du Net
I, Trybunal przyznal, ze wykazuja one mniejszy stopiefi wraz-
liwosci niz inne dane o ruchu i lokalizacji, poniewaz zrodtowy
adres IP wskazuje jedynie na fakt polaczenia danego urzadzenia
z siecig, nie ujawniajgc sam w sobie adresata komunikacji®.

28 Zob. wyroki: sprawy potaczone C-293/12 i C-594/12, Digital Rights Ireland,
pkt 27; sprawy potaczone C-203/15 i C-698/135, Tele2 Sverige AB, pkt 99;
wyrok C-511/18, La Quadrature du Net I, pkt 117. Por. A. Grzelak, Trybunal
Sprawiedliwosci ponownie o relacji migdzy koniecznoscig zwalczania prze-
stepezosci a prawem do prywatnosci — glosa do wyroku TS z 21.12.2016 .
w sprawach polgczonych C-203/15 Tele2 Sverige AB oraz C-698/15 Watson,
Brice, Lewis, ,,Europejski Przeglad Sadowy” 2017/3, s. 33; J. Wojnowska-
-Radzifiska, Implications of Pre-emptive Data Surveillance for Fundamental
Rights in the European Union, Leiden-Boston 2023, s. 31.

29 Zob. wyrok C-511/18, La Quadrature du Net I, pkt 134-139. Por. réwniez
wyroki TS: z 2.03.2021 r., C-746/18, Prokuratuur, EU:C:2021:152, pkt 33
— dalej wyrok C-746/18, Prokuratuur; z 5.04.2022 r., C-140/20, G.D. prze-
ciwko The Commissioner of the Garda Sioch4na i in., EU:C:2022:258,
pkt 58 — dalej wyrok C-140/20, Commissioner of An Garda Siochéna;
2 20.09.2022 r., sprawy potaczone C-793/19 i C-794/19, Bundesrepublik
Deutschland przeciwko SpaceNet AG (C793/19), Telekom Deutschland
GmbH (C794/19), EU:C:2022:702, pkt 91-94 — dalej wyrok sprawy pola-
czone C-793/19 i C-794/19, SpaceNet AG i Telekom.

30 Zob. sprawy potaczone C-293/12 i C-594/12, Digital Rights Ireland,
pkt 46-47, 60; sprawy polaczone C-203/15 i C-698/15, Tele2 Sverige
AB, pkt 102, 118-120; wyrok C-511/18, La Quadrature du Net I, pkt 140.
Stanowisko to potwierdzone zostalo w wyrokach: C-746/18, Prokuratuur,
pkt 35; C-140/20, Commissioner of An Garda Siochdna, pkt 63-67.

31 Zob. wyrok C-511/18, La Quadrature du Net I, pkt 157-159, podobnie
w wyroku z2.10.2018 r., C-207/16, Ministerio Fiscal, EU:C:2018:788, pkt 62.

32 Zgodnie z art. 2 lit. b dyrektywy 2002/58/WE dane o ruchu oznaczaja
»wszelkie dane przetwarzane do cel6w przekazywania komunikatu w sieci
tacznosci elektronicznej lub naliczania optat za te ustugi”. Zob. G. Robinson,
A ‘necessary and limited development’..., s. 3.

33 Wyrok C-511/18, La Quadrature du Net I, pkt 152. Por. K.S. Zielif-
ska, Powracajgcy problem retencji danych telekomunikacyjnych. Potrzeba
zapewnienia bezpieczenstwa narodowego czy moze chec utrzymania nie-
kontrolowanej inwigilacji? — glosa do wyroku Trybunalu Sprawiedli-
wosci z 5.04.2022 r., C-140/20, G.D. przeciwko The Commissioner
of the Garda Siochdna i in., ,Europejski Przeglad Sadowy” 2022/11,
s. 44; A. Grzelak, K.S. Zielifiska, Migdzy prawem do prywatnosci i ochrony
danych osobowych a zapewnieniem bezpieczeristwa publicznego i walkg
2 przestgpczoscig. Problemu retencji danych cigg dalszy — glosa do wyrokdéw
Trybunalu Sprawiedliwosci z 6.10.2020 r.: C-623/17, Privacy International,
»Europejski Przeglad Sadowy” 2021/8, s. 34.

(Spostrzezenie to stalo sie podstawg dopuszczenia w wyroku
sprawy potaczone C-793/19 i C-794/19, SpaceNet AG i Tele-
kom, ogdlnej retencji adreséw IP w odniesieniu do niektorych
powaznych przestepstw, gdzie adres IP jest jedynym $rodkiem
dowodowym?*. Towarzyszyto temu jednak kategoryczne stwier-
dzenie, ze ,jedynie walka z powazng przestepczoscia i zapo-
bieganie powaznym zagrozeniom bezpieczefistwa publicznego
moga, podobnie jak ochrona bezpieczefistwa narodowego,
uzasadnia¢ uogdlnione zatrzymywanie adreséw IP przypisanych
do Zrédta potaczenia™.

Dopuszczenie w glosowanym wyroku retencji adreséw
IP dla celéw zwalczania ogdtu czynéw zabronionych popet-
nianych on-line, na pierwszy rzut oka moze sie wydawac
sprzeczne z tym podejSciem. W rzeczywistoSci w wyroku
C-470/21, La Quadrature du Net II, TS raczej rozwinat tezy
wczeSniejszego orzecznictwa, niz je odrzucit®®. Dotychczas miat
bowiem okazje wypowiada¢ sie tylko w przypadkach, w kté-
rych adresy IP byly przechowywane tgcznie z innymi danymi
o ruchu lub lokalizacji. Istniata wiec mozliwo$¢ ich agregacji,
ktéra potencjalnie mogta prowadzi¢ do wyciagniecia daleko
idacych wnioskéw o zyciu prywatnym uzytkownika, a tym
samym powaznej ingerencji w prawa podstawowe’’. Dopiero
w sprawie zakoficzonej wyrokiem C-470/21, La Quadrature du
Net II, pojawil sie stan faktyczny, w ktérym przechowywane
i udostepniane byly wytacznie adresy IP w celu powigzania ich
z tozsamos$cig cywilng uzytkownika, a system skonstruowany
byt w sposdb realnie ograniczajacy mozliwosci powigzania
tych danych z innymi danymi. Zmienione warunki umozliwity
TS ponowne przeprowadzenie testu proporcjonalnosci, a jego
wynik pozwolil na dalsze ztagodzenie wymogdéw dotyczacych
retencji adresow IP i wyjscie naprzeciw oczekiwaniom niekté-
rych pafistw cztonkowskich bez odrzucania dotychczasowego
dorobku orzeczniczego?®.

Obnizenie progu dopuszczalnosci retencji adreséw IP
pozwala na ograniczenie sygnalizowanego przez rzecznika
generalnego problemu ,,systemowej bezkarnosci” sprawcéw
przestepstw popelnianych w Internecie®. Adresy IP i logi pota-
czefi naleza do najczesciej zagdanych przez organy Scigania kate-
gorii danych, a praktyka panstw nieprzewidujacych obowigzku
ich retencji ujawnita, ze ze wzgledu na brak dostepu do tych
danych identyfikacja sprawcOw przez organy Scigania czesto
jest niemozliwa*. Fragment wyroku, w ktérym TS formutuje

34 Wyrok sprawy polaczone C-793/19 i C-794/19, SpaceNet AG i Telekom,
pkt 100-102.

35 Wyrok sprawy polaczone C-793/19 i C-794/19, SpaceNet AG i Telekom,
pkt 103.

36 Tak M. Rojszczak, Data retention in the light of copyright infringements:
Protecting the status quo or seeking a third way?, ,Maastricht Journal of
European and Comparative Law” 2024/4, s. 522.

37 Zob. wyrok C-511/18, La Quadrature du Net I, pkt 117-118, 153.

38 Por. N. Bouché, S. Valk, CJEU in second round of privacy dispute by La
Quadrature du Net: national authorities get their cake but they have to eat
it with cutlery, European Law Blog 2024.

39 Uzupelniona opinia Rzecznika Generalnego M. Szpunara z 28.09.2023 .,
C-470/21, La Quadrature du Net II, pkt 60, 85. Por. opinie C-597/19,
M.LC.M., pkt 103.

40 Wedtug raportu SIRIUS z 2024 r. 41% organéw sadowych UE wskazato
brak ram retengji jako jedna z trzech gtéwnych przeszkdd w dochodzeniach
transgranicznych; connection logs (51%) i adresy IP (389%) to najczesciej
wskazywane kategorie danych niezbednych w dochodzeniach; wnioski
o dane kierowane przez organy UE do o$miu gléwnych dostawcéw ustug
wzrosty z 87 tys. w 2018 r. do 267 tys. w 2023 r. (Europol, Eurojust, SIRIUS
EU Electronic Evidence Situation Report 2024, The Hague 2024, s. 19,
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szczegbtowe warunki, na jakich retencja adresow IP nie stanowi
powaznej ingerencji w prawa podstawowe, wydaje sie mieé
na celu stworzenie wzorca, na ktérym ustawodawcy krajowi
mogg oprzeé regulacje retencji w prawie wewnetrznym?*'. Glo-
sowany wyrok nie powinien by¢ wiec rozumiany wytgcznie jako
waskie ustepstwo Trybunatu ,,legalizujace” system HADOPI,
araczej jako proba znalezienia szerszego kompromisu pomiedzy
ochrong praw podstawowych a potrzebami zwigzanymi ze zwal-
czaniem przestepczosci. W ten sposob zostal zresztg odczytany
w dokumentach instytucjonalnych zwigzanych z prowadzo-
nymi przez Komisje Europejska pracami nad zharmonizowa-
nym rezimem retencji*?, gdzie uznaje sie go za potwierdzenie
dopuszczalnosci ogodlnej retencji adreséw IP w celu zwalczania
przestepczosci w kazdym przypadku, w ktérym nie prowadzi
ona do powaznej ingerencji w prawa podstawowe*.

Towarzyszy temu jednak dostrzegalne ostabienie ochrony
praw podstawowych. Nie chodzi jedynie o erozje poufnosci
metadanych pochodzacych z facznosci elektronicznej i roz-
szerzenie dopuszczalno$ci retencji adreséw IP z powaznej
przestepczo$ci na ogdt czyndéw zabronionych popelnianych
w Internecie**. Obnizony zostal réwniez standard gwaran-
¢ji proceduralnych. We wczesniejszym orzecznictwie Trybu-
nal wymagat, by dostepowi do danych o ruchu towarzyszyta
uprzednia kontrola sgdu lub niezaleznego organu administra-
cyjnego. W glosowanym wyroku C-470/21, La Quadrature
du Net II, przyjal natomiast, ze skoro retencja adreséw IP
w warunkach szczelnej separacji nie stanowi powaznej ingeren-
¢ji w prawa podstawowe, dostep do nich nie wymaga kontroli
indywidualnej, a wystarczy okresowa weryfikacja catego sys-
temu retencji przez niezalezny organ®. Gwarancja uprzedniej
kontroli sadowej, traktowana dotychczas jako warunek dostepu
do danych o ruchu, zostaje w ten sposéb zastgpiona kontrolg
o charakterze systemowym, niezwigzang z indywidualnymi
przypadkami dostepu do danych*.

38, 53, https://www.europol.europa.eu/cms/sites/default/files/ddocuments/
SIRIUS_E_Evidence_Situation_Report_2024.pdf, dostep: 30.03.2026 r.).
W pafistwach bez obowigzku retencji identyfikacja sprawcy bywa nie-
mozliwa: HLG, Concluding Report, 22.11.2024 r., s. 26, https://home-
-affairs.ec.europa.eu/document/download/4802e306-c364-4154-835b-
€98629249281 en (dostep: 30.03.2026 r.).

41 Wyrok C-470/21, La Quadrature du Net II, pkt 83-89.

42 HLG on Access to Data for Effective Law Enforcement, Recommenda-

tions, 6.06.2024 r., Rekomendacja 27, https://home-affairs.ec.europa.eu/

document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en (dostep:

30.03.2026 r.). Komisja Europejska, Call for Evidence: Impact asses-

sment on retention of data by service providers for criminal proceedings,

Ares(2025)4081079, 21.05.2025 r.; Roadmap for Effective and Lawful

Access to Data for Law Enforcement, COM(2025) 349 final, 24.06.2025 r.,

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025DC0349

(dostep: 30.03.2026 r.). Propozycja legislacyjna planowana na I potowe 2026 1.

Raport SIRIUS 2024 streszcza wyrok jako zezwolenie na natozenie na dostaw-

cOw obowigzku ogdlnej retencji IP w celu zwalczania przestepstw (SIRIUS

2024, s. 43). Raport koficowy grupy Going Dark wywodzi z wyroku zasade,

ze ,prywatno$¢ mozna zapewnié poprzez polaczenie zasad przechowywania

danych i dostepu do nich: (HLG, Concluding Report..., s. 35, przyp. 76).

44 Por. G. Robinson, A ‘necessary and limited development’..., s. 12; M. Rojsz-
czak, Data retention..., s. 533-534.

45 Wyrok C-470/21, La Quadrature du Net II, pkt 93, 96-99. Por. wyrok sprawy
polaczone C-203/15 1 C-698/15, Tele2 Sverige AB, pkt 120; wyrok C-746/18,
Prokuratuur, pkt 51-52 (odnosnie do wymogu uprzedniej kontroli).

46 Tak M. Rojszczak, Data retention..., s. 534; A. Dekhuijzen, La Quadra-
ture du Net Il and Data Retention under Article 15(1) ePrivacy Directive,
»European Data Protection Law Review” 2025/2, s. 257; Ch. Berthélémy,
J. Lund, B. Le Querrec, A complete U-turn in jurisprudence: HADOPI and
the future of the CJEU’s authority, European Law Blog 2023.

4

(98}

Trudno przy tym uzasadni¢ obnizenie gwarancji procedu-
ralnych samga potrzebg zwalczania ,,systemowej bezkarnosci”
sprawcOw przestepstw internetowych. Do ograniczenia tego
problemu wystarczytoby rozszerzenie dopuszczalnosci reten-
¢ji, bez rezygnacji z uprzedniej kontroli sgdowej przy doste-
pie do danych. Rezygnacja ta ma jednak inne uzasadnienie.
Uprzednia kontrola indywidualna jest trudna do pogodzenia
z masowym, zautomatyzowanym dostepem do danych, jak
w systemie HADOPI, w ramach ktérego identyfikacja uzyt-
kownikow na podstawie adresow IP nastepuje na skale liczong
w milionach przypadkéw rocznie. Uznanie, ze taki dostep nie
wymaga uprzedniej kontroli sadu, otwiera droge do wpro-
wadzenia analogicznych rozwigzafi w przepisach krajowych
- nie tylko w odniesieniu do naruszen praw autorskich, lecz
takze potencjalnie do kazdego rodzaju czynéw zabronionych
popelnianych w Internecie (np. zniestawien czy mowy nienawi-
§ci)¥’. Dokumenty instytucjonalne potwierdzaja ten kierunek.
Kontrola sadowa traktowana jest w nich jako wymdég warun-
kowy, stosowany jedynie ,,0 ile jest niezbedna”, a rekomendacje
dotyczace przyszlego rezimu retencji nie wymieniajg uprzedniej
kontroli sgdowej wérdd warunkéw dostepu do danych*,

Obnizenie progu dopuszczalno$ci retencji adresow IP
zmniejsza napiecie miedzy orzecznictwem retencyjnym
a orzecznictwem dotyczacym ujawniania danych na potrzeby
dochodzenia cywilnoprawnych roszczen z tytutu naruszenia
praw autorskich, nie eliminuje go jednak®. W tym drugim
obszarze Trybunal konsekwentnie orzekat, ze prawo unijne nie
stoi na przeszkodzie ustanowieniu przez panstwa cztonkow-
skie obowigzku ujawnienia tozsamosci abonenta na podstawie
adresu IP na potrzeby takich postepowafi, lecz nie naktada
takiego obowigzku®°. Podstaws tej linii orzeczniczej byto odesta-
nie zawarte w art. 15 ust. 1 dyrektywy 2002/58/WE do art. 13
ust. 1 dyrektywy 95/46/WE, kt6ry upowaznial pafistwa czton-
kowskie do ograniczenia obowigzku zachowania poufnosci
danych osobowych m.in. w celu ochrony praw i wolnosci oséb
trzecich®'. Trybunat odczytywat to odestanie jako podstawe

47 Por. G. Robinson, A ‘necessary and limited development’..., s. 4.

48 HLG, Concluding Report..., s. 9;s. 25, przyp. 39. Recommendation Cluster 6
(s. 34) nie wymienia uprzedniej kontroli sgdowej wérdd warunkéw dostepu.
Roadmap for Effective and Lawful Access to Data for Law Enforcement,
COM(2025) 349 final w ogdle nie odnosi sie do wymogu kontroli sgdowe;j.

49 G. Robinson, A ‘necessary and limited development’..., s. 2; D. Jongsma,
The thorny issue of IP address retention and online copyright infringement:
The full Court shows the way in La Quadrature du Net and Others (Personal
data and action to combat counterfeiting), Social Science Research Network
2024, https://papers.ssrn.com/abstract=4977631 (dostep: 18.08.2025 r.),
s. 2.

50 Wyrok TS z29.01.2008 r., C-275/06, Productores de Musica de Espafia (Pro-
musicae) przeciwko Telefonica de Espaia SAU, EU:C:2008:54, pkt 68-70
— dalej wyrok C-275/06, Promusicae; wyrok TS z 19.04.2012 r., C-461/10,
Bonnier Audio, EU:C:2012:219, pkt 55; wyrok TS z 17.06.2021 r.,
C-597/19, Mircom International Content Management & Consulting
(M.I.C.M.) Limited przeciwko Telenet BVBA, EU:C:2021:492, pkt 125
- dalej wyrok C-597/19, M..C.M.

51 Wyrok C-275/06, Promusicae, pkt 53. Art. 13 ust. 1 lit. g dyrektywy 95/46/WE
dopuszczat ograniczenia konieczne dla ,,ochrony osoby, ktorej dane dotycza,
lub praw i wolnosci 0s6b trzecich”. Por. art. 23 ust. 1 lit. j rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE
L 119, s. 1, ze zm.), kt6ry potwierdza te lini¢, wymieniajac wprost egze-
kwowanie roszczen cywilnoprawnych (zob. wyrok C-597/19, M.I.C.M.,
pkt 117).
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dopuszczalnosci udostepniania danych w kontekscie egzekwo-
wania praw autorskich, réwnowazac ochrone danych osobo-
wych z prawem wlasnosci intelektualnej (art. 17 ust. 2 KPP)
i prawem do skutecznego $rodka prawnego (art. 47 KPP)*2,

Pierwszy raz do zblizenia obu linii orzeczniczych doszto
w sprawie zakoficzonej wyrokiem TS z 17.06.2021 r., C-597/19,
Mircom International Content Management & Consulting
(M.I.C.M.) Limited przeciwko Telenet BVBA. Trybunat przejat
w niej z wydanego rok wczesniej wyroku C-511/18, La Quadra-
ture du Net I, zar6wno kwalifikacje adreséw IP jako danych
o ruchu®, jak i wymog krajowego Srodka ustawodawczego
z art. 15 ust. 1 dyrektywy 2002/58/WE jako podstawy ich
retencji’*. Nie odnidst sie natomiast do centralnej tezy wyroku
C-511/18, La Quadrature du Net I, zgodnie z ktdrg retencja
adreséw IP moze by¢ uzasadniona ,jedynie walka z powazna
przestepczoscia”*®, pozostawiajac sgdom krajowym ocene, czy
prawo krajowe przewiduje podstawe prawng retencji i dostepu
spelniajagca wymogi prawa unijnego. Z wyroku wynika jed-
nak, ze gdyby retencja adresoéw IP i dostep do nich okazaly sie
sprzeczne z wymogami sformutowanymi w wyroku C-511/18,
La Quadrature du Net I, powinny by¢ uznane za niezgodne
z prawem Unii*,

Glosowany wyrok, obnizajac prég dopuszczalnosci retencji
do ,,ogbtu czynéw zabronionych”, poszerza zakres przypad-
kow, w ktorych ogoélna retencja adreséw IP jest dopuszczalna,
i w ten sposdb tagodzi wskazang niesp6jnosé. Nie przesadza
jednak wprost o warunkach, na jakich uprawnieni z tytulu
praw autorskich mogg uzyskaé dostep do danych retencyjnych
w postepowaniu cywilnym. Ma to znaczenie o tyle, ze gwaran-
¢je uznane przez Trybunat za tagodzace ryzyko dla prywatnosci
zostaly sformutowane w odniesieniu do organu publicznego
i mogg by¢ trudne do przeniesienia na podmioty prywatne.
Jaki standard powinny stosowaé sady krajowe, rozstrzygajac
0 z3daniu ujawnienia tozsamosci uzytkownika w postepowa-
niu cywilnym wytoczonym przez uprawnionego z tytutu praw
autorskich, pozostaje wiec kwestig otwartg®”.

Wyrok w sprawie C-470/21, La Quadrature du Net II, poru-
sza sie w ramach poje¢ i kategorii wypracowanych w dotych-
czasowym orzecznictwie, nie zawsze jednak stosuje je konse-
kwentnie. Najpowazniejsza niespdjno$¢ dotyczy kwalifikacji
adresow IP. Trybunat potwierdza, ze stanowig one dane o ruchu
w rozumieniu dyrektywy 2002/58/WE?®, jednocze$nie jednak
odréznia je od pozostalych danych tej kategorii i od danych
lokalizacyjnych®®, traktujac ja jako podgrupe w obrebie danych
o ruchu. Wymienia wiec: dane dotyczace tozsamosci cywilnej,
adresy IB, ,,dane o ruchu inne niz adresy IP” oraz dane dotyczace
lokalizacji®®. W konteks$cie dostepu HADOPI idzie jednak dalej,
stwierdzajac, ze adres IP stanowi ,dane dotyczace tozsamosci

52 Wyrok C-275/06, Promusicae, pkt 61-65; wyrok C-597/19, M.I.C.M.,
pkt 120, 123.

53 Wyrok C-597/19, M.I.C.M., pkt 113, z odwotaniem do wyroku C-511/18,
La Quadrature du Net I, pkt 152.

54 Wyrok C-597/19, M.I.C.M., pkt 129, z odwotaniem do wyroku C-511/18,
La Quadrature du Net I, pkt 154.

55 Wyrok C-511/18, La Quadrature du Net I, pkt 156.

56 Wyrok C-597/19, M.LC.M., pke 119, 128, 130.

57 D. Jongsma, The thorny issue..., s. 15-16.

58 Wyrok C-470/21, La Quadrature du Net II, pkt 60.

59 Wyrok C-470/21, La Quadrature du Net II, pkt 76.

60 Wyrok C-470/21, La Quadrature du Net II, pkt 87.

cywilnej, a nie dane o ruchu”®, a sentencja postuguje sie jezy-

kiem sugerujgcym, ze adresy IP tworzg kategorie odrebng
zaréwno od danych o tozsamosci cywilnej, jak i od pozosta-
lych danych o ruchu®?. Adres IP — formalnie nalezacy do kate-
gorii danych o ruchu - jest wiec w kolejnych fragmentach
wyroku traktowany w sposdb wilasciwy dla innej kategorii, bez
wskazania kryteriow decydujacych o jego przypisaniu do jed-
nej lub drugiej z nich®. Granice miedzy kategoriami danych,
na ktérych opiera sie caly rezim retencji, ulegaja w ten sposéb
zatarciu, co utrudnia sgdom krajowym prawidtowe stosowanie
orzecznictwa Trybunatu®.

Wyrok C-470/21, La Quadrature du Net II, nie wplywa
na ocene polskich przepiséw retencyjnych. Po wyroku sprawy
pofaczone C-293/12 i C-594/12, Digital Rights Ireland,
nie zostaly one dostosowane do standardéw wynikajacych
z orzecznictwa Trybunatu. Obowigzek przechowywania
metadanych dotyczacych potaczen realizowanych za pomoca
publicznie dostepnych ustug oraz lokalizacji telekomunikacyj-
nych urzadzen koficowych, zawarty pierwotnie w art. 180a
ustawy z 16.04.2004 r.— Prawo telekomunikacyjne®, zostal
przeniesiony (10.11.2024 r.) — bez istotnych zmian mery-
torycznych — do art. 47 ust. 1 w zw. z art. 49 ust. 1 ustawy
z 12.07.2024 r. — Prawo komunikagcji elektronicznej®®. Prze-
pisy te przewiduja ogdlng i niezréznicowang retencje danych
o ruchu i lokalizacji przez 12 miesiecy, obejmujacg wszystkich
uzytkownikéw i wszystkie §rodki komunikacji elektronicz-
nej®’. Zaden z wymogow sformutowanych w wyrokach sprawy
potaczone C-203/15 i C-698/15, Tele2 Sverige AB, C-511/18,
La Quadrature du Net I, czy sprawy potaczone C-793/19
i C-794/19, SpaceNet AG i Telekom, nie zostal uwzgledniony.
Retencja ma wiec charakter prewencyjny i uog6lniony, w wielu
przypadkach mozliwy jest dostep organdéw bez uprzedniej kon-
troli sagdowej, nie przewidziano réwniez ograniczenia kregu
podmiotéw uprawnionych do dostepu wytacznie do organdéw
zwalczajacych powazng przestepczos$é®®. Niezgodno$é polskiej
regulacji z prawem unijnym ma wiec charakter strukturalny
i nie moze zostaé usunieta przez powolanie sie na ztagodze-
nie przez TSUE jednego z wielu wymogéw. Pewne nadzieje
na zmiang tego stanu rzeczy mozna natomiast wigzac z pyta-
niami prejudycjalnymi skierowanymi przez Sad Okregowy
w Gdanisku, ktory zwrdcit sie do Trybunatu o ocene zgodno$ci

61 Wyrok C-470/21, La Quadrature du Net II, pkt 101.

62 Wyrok C-470/21, La Quadrature du Net II, pkt 164.

63 Tak G. Robinson, A ‘necessary and limited development’..., s. 3. Podob-
nie G. Westkamp, Data retention, information disclosure and intellectual
property enforcement: a truly ,,high standard” of protection?, ,,Intellectual
Property Quarterly” 2025/1, s. 50.

64 Zob. M. Rojszczak, Data retention in the light of copyright infringements...,
s. 529-530.

65 Dz.U. 2 2024 r. poz. 34 ze zm.

66 Dz.U. 2 2024 r. poz. 1221 ze zm.

67 S. Piatek, Prawo komunikacji elektronicznej. Komentarz, Warszawa 2025,
art. 47, nb 2-5.

68 Prawo komunikacji elektronicznej. Komentarz, red. M. Rogalski, Warszawa
2025, art. 47, nb 8. Na niezgodnos¢ polskich przepiséw retencyjnych
z prawem UE wskazywano od dawna: zob. A. Grzelak, K.S. Zielifiska,
Miedzy prawem do prywatnosci..., s. 35; K.S. Zielifiska, Powracajgcy pro-
blem retencji..., s. 48. Zob. réwniez M. Rojszczak, Polskie przepisy inwi-
gilacyjne na tle standardow europejskich — glosa do wyroku Europejskiego
Trybunatu Praw Czlowieka 2 28.05.2024 r., skargi nr 72038/17 i 25237/18,
Pietrzak i Bychawska-Siniarska i in. przeciwko Polsce, ,,Europejski Przeglad
Sadowy” 2025/1, s. 38. Zob. roéwniez pismo Prezesa UODO z 11.07.2024 .
(DOL.0623.15.2021).
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art. 47 ustawy — Prawo komunikacji elektronicznej z art. 15
ust. 1 dyrektywy 2002/58/WE®.

6. Podsumowanie

Dyrektywa 2002/58/WE reguluje przetwarzanie danych
przez dostawcow ustug tacznosci elektronicznej, nie dzia-
talno$¢ organdéw Scigania. Sformulowane w orzecznictwie
Trybunatu ograniczenia dotyczace przechowywanych i udo-
stepnianych przez operator6w danych okreslajg jednak, jakie
dane i na jakich warunkach mogg by¢ udostepnione organom
$cigania i innym uprawnionym podmiotom”. Dotychczasowe
orzecznictwo dopuszczato retencje adreséw IP jedynie dla celow
zwalczania ,,powaznej przestepczosci”, co uniemozliwiato iden-
tyfikacje sprawcéw ,mniej powaznych” przestepstw popet-
nianych wylacznie w Internecie, dla ktérych adres IP stanowi
czesto jedyny $rodek dochodzeniowy. Trybunat obnizyt ten
prog, dopuszczajac powigzanie adresu IP z tozsamo$cig cywilng
uzytkownika na potrzeby zwalczania ogétu czynéw zabronio-
nych, pod warunkiem, ze dane te nie s3 agregowane z innymi
danymi o ruchu i lokalizacji. Poniewaz adres IP sam w sobie
identyfikuje tylko urzadzenie uzytkownika, takie rozwigzanie
jest proporcjonalne i zastuguje na aprobate.

Zastrzezenia budzi przede wszystkim towarzyszaca mu rezy-
gnacja z uprzedniej kontroli sgdowej przy dostepie do danych.
Trybunat zastapit j3 okresowg weryfikacjg systemu przez nieza-
lezny organ, dopasowujgc standard gwarancyjny do specyfiki
francuskiego systemu HADOPI, w ramach ktérego identyfi-
kacja uzytkownikdéw nastepuje na skale milionéw przypad-
kow rocznie. W takim kontekscie kontrola indywidualna jest
rzeczywiscie trudna do pogodzenia ze skalg dziatania systemu.
Problem polega jednak na tym, ze glosowany wyrok formutuje
ten obnizony standard w odniesieniu do ,,ogdtu czynéw zabro-
nionych popelnianych on-line”, a nie wylgcznie do naruszefi
praw autorskich. W przypadku zniestawiefi, mowy nienawisci
czy innych form wypowiedzi w Internecie masowa identyfikacja
autoréw wypowiedzi, prowadzona bez kontroli sgdowej, rodzi
ryzyko ingerencji nie tylko w prawo do prywatnosci (art. 7
i 8 KPP), lecz takze w wolno$¢ wypowiedzi (art. 11 KPP). Tego
czynnika test proporcjonalno$ci przeprowadzony w glosowa-
nym wyroku nie bierze pod uwage.
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Is It the End of Online Anonymity?
Commentary on Judgment of the Court of Justice
of 30 April 2024, C-470/21, La Quadrature du Net, Fédération des fournisseurs d’acces a Internet associatifs,
Franciliens.net, French Data Network v Premier ministre, Ministre de la Culture
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Charter of Fundamental Rights of the European Union, combating infringements of copyright committed online

The retention of telecommunications data has been the subject of numerous questions referred to the Court of Justice of the European
Union by national courts over the last ten years. The CJEU judgment of 30 April 2024, C-470/21, La Quadrature du Net, Fédéra-
tion des fournisseurs d’acces a Internet associatifs, Franciliens.net, French Data Network v Premier ministre, Ministre de la Culture,
regarding the interpretation of Article 15(1) of Directive of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications sector (Directive on privacy and
electronic communications) in the context of the French system for combating infringements of copyrights committed online (Haute
autorité pour la diffusion des ceuvres et la protection des droits sur Internet, HADOPI), is one of the judgments on this issue. The
Court, adjudicating as the full Court, ruled that the general retention of IP addresses, while ensuring a watertight separation from
other categories of data, does not constitute a serious interference with the rights guaranteed by Articles 7, 8 and 11 of the Charter of
Fundamental Rights of the European Union and is allowed for combating criminal offences in general, without prior court review,
on condition that detailed technical and procedural requirements intended to prevent data aggregation are satisfied. The adopted
interpretation liberalises the retention rules to date, addressing the expectations of some of the Member States at the expense of some
weakening of the protection of fundamental rights.
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OCHRONA FOLKLORU
W PRAWIE WEASNOSCI
INTELEKTUALNE]
GDZIE KONCZY SIE INSPIRACJA,
A ZACZYNA NADUZYCIE?
Folklor coraz czesciej trafia do Swiata mody, reklamy i popkultury. Lukasz Maryniak
- !

Publikacja odstania skale problemu niewtasciwej eksploatacji
motywéw ludowych, ktére coraz czesciej funkcjonuja w oderwaniu
od swojego pochodzenia i kulturowego sensu.

—

Autor pokazuje, gdzie konczy sie inspiracja, a zaczyna naduzycie.
Przedstawia mechanizmy ochrony folkloru przed jego niekontrolowa-
nym, komercyjnym wykorzystywaniem, udowadniajac, ze wiele form
tworczosci tradycyjnej moze — i powinno — podlegac realnej ochronie
prawnej.

Na podstawie szerokiej analizy prawa migedzynarodowego i krajowego
autor proponuje nowoczesny, spéjny model ochrony folkloru.
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