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Dane behawioralne jako dane osobowe
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Artykut podejmuje problem kwalifikacji prawnej danych behawioralnych w $wietle prawa Unii
Europejskiej, w szczegdlnosci rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)? Dynamiczny rozwoj technologii opartych na ana-
lizie zachowan uzytkownikéw prowadzi do coraz powszechniejszego przetwarzania danych
behawioralnych w celach identyfikacyjnych i uwierzytelniajacych, m.in. w sektorze bankowym,
administracji publicznej, ochronie zdrowia czy mediach spotecznosciowych. Analiza przepro-
wadzona w artykule wykazuje, ze dane behawioralne co do zasady spetniaja kryteria uznania
ich za dane osobowe, a w okreslonych konfiguracjach funkcjonalnych mogg réwniez stano-
wi¢ dane biometryczne w rozumieniu art. 4 pkt 14 RODO. Analiza poréwnawcza standardéow
przetwarzania danych behawioralnych oraz klasycznych , twardych” danych biometrycznych
wykazuje zaréwno podobienstwa funkcji identyfikacyjnej, jak i réznice w sposobie kwalifika-
¢ji normatywnej. Artykut szczegolng uwage poswieca podstawom prawnym przetwarzania
danych behawioralnych, w tym granicom stosowania zgody, umowy oraz prawnie uzasadnio-
nego interesu administratora, a takze ryzyku obchodzenia rezimu art. 9 RODO poprzez zaste-
powanie klasycznych danych biometrycznych danymi behawioralnymi. Analiza przyktadéw
zastosowan biometrii behawioralnej w procesach uwierzytelniania m.in. w sektorze banko-
wym ukazuje konsekwencje systemowe dla ochrony praw podstawowych jednostki, w szcze-
golnosci prawa do ochrony danych osobowych i prywatnosci. Wnioski wskazujg na potrzebe
doprecyzowania standardow prawnych dotyczacych przetwarzania danych behawioralnych
w prawie Unii Europejskiej.

1. Wprowadzenie do dynamicznego rozwoju technologii opartych na analizie

zachowan uzytkownikéw. Coraz powszechniej wykorzysty-

Postepujaca cyfryzacja ustug publicznych i prywatnych, wane s3 rozwigzania pozwalajace na identyfikacje, uwierzy-
w szczegblnosci w sektorach regulowanych, prowadzi telnianie oraz ocene ryzyka zwigzanego z dzialaniami osoby
fizycznej na podstawie jej wzorcow behawioralnych, takich jak

spos6b poruszania kursorem, dynamika pisania na klawiatu-

1 Przedstawione poglady sa pogladami wlasnymi autorki. rze, charakterystyka gestow, rytm interakgji z interfejsem czy
2 Dz.Urz. UEL 119, 5. 1, ze zm. — dalej RODO. schematy nawigacyjne. Dane te, okre§lane zbiorczo danymi
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behawioralnymi, zyskuja istotne znaczenie zwlaszcza w kontek-
$cie zapobiegania naduzyciom, ciaglej autoryzacji uzytkowania
oraz zwiekszania bezpieczefistwa procesow cyfrowych.

Funkcjonalna kwalifikacja danych behawioralnych na grun-
cie prawa Unii Europejskiej wymaga uwzglednienia celu i spo-
sobu przetwarzania. Dane behawioralne zasadniczo spelniajg
kryteria danych osobowych w rozumieniu art. 4 pkt 1 RODO,
poniewaz mogg by¢ przypisane do zidentyfikowanej lub mozli-
wej do zidentyfikowania osoby fizycznej. W okreSlonych kon-
figuracjach technicznych i funkcjonalnych, np. przy wykorzy-
staniu ich do jednoznacznej identyfikacji lub uwierzytelniania
uzytkownika, mogg one rowniez spetnia¢ definicje danych bio-
metrycznych? podlegajacych szczegélnemu rezimowi ochron-
nemu przewidzianemu w art. 9 RODO. Watpliwosci wynikajg
przede wszystkim z charakteru behawioralnych cech, ktore
s3 dynamiczne i probabilistyczne, a nie statyczne jak klasyczne
»twarde” dane biometryczne.

W praktyce prowadzi to do sytuacji, w ktorej dane beha-
wioralne s3 coraz czeSciej wykorzystywane w celach identyfi-
kacyjnych i uwierzytelniajacych, przy mozliwym jednoczesnym
stosowaniu wobec nich tagodniejszych podstaw prawnych prze-
twarzania, charakterystycznych dla ,,zwyktych” danych oso-
bowych. Zjawisko to rodzi pytanie o granice dopuszczalnosci
takiej praktyki oraz o ryzyko obchodzenia rezimu ochronnego
przewidzianego dla danych szczegblnych kategorii, w szcze-
goélnosci w sektorach, w ktérych uzytkownik nie ma realnej
swobody wyboru alternatywnych form identyfikacj.

Celem artykutu jest analiza kwalifikacji prawnej danych
behawioralnych na gruncie prawa Unii Europejskiej, w szcze-
golnosci ustalenie kryteriow, ktdre pozwalajg uznad je za dane
osobowe oraz — w okreSlonych okoliczno$ciach — za dane bio-
metryczne w rozumieniu RODO. Artykul podejmuje prébe
odpowiedzi na pytanie, w jakich konfiguracjach technicznych
i funkcjonalnych przetwarzanie danych behawioralnych w pro-
cesach uwierzytelniania prowadzi do objecia ich szczegdlnym
rezimem ochronnym wilasciwym dla danych biometrycznych,
a takze czy praktyka wykorzystywania ich w systemach bez-
pieczefistwa cyfrowego moze prowadzi¢ do obchodzenia tego
rezimu.

2. Pojecie danych behawioralnych

Pojecie danych behawioralnych nie zostato dotychczas zde-
finiowane w aktach prawa Unii Europejskiej, w tym w RODO.
Termin ten funkcjonuje przede wszystkim w dyskursie tech-
nologicznym oraz w praktyce rynkowej, gdzie stuzy do opisu
informacji odnoszacych sie do sposobu, w jaki osoba fizyczna
zachowuje sie podczas korzystania m.in. z systemdw cyfrowych.
Dane behawioralne obejmujg zatem nie tyle statyczne cechy
osoby, ile dynamiczne wzorce jej aktywnosci, ujawniajace sie
w trakcie interakgji z okreslonym Srodowiskiem technicznym®.
Do najcze$ciej wskazywanych kategorii danych behawioralnych
zalicza sie w szczegblno$ci dynamike pisania na klawiaturze,
obejmujaca tempo wprowadzania znakdw, odstepy czasowe
pomiedzy kolejnymi naci$nieciami klawiszy czy charaktery-
styczne sekwencje ruchéw. Inng grupe stanowig dane dotyczace

3 Zob. art. 4 pkt 14 RODO.
4 K. Galezowska, Dane biometryczne a dane behawioralne, ,Monitor Praw-
niczy” 2022/21, s. 2079-2086.

sposobu poruszania kursorem, takie jak trajektoria ruchu, pred-
kos¢, przyspieszenie czy czestotliwo$¢ zatrzymah. W srodowi-
skach opartych na interfejsach dotykowych analizie podlegaja
rowniez gesty uzytkownika, w tym sposéb przesuwania palcem
po ekranie, sila czy kat nachylenia urzadzenia’. Z perspektywy
technicznej dane behawioralne majg charakter probabilistyczny
i kontekstowy. Ich znaczenie ujawnia sie dopiero w wyniku
analizy zbiorczej, najczesciej przy wykorzystaniu algorytméw
uczenia maszynowego, ktére pozwalajg na identyfikacje wzor-
cOw i odchylen od przyjetej normy. W przeciwiefistwie do kla-
sycznych danych identyfikacyjnych, pojedynczy element danych
behawioralnych rzadko posiada samodzielng warto$¢ informa-
cyjna. Dopiero ich potgczenie i odniesienie do konkretnego
uzytkownika umozliwia wykorzystanie ich w celach takich jak
identyfikacja, uwierzytelnianie czy ocena ryzyka.
Kwalifikacja danych behawioralnych jako danych osobo-
wych wymaga odniesienia sie do definicji zawartej w art. 4
pkt 1 RODO, zgodnie z ktdrg dane osobowe oznaczajg wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfiko-
wania osobie fizycznej. Kluczowym elementem tej definicji
jest zatem kryterium identyfikowalnosci, rozumiane szeroko
i funkcjonalnie, zgodnie z utrwalonym orzecznictwem TSUE®,
Dane behawioralne, cho¢ czesto nie pozwalajg na bezposred-
nig identyfikacje osoby fizycznej w oderwaniu od kontekstu
ich przetwarzania, mogg umozliwia¢ identyfikacje poSrednig
poprzez przypisanie okreslonego wzorca zachowan do konkret-
nego uzytkownika’. Istotne jest rozr6znienie pomiedzy danymi
samodzielnie identyfikujagcymi osobe fizyczng a danymi, ktére
nabierajg charakteru identyfikujacego dopiero w okre§lonym
kontekscie systemowym, tj. w polaczeniu z innymi informa-
cjami przetwarzanymi przez administratora lub podmiot trzeci.
Dane te zazwyczaj s3 powigzane z innymi identyfikato-
rami, takimi jak identyfikator sesji, numer klienta, adres IP
czy dane uwierzytelniajace, co znaczaco zwieksza ich poten-
cjat identyfikacyjny®. W praktyce oznacza to, ze wzorce beha-
wioralne s3 najczesciej analizowane facznie z identyfikatorami
technicznymi, takimi jak device ID, account ID, adres IP czy
pliki cookies, ktore umozliwiajg przypisanie okreslonej aktyw-
nosci konkretnemu uzytkownikowi lub urzadzeniu. Nawet
w sytuacjach, w ktorych administrator deklaruje brak zamiaru
identyfikacji osoby, mozliwo$¢ taka moze istnie¢ obiektywnie,

5 A. Mahfouz, T.M. Mahmoud, A.S. Eldin, A survey on behavioral biome-
tric authentication on smartphones, ,,Journal of Information Security and
Applications” 2017/37, s. 18-39.

6 Zob. wyrokz19.10.2016 r., C582/14, Patrick Breyer przeciwko Bundesre-
publik Deutschland, EU:C:2016:779, pkt 43-49, w ktérym Trybunat przyjat
szerokie, funkcjonalne rozumienie pojgcia ,,osoby mozliwej do zidentyfiko-
wania”, odwolujac sie do kryterium ,,§rodkéw, ktore moga zostaé rozsadnie
wykorzystane” w celu identyfikacji.

7 Wiazaca decyzja EROD 01/2023 w sprawie przetwarzania danych oso-
bowych w celach reklamy behawioralnej przez Meta. W decyzji podkre-
Slono, ze dane behawioralne wykorzystywane w reklamach behawio-
ralnych, nawet je$li nie zawieraja bezposrednich identyfikatoréw, moga
prowadzi¢ do posredniej identyfikacji uzytkownikéw. Europejska Rada
Ochrony Danych (EROD) wskazuje, ze praktyki te moga narusza¢ przepisy
RODO, a organy nadzorcze maja prawo wydawa¢ wiazace zalecenia, ktére
wymagaja Scistego stosowania si¢ administratoréw danych w UE. Przykiad
ten ilustruje realne ryzyko identyfikowalnosci danych behawioralnych
i konieczno$¢ proporcjonalnej ochrony prywatnosci.

8 ICO, What are identifiers and related factors?, https:/fico.org.uk/for-orga-
nisations/uk-gdpr-guidance-and-resources/personal-information-what-is-it/
what-is-personal-data/what-are-identifiers-and-related-factors/ (dostep:
29.01.2026 1.).
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przy uwzglednieniu testu ,,wszelkich rozsgdnie prawdopodob-
nych sposobdw identyfikacji”, o ktérych mowa w motywie 26
RODO, zgodnie z ktérym ocena identyfikowalnosci powinna
uwzgledniaé wszelkie Srodki, jakie mogg by¢ racjonalnie wyko-
rzystane przez administratora lub inny podmiot w celu ustalenia
tozsamosci osoby fizycznej.

Istotnym problemem pozostaje réwniez kwestia anonimi-
zacji i pseudonimizacji danych behawioralnych. Ze wzgledu
na unikalno$¢ i wysoka zmienno$¢ wzorcéw zachowan, pelna
anonimizacja tych danych moze okazac sie w praktyce trudna
do osiggniecia. Nawet po usunieciu klasycznych identyfikatoréw
istnieje ryzyko ponownej identyfikacji uzytkownika na pod-
stawie zestawu cech behawioralnych, zwlaszcza gdy dane te
s3 zestawiane z innymi zbiorami informacji. Pseudonimizacja,
choé stanowi istotny Srodek bezpieczefistwa, nie eliminuje zatem
mozliwosci uznania danych behawioralnych za dane osobowe.

3. Dane behawioralne a dane biometryczne

RODO definiuje dane biometryczne jako dane osobowe,
ktére wynikaja ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jej jedno-
znaczng identyfikacje’. W praktyce regulacyjnej i orzeczni-
czej pojecie to byto dotychczas odnoszone przede wszystkim
do ,,twardych” danych biometrycznych, opartych na wzglednie
statych i mierzalnych cechach osoby, takich jak odciski palcow,
wizerunek twarzy, geometria dtoni, cechy siatkowki oka oraz
glosu. Charakterystyczne dla nich s3 statyczno$é oraz silne
powigzanie z fizyczng tozsamoscig osoby. Cechy te, cho¢ moga
podlegaé pewnym zmianom w czasie, zachowujg wzgledna
trwalo$¢ i powtarzalno$é, co umozliwia ich wykorzystanie jako
jednoznacznych identyfikatoréw.

Inna, bardziej zniuansowana klasyfikacja danych biome-
trycznych opiera sie na stopniu ich zdolnosci identyfikacyjnej.
Wyrdznia sie w tym kontekscie tzw. silne identyfikatory bio-
metryczne, ktre umozliwiajg wysokostabilng i jednoznaczng
identyfikacje osoby fizycznej, takie jak odcisk palcéw czy obraz
teczOwki oka. Obok nich wskazuje sie na dane biometryczne
o stabszym charakterze identyfikacyjnym, obejmujace cechy
mniej unikalne lub mniej trwalte, w tym m.in. cechy gtosu,
okreslone wtasciwosci budowy ciata oraz wzorce zachowan
uzytkownika. W najnizszym stopniu takiej gradacji lokowane
s3 tzw. miekkie dane biometryczne, odnoszace sie do ogdl-
nych wiasciwosci osoby, takich jak pteé czy wiek, ktore same
w sobie nie pozwalajg na jednoznaczng identyfikacje, lecz moga
petni¢ funkcje pomocnicza w procesach identyfikacyjnych'.
Niezaleznie od powyzszych klasyfikacji prawodawca unijny nie
réznicuje danych biometrycznych ze wzgledu na ich ,site” iden-
tyfikacyjna, lecz postuguje sie jednolitg definicja legalng. Dane
biometryczne, jezeli spetniaja przestanki okreSlone w art. 4
pkt 14 RODO, zostaly objete szczegdlnym rezimem ochrony
jako dane szczegdlnych kategorii w rozumieniu art. 9 ust. 1
RODO, ktdrych przetwarzanie jest co do zasady zakazane.

W konsekwencji kwalifikacja okre$lonych informacji
jako danych biometrycznych moze zostaé ujeta w postaci

9 Art. 4 pkt 14 RODO.
10 Second Generation Biometrics: The Ethical, Legal and Social Context,
red. E. Mordini, D. Tzovaras, Dordrecht 2012, s. 9.

funkcjonalnego testu obejmujacego trzy elementy. Dane mogg
zosta uznane za biometryczne, jezeli: 1) stanowig dane oso-
bowe, 2) podlegaja specjalnemu przetwarzaniu technicznemu,
oraz 3) umozliwiajg lub potwierdzajg jednoznaczng identyfi-
kacje osoby fizycznej. Spelnienie wszystkich trzech przestanek
prowadzi do objecia ich rezimem art. 9 RODO. O zakwalifiko-
waniu okreslonych danych jako biometrycznych decyduje zatem
nie tyle ich natura fizyczna, ile funkcja, jaka petnig w procesie
przetwarzania.

Biometria behawioralna opiera sie na analizie wzorcoéw
zachowan uzytkownika, ktore ujawniajg sie w trakcie interak-
¢ji z systemem informatycznym. Przedmiotem analizy stajg sie
cyfrowe zachowania fizyczne i poznawcze czlowieka, a nie
niezmienne identyfikatory, takie jak odciski palcéw czy obraz
teczOwki oka, okreSlane niekiedy mianem biometrii ,,drugiej
generacji”!'. Wzorce behawioralne majg charakter dynamiczny
i s3 modelowane przy uzyciu algorytméw uczenia maszyno-
wego, ktore umozliwiajg przypisanie okreslonego profilu beha-
wioralnego do konkretnego uzytkownika'?. Analiza ta moze
obejmowaé zaréwno pojedyncze cechy zachowania, jak i ich
taczne konfiguracje, co pozwala na identyfikacje lub uwierzy-
telnianie osoby z okreslonym poziomem prawdopodobiefistwa.
Granica pomiedzy biometrig klasyczng a behawioralng nie
zawsze ma przy tym charakter wyrazny, zwlaszcza ze systemy
rozpoznawania zachowan lub emocji coraz czeSciej wykorzy-
stuja elementy technologii rozpoznawania twarzy.

Istotng cechg biometrii behawioralne;j jest jej ciagly charakter.
Dane mogg by¢ zbierane i analizowane nie tylko na etapie jed-
norazowej identyfikacji, lecz rdéwniez w sposéb ciagly, w trakcie
calej sesji uzytkownika. Pozwala to na biezacg ocene zgodnosci
aktualnych zachowafi z wcze$niej ustalonym wzorem, co znaj-
duje zastosowanie m.in. w mechanizmach ciaglego uwierzytel-
niania (continuous authentication)' oraz wykrywania naduzyé.
W sytuacji, w ktdrej system poréwnuje aktualne zachowania
uzytkownika z wczesniej utworzonym profilem behawioralnym
w celu potwierdzenia jego tozsamosci i utrzymania aktywnej
sesji, mechanizm taki moze spetniaé przestanke umozliwiania lub
potwierdzenia jednoznacznej identyfikacji osoby, a tym samym
prowadzi¢ do kwalifikacji danych jako biometryczne.

Biometria behawioralna bywa postrzegana jako rozwigzanie
0 nizszym stopniu inwazyjnosci, gdyz nie wymaga pozyskiwania
danych fizycznych w tradycyjnym rozumieniu. Jednocze$nie
jednak jej potencjal ingerencji w sfere prywatnosci moze by¢
znaczny, ze wzgledu na mozliwo$¢ tworzenia szczegétowych
profili zachowafi, trudnoSci precyzyjnego okreSlenia zakresu
przetwarzania oraz ograniczong $wiadomo$¢ uzytkownika
co do skali i ciggto$ci analizy jego aktywnosci.

11 C. Wendehorst, Y. Duller, Biometric Recognition and Behavioural Detec-
tion. Assessing the ethical aspects of biometric recognition and behavioural
detection techniques with a focus on their current and future use in public
spaces, Brussels 2021, s. 13-14.

12 M. Ozal, Bebavioral Biometrics: A Brief Introduction from the Perspective of
Data Protection Law, December 2020, https://www.law.kuleuven.be/citip/
blog/behavioral-biometrics-a-brief-introduction-from-the-perspective-of-
data-protection-law/ (dostep: 29.01.2026 r.).

13 A.F. Baig, S. Eskeland, B. Yang, Privacy-preserving continuous authentication
using behavioral biometrics, ,International Journal of Information Security”
2023/22,s. 1833-1847 - ciagle uwierzytelnianie oznacza mechanizm stalej
weryfikacji tozsamosci uzytkownika w trakcie trwania sesji na podstawie
cigglej analizy wzorcoéw zachowan behawioralnych w celu wykrycia ano-
malii i naduzy¢.
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Kluczowe pozostaje ustalenie, czy i w jakich okolicznosciach
dane behawioralne mogg zosta¢ zakwalifikowane jako dane bio-
metryczne. Prawodawca unijny uwzglednit cechy behawioralne
jako potencjalng podstawe przetwarzania biometrycznego, jed-
nak decyduje o tym spetnienie dwdch dodatkowych przestanek:
zastosowanie szczegOlnych srodkéw technicznych oraz funkcja
jednoznacznej identyfikacji osoby fizycznej. Nie kazde prze-
twarzanie danych behawioralnych bedzie zatem prowadzito
do ich zakwalifikowania jako danych biometrycznych. Jezeli
dane bedg wykorzystywane wylgcznie pomocniczo, np. w celu
poprawy ergonomii interfejsu lub ogdlnej analizy, brak bedzie
podstaw do objecia ich rezimem art. 9 RODO. Podobnie bedzie
w sytuacji, gdy analiza wzorcow zachowan shuzy jedynie oce-
nie poziomu ryzyka transakeji lub wykrywaniu potencjalnych
naduzy¢, bez przypisywania wzorca do jednoznacznie ziden-
tyfikowanej osoby fizycznej.

Odmienna sytuacja wystepuje, gdy dane behawioralne sta-
nowig zasadniczy element procesu identyfikacji lub uwierzy-
telniania uzytkownika, a ich analiza pozwala na potwierdzenie
jego tozsamosci z wysokim stopniem prawdopodobiefistwa.
Granica pomiedzy danymi osobowymi a danymi biometrycz-
nymi w przypadku danych behawioralnych ma charakter
plynny i zalezny od kontekstu przetwarzania. Te same kate-
gorie danych mogg podlega¢ odmiennej kwalifikacji prawne;j
w zaleznosci od celu i sposobu ich wykorzystania. Taka sytuacja
rodzi ryzyko niejednolitego stosowania przepiséw RODO oraz
sprzyja powstawaniu praktyk polegajacych na funkcjonalnym
zastepowaniu klasycznej biometrii rozwigzaniami behawio-
ralnymi, bez poddania ich odpowiadajgcemu im rezimowi
ochronnemu.

4. Podstawy prawne przetwarzania danych
behawioralnych

W sytuacji, w ktorej dane behawioralne nie spelniajg prze-
stanek uznania ich za dane biometryczne w rozumieniu art. 4
pkt 14 RODO, ich przetwarzanie podlega ogdlnym zasadom
wynikajacym z art. 6 RODO. W takim przypadku konieczne
jest ustalenie jednej z przestanek legalizujacych przetwarzanie
okreSlonych w art. 6 ust. 1 RODO, w praktyce najwieksze
znaczenie maja przestanki wykonania umowy oraz prawnie
uzasadnionego interesu administratora.

Podstawg przetwarzania danych behawioralnych moze by¢
art. 6 ust. 1 lit. b RODO, jezeli przetwarzanie jest niezbedne
do wykonania umowy, ktdrej strong jest osoba, ktdrej dane
dotycza. W sektorze bankowym oraz w innych sektorach regu-
lowanych argument ten bywa wykorzystywany w odniesieniu
do danych przetwarzanych w celu zapewnienia bezpieczen-
stwa transakcji lub dostepu do ustug elektronicznych. Nalezy
jednak podkresli¢, ze zakres zastosowania tej podstawy jest
ograniczony do danych rzeczywiscie niezbednych do realizacji
zobowigzania umownego, co wymaga kazdorazowej oceny
proporcjonalnosci. W szczegdlnosci nie kazde przetwarzanie
danych stuzagce zwiekszeniu poziomu bezpieczefistwa sys-
temu moze zostac uznane za niezbedne do wykonania umowy
w rozumieniu art. 6 ust. 1 lit. b RODO.

Inng podstawg moze by¢ art. 6 ust. 1 lit. f RODO, czyli
prawnie uzasadniony interes administratora polegajacy na zapo-
bieganiu naduzyciom, ochronie systeméw informatycznych
lub minimalizacji ryzyka operacyjnego. W przypadku danych
behawioralnych zastosowanie tej podstawy wymaga jednak

przeprowadzenia testu rGwnowagi, uwzgledniajacego charakter
danych, skale ich przetwarzania oraz stopien ingerencji w sfere
prywatnosci uzytkownika. Ze wzgledu na potencjat identyfi-
kacyjny i profilujacy danych behawioralnych wynik takiego
testu nie zawsze bedzie oczywisty. Szczegblne znaczenie majg
w tym kontekscie zakres i ciggto$¢ monitorowania zachowafi
uzytkownika, ktére mogg prowadzi¢ do tworzenia szczeg6to-
wych profili aktywnos$ci w §rodowisku cyfrowym.

Zgoda, o ktorej mowa w art. 6 ust. 1 lit. a RODO, teoretycz-
nie stanowi trzecig mozliwg podstawe przetwarzania danych
behawioralnych. W praktyce jej zastosowanie napotyka jednak
istotne ograniczenia, zwlaszcza w relacjach asymetrycznych,
takich jak relacja klient — instytucja finansowa. Watpliwosci
budzi w szczeg6lnosci realnosé¢ dobrowolnosci zgody, jezeli
odmowa jej wyrazenia prowadzi do ograniczenia dostepu
do kluczowych ustug.

Odmienna ocena prawna jest konieczna w sytuacji, w ktdrej
dane behawioralne spetniajg przestanki uznania ich za dane
biometryczne, a wiec gdy s3 przetwarzane przy uzyciu szcze-
g6lnych $rodkéw technicznych w celu jednoznacznej identy-
fikacji lub uwierzytelnienia osoby fizycznej. W takim przy-
padku zastosowanie znajduje art. 9 ust. 1 RODO, ustanawiajacy
generalny zakaz przetwarzania danych szczeg6lnych kategorii.
Zakwalifikowanie danych behawioralnych jako biometrycz-
nych skutkuje koniecznoscig spetnienia zaréwno przestanki
legalno$ci przetwarzania z art. 6 ust. 1 RODO, jak i jednej
z dodatkowych przestanek wskazanych w art. 9 ust. 2 RODO.
Samo powolanie sie na podstawe z art. 6 RODO nie jest
wowczas wystarczajace do uznania przetwarzania za zgodne
zZ prawem.

Legalno$¢ przetwarzania wymaga wowczas oparcia sie
na jednej z wyjatkowych podstaw wskazanych w art. 9 ust. 2
RODO. Najczesciej rozwazang podstawg jest wyrazna zgoda
osoby, ktorej dane dotycza'. Jednak réwniez w tym przy-
padku pojawia sie problem rzeczywistej dobrowolnosci zgody,
zwlaszcza gdy biometria behawioralna stanowi domyslny lub
jedyny dostepny mechanizm uwierzytelniania. W okre$lonych
przypadkach mozliwe jest rGwniez powotlanie sie na przetwa-
rzanie niezbedne ze wzgledéw zwigzanych z waznym inte-
resem publicznym', na podstawie prawa Unii lub pafstwa
cztonkowskiego. Podstawa ta ma jednak charakter wyjat-
kowy i wymaga wyraznej podstawy normatywnej, ktora
w odniesieniu do biometrii behawioralnej wystepuje obecnie
jedynie fragmentarycznie. Z kolei art. 9 ust. 2 lit. f RODO,
dotyczacy dochodzenia lub obrony roszczen, ma znacze-
nie marginalne i nie moze stanowi¢ podstawy systema-
tycznego przetwarzania danych behawioralnych w celach
uwierzytelniania.

Zestawienie powyzszych podstaw prawnych pokazuje istotny
problem konstrukcyjny w obecnym modelu regulacyjnym. Dane
behawioralne, mimo ze mogg petnié funkcje zblizong do klasycz-
nych danych biometrycznych, mogg by¢ czesto kwalifikowane
jako ,,zwykle” dane osobowe, co pozwala na ich przetwarzanie
bez podwyzszonego rezimu ochronnego. Zjawisko to bywa okre-
Slane jako tzw. ukryta biometria, polegajaca na wykorzystywa-
niu systeméw analizy zachowan, ktore w praktyce umozliwiaja
identyfikacje uzytkownika, lecz formalnie sg kwalifikowane jako

14 Zob. art. 9 ust. 2 lit. a RODO.
15 Zob. art. 9 ust. 2 lit. g RODO.
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narzedzia analizy ryzyka lub monitorowania bezpieczefistwa'e.
W takich przypadkach formalna kwalifikacja systemu jako
narzedzia analizy zachowafi nie powinna przestaniaé jego rze-
czywistej funkgji identyfikacyjnej, gdyz mogtoby to prowadzié
do funkcjonalnego obejscia rezimu ochronnego przewidzianego
w art. 9 RODO.

Mechanizmy oparte na biometrii behawioralnej mogg row-
niez prowadzi¢ do ciaglego monitorowania aktywnosci uzyt-
kownika pod pozorem zapewniania bezpieczefistwa systemow
informatycznych. W takich sytuacjach zakres i intensywnos¢
przetwarzania danych mogg pozostawaé w napieciu z zasa-
dami minimalizacji danych oraz proporcjonalnosci okreslonymi
w art. 5§ RODO, zwlaszcza gdy uzytkownik nie posiada realnej
mozliwosci wyboru alternatywnej metody uwierzytelniania lub
ograniczenia zakresu monitorowania.

W konsekwencji poziom ochrony prawnej osoby, ktére;j
dane dotycza, moze zalezeé nie od stopnia ingerencji w jej sfere
prywatnosci, lecz od przyjecia przez administratora kwalifika-
¢ji prawnej danych. Szczegllne znaczenie ma to w sektorach
regulowanych, takich jak bankowos$¢, gdzie uzytkownik czesto
moze nie mie¢ realnej mozliwosci wyboru alternatywnej metody
uwierzytelniania. W takich przypadkach zastosowanie tagod-
niejszych podstaw prawnych moze prowadzi¢ do ostabienia
standardéw ochrony danych osobowych oraz naruszenia zasady
minimalizacji i proporcjonalnosci.

5. Dane behawioralne
w procesach uwierzytelniania

Sektor bankowy nalezy do obszaréw, w ktorych technologie
oparte na analizie danych behawioralnych znalazly najszer-
sze zastosowanie. Wynika to z rosngcej skali zagrozef zwig-
zanych z naduzyciami finansowymi, rozwojem bankowosci
elektronicznej oraz wymogdw regulacyjnych dotyczacych
bezpieczefistwa transakcji, w szczegdlnosci obowigzku stoso-
wania silnego uwierzytelniania klienta. Sg wykorzystywane
zar6wno jako element systeméw wykrywania naduzyd, jak
i jako narzedzie wspierajgce lub zastepujace tradycyjne mecha-
nizmy uwierzytelniania'’. W praktyce bankowej stuzg przede
wszystkim do oceny zgodnosci aktualnych zachowan uzytkow-
nika z wczesniej zidentyfikowanym profilem behawioralnym.
W przypadku wykrycia istotnych odchylefi od wzorca system
moze zainicjowaé dodatkowe mechanizmy weryfikacyjne, ogra-
niczy¢ dostep do ustug lub oznaczy¢ transakeje jako potencjalnie
podejrzang'®. Szczegblne znaczenie ma wykorzystanie danych
behawioralnych w kontekscie cigglego uwierzytelniania; roz-
wigzania te pozwalajg na zwiekszenie poziomu bezpieczefistwa
bez koniecznos$ci kazdorazowego angazowania uzytkownika

16 G. Orr, A. Rattani, 1. Rida, S. Marcel, Recent advances in behavioral and
hidden biometrics for personal identification, ,Pattern Recognition Letters”
2021/185,s. 108-109.

17 P. Katuzny, P. Stolarski, Biometria behawioralna i ,tradycyjna” w mobil-
nych ustugach bankowych — stan oraz przyszle mozliwosci zastosowania,
»Bezpieczny Bank” 2019/1(74), s. 139-161.

18 A. Biger-Levin, What is behavioral biometrics?, Bio Catch, https://www.
biocatch.com/blog/what-is-behavioral-biometrics (dostep: 29.01.2026 r.)
— instytucje finansowe stojg przed wyzwaniem pogodzenia innowacji w kana-
tach cyfrowych i poprawy do$wiadczenia klienta z koniecznoscig skutecz-
nego zarzadzania ryzykiem naduzy¢; dane behawioralne stanowia skuteczne
narzedzie ochrony sesji cyfrowych, pozwalajac réwnoczesnie wspierad
rozwdj ustug cyfrowych i minimalizowac ryzyko oszustw.

w aktywne czynno$ci uwierzytelniajace. Jednoczesnie jednak
prowadza do stalego monitorowania zachowafi klienta, co rodzi
pytania o proporcjonalno$¢ takiego przetwarzania oraz zakres
informacji faktycznie niezbednych do osiggniecia celu®.

Poza sektorem bankowym dane behawioralne s3 coraz cze-
$ciej wykorzystywane w obszarach takich jak administracja
publiczna, ochrona zdrowia, platformy cyfrowe czy handel
elektroniczny. W e-administracji mogg wspierac procesy uwie-
rzytelniania uzytkownikéw korzystajacych z ustug publicznych
online, zwlaszcza w kontekscie zdalnego dostepu do wrazliwych
danych. W sektorze ochrony zdrowia bywaja wykorzystywane
do zabezpieczenia systemdéw telemedycznych oraz kontroli
dostepu do dokumentacji medycznej. Na platformach cyfro-
wych oraz w e-commerce dane behawioralne s stosowane
zaréwno w celach bezpieczefistwa, jak i w procesach persona-
lizacji oraz profilowania uzytkownikéw?’. Granica pomiedzy
uwierzytelnianiem a innymi formami analizy zachowan bywa
w takich przypadkach nieostra, co zwieksza ryzyko rozszerze-
nia zakresu przetwarzania poza pierwotnie deklarowane cele.
Z perspektywy prawa ochrony danych osobowych istotne jest
zatem precyzyjne okreSlenie celu przetwarzania oraz zapewnie-
nie, aby dane behawioralne nie byty wykorzystywane w sposéb
niezgodny z zasada ograniczenia celu.

Zastosowanie danych behawioralnych w procesach uwie-
rzytelniania wigze sie z wieloma konsekwencjami prawnymi
i regulacyjnymi. Przetwarzanie wymaga spelnienia wymogdw
wynikajacych z zasad og6lnych RODO, w szczegdlnosci zasady
minimalizacji danych?!, przejrzysto$ci?? oraz rozliczalnosci’.
Administratorzy powinni by¢ w stanie wykazaé, ze zakres
i intensywno$¢ przetwarzania danych behawioralnych sg ade-
kwatne do realizowanego celu oraz ze nie istniejg mniej inwa-
zyjne Srodki pozwalajace osiggnaé poréwnywalny poziom
bezpieczefistwa. Stosowanie danych behawioralnych w cha-
rakterze mechanizmu uwierzytelniania moze rodzi¢ obowigzek
przeprowadzenia oceny skutkéw dla ochrony danych, zwlasz-
cza gdy przetwarzanie ma charakter systematyczny, na duzg
skale i dotyczy monitorowania zachowafi 0s6b fizycznych?*,
Obowigzek ten jest szczegdlnie istotny w sektorach regulo-
wanych, gdzie przetwarzanie danych behawioralnych moze
prowadzi¢ do daleko idgcych konsekwengji dla sytuacji prawnej
uzytkownika. Praktyka zastepowania lub uzupelniania klasycz-
nych metod uwierzytelniania rozwigzaniami behawioralnymi
wymaga krytycznej oceny z punktu widzenia zasady réwnego
traktowania i niedyskryminacji. Modele behawioralne mogg
réznie klasyfikowaé zachowania uzytkownikéw, w zaleznosci
od ich cech indywidualnych, stanu zdrowia czy sposobu korzy-
stania z technologii®*. Ma to szczegdlne znaczenie w kontekscie

19 M. Anderson, S. Reynolds, J. Carter, O. Bennett, C. Paul, Al-Powered
Behavioral Biometrics for Zero Trust Authentication, September 2025
— dodatkowymi wyzwaniami sg ryzyko biasu (stronniczosci) z powodu
niereprezentatywnych danych treningowych, potrzeba przejrzystych polityk
zarzadzania danymi, konieczno$¢ stosowania technik prywatnoéci (federated
learning, differential privacy), wysokie wymagania obliczeniowe i trudnosci
integracyjne z istniejacymi systemami i politykami dostepu.

20 Z. Zhang, H. Yin, S.X. Rao i in., Identifying E-Commerce Fraud Through
User Behavior Data: Observations and Insights, ,Data Science and Engi-
neering” 2025/10, s. 24-39.

21 Zob. art. 5 ust. 1 lit. ¢ RODO.

22 Zob. art. 5 ust. 1 lit. a RODO.

23 Zob. art. 5 ust. 2 RODO.

24 Zob. art. 35 RODO.

25 C. Wendehorst, Y. Duller, Biometric Recognition..., s. 50-52.
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rosngcej automatyzacji proceséw decyzyjnych i wykorzystania
algorytméw w systemach bezpieczefistwa. W sytuacjach, w kté-
rych system uwierzytelniania prowadzi do automatycznego
blokowania dostepu do ustugi, odmowy realizacji transakcji
lub zakwalifikowania uzytkownika jako podmiotu wysokiego
ryzyka bez udziatu cztowieka, moze powstaé pytanie o zastoso-
wanie art. 22 RODO dotyczacego decyzji opartych wyltgcznie
na zautomatyzowanym przetwarzaniu danych.

6. Dane behawioralne jako potencjalny
substytut klasycznej biometrii

Z perspektywy technologicznej biometria behawioralna ofe-
ruje wiele cech, ktére czynig ja atrakcyjng w kontekscie pro-
jektowania systeméw bezpieczefistwa®t. W przeciwienstwie
do ,twardych” danych biometrycznych nie wymaga ona specjali-
stycznych urzadzefi ani aktywnego zaangazowania uzytkownika
w proces identyfikacji, co pozwala na jej integracje z istniejgcymi
systemami informatycznymi. Istotnym argumentem przema-
wiajacym za wykorzystywaniem danych behawioralnych jest
ich ciggty charakter. Podczas gdy klasyczne dane biometryczne
s3 zazwyczaj wykorzystywane w ramach jednorazowego aktu
uwierzytelniania, dane behawioralne umozliwiajg stalg wery-
fikacje tozsamosci uzytkownika w trakcie calej sesji. Pozawala
to na wykrywanie przejecia konta lub innych anomalii w czasie
rzeczywistym, bez konieczno$ci ponownego inicjowania procesu
logowania. Z technologicznego punktu widzenia dane behawio-
ralne bywaja rowniez postrzegane jako trudniejsze do podrobie-
nia lub przejecia, poniewaz opierajg sie na ztozonych i dynamicz-
nych wzorcach zachowan, a nie na pojedynczym identyfikatorze.
Jednoczesnie ich wykorzystanie moze by¢ przedstawiane jako
mniej inwazyjne dla prywatno$ci uzytkownika, poniewaz nie
wigze sie z przetwarzaniem fizycznych danych biometrycznych.

Z perspektywy prawnej biometria behawioralna moze by¢
przedstawiana jako rozwigzanie pozwalajace na osiagniecie
poréwnywalnego poziomu bezpieczefistwa przy zastosowaniu
tagodniejszego rezimu ochronnego. Jezeli dane behawioralne
nie zostang zakwalifikowane jako dane biometryczne w rozu-
mieniu art. 4 pkt 14 RODO, mozliwe staje si¢ ich przetwa-
rzanie na podstawach przewidzianych w art. 6 RODO, bez
konieczno$ci spelnienia rygorystycznych warunkéw wynika-
jacych z art. 9 RODO. Funkcjonalne podobiefistwo danych
behawioralnych i klasycznych danych biometrycznych, pole-
gajace na odgrywaniu przez nie analogicznej roli identyfikacyj-
nej lub uwierzytelniajacej, podwaza zasadno$¢ rdznicowania
poziomu ochrony wylgcznie na podstawie technicznej cha-
rakterystyki danych?. Jezeli dane behawioralne umozliwiajg
jednoznaczng identyfikacje osoby fizycznej, to brak objecia ich
rezimem art. 9 RODO moze prowadzi¢ do ostabienia ochrony
prawnej jednostki. Problem ten nabiera szczegdlnego zna-
czenia w kontekscie zasady proporcjonalnosci oraz réwno-
$ci ochrony danych osobowych. Réznicowanie standardow
ochrony wylacznie ze wzgledu na formalng kwalifikacje danych
moze prowadzi¢ do niespdjnosci systemowych.

26 P. Chandre, S. Joshi, R. Rathod, J. Nandimath, B. Shendkar, Y. Nikam,
Beyond Passwords: Enbancing Security with Continuous Behavioral Bio-
metrics and Passive Authentication [w:] Demystifying Al and ML for Cyber-
“Threat Intelligence. Information Systems Engineering and Management,
red. M. Yang, S.N. Mohanty, S. Satpathy, S. Hu, Cham 2025, s. 161-173.

27 C. Wendehorst, Y. Duller, Biometric Recognition..., s. 20-22.

Sytuacja w ktorej, biometria behawioralna moze petnié
funkcje substytutu klasycznej biometrii, bez jednoczesnego
poddania jej odpowiadajgcemu jej rezimowi ochronnemu, stwa-
rza ryzyko tzw. regulatory arbitrage, polegajacego na wyborze
rozwigzaf technologicznych nie ze wzgledu na ich rzeczywi-
stg inwazyjno$é, lecz na mozliwos$¢ zastosowania wobec nich
tagodniejszych wymogdw prawnych?. Ryzyko jest szczegdlnie
widoczne w sektorach, w ktdrych stosowanie biometrii klasycz-
nej napotyka istotne bariery prawne lub spoteczne. W takich
przypadkach dane behawioralne mogg by¢ wykorzystywane
jako alternatywa pozwalajaca na osiggniecie podobnych
efektéw przy mniejszym obcigzeniu regulacyjnym. Prowadzi
to do sytuacji, w ktérej ochrona danych osobowych staje sie
pochodng przyjetej architektury systemu, a nie rzeczywistego
wplywu przetwarzania na prawa i wolnosci jednostki.

7. Konsekwencje systemowe dla ochrony
praw podstawowych jednostki

Upowszechnienie przetwarzania danych behawioralnych
w celach identyfikacyjnych i uwierzytelniajacych rodzi konse-
kwencje systemowe dla ochrony praw podstawowych jednostki,
w szczegOlno$ci prawa do prywatnosci oraz prawa do ochrony
danych osobowych, gwarantowanych w art. 7 i art. 8 Karty praw
podstawowych Unii Europejskiej”’. Kluczowym problemem jest
stopien przejrzystosci przetwarzania danych behawioralnych.
Ze wzgledu na ztozono$¢ algorytméw i probabilistyczny charakter
analizy zachowan, osoba, ktérej dane dotycza, moze mieé ograni-
czong $wiadomos$¢ zardwno zakresu przetwarzania, jak i jego rze-
czywistych konsekwengji. Utrudnia to skuteczne korzystanie z praw
informacyjnych oraz prawa kontroli przewidzianych w RODO,
takich jak prawo dostepu do danych czy prawo sprzeciwu wobec
przetwarzania. Szczegllne znaczenie ma réwniez wplyw na auto-
nomie jednostki; przetwarzanie o charakterze ciagltym, polegajace
na nieustannej analizie zachowan uzytkownika, moze prowadzi¢
do efektu stalego monitorowania, ktory wykracza poza klasyczne
modele identyfikacji oparte na jednorazowym uwierzytelnianiu.
Taki model przetwarzania sprzyja normalizacji nadzoru i moze
wplywaé na sposob korzystania z ustug cyfrowych, ograniczajac
swobode zachowania uzytkownika w Srodowisku cyfrowym?.

[stotne jest rOwniez ryzyko zwigzane z profilowaniem oraz
automatyzacja decyzji. Dane behawioralne ze wzgledu na swoja
granularno$®' i kontekstowo$¢ umozliwiajg tworzenie bardzo
szczegOtowych profili uzytkownikéw, ktére moga by¢ wykorzy-
stywane nie tylko do celéw bezpieczenistwa, lecz takze do oceny
wiarygodnosci, ryzyka czy przewidywania przyszlych zachowan.
W sektorach regulowanych, takich jak bankowos¢, konsekwencje
takich ocen mogg mie¢ bezpoSredni wplyw na sytuacje prawng

28 E. Pollman, Tech, Regulatory Arbitrage, and Limits, ,,European Business
Organization Law Review” 2019/20(3), s. 7-10.

29 Wersja skonsolidowana Dz.Urz. UE C 202 z 2016 r., s. 389 — dalej KPP,

30 G.G. Fuster, M.N. Peeters, Person identification, human rights and ethical
principles — Rethinking biometrics in the era of artificial intelligence, Brussels
2021, 5. 6-8.

31 S. Somepalli, D. Siramgari, Unveiling the Power of Granular Data: Enhan-
cing Holistic Analysis in Utility Management, ,International Journal of
Intelligent Systems and Applications in Engineering” 2020/8(4), s. 284-289
- granularno$¢ danych oznacza poziom szczegétowosci, z jakim dane sg reje-
strowane i analizowane; im wyzsza granularno¢, tym bardziej szczegétowe
i drobne jednostki informacji, co umozliwia tworzenie precyzyjnych profili
uzytkownikow.
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i ekonomiczng jednostki®2. Istnieje rowniez ryzyko dyskryminacji
poSredniej. Modele behawioralne oparte na danych historycznych
i statystycznych moga roznie klasyfikowac zachowania uzytkownik 6w
w zaleznosci od ich cech indywidualnych, takich jak wiek, stan zdrowia,
poziom sprawczo$ci czy sposob korzystania z technologii. W rezultacie
osoby odbiegajace od przyjetego ,,wzorca” behawioralnego mogg by¢é
czesciej poddawane dodatkowym weryfikacjom lub ograniczeniom,
co rodzi pytanie o zgodno$¢ z zasada réwnego traktowania®.

Z perspektywy systemowej problematyczne jest rozmycie granic
pomiedzy danymi osobowymi a danymi szczegdlnych kategorii. Sytu-
acja, w ktorej dane behawioralne, pehnigce funkgje zblizong do bio-
metrii, nie s3 konsekwentnie obejmowane podwyzszonym rezimem
ochronnym, moze prowadzi¢ do erozji standardéw ochrony danych
osobowych. Ochrona praw podstawowych staje sie wowczas zalezna
od przyjetej przez administratora architektury technologicznej, a nie
od rzeczywistej intensywnosci ingerencji w sfere prywatnosci. Prze-
twarzanie danych behawioralnych wymaga szczegdlnej ostroznosci
regulacyjnej oraz interpretacyjnej. Skala potencjalnych zagrozefi
dla praw i wolnosci jednostki uzasadnia potrzebe bardziej sp6jnego
i funkcjonalnego podejicia do kwalifikacji tych danych oraz okre-
$lenia standardéw ich dopuszczalnego wykorzystania.

8. Whnioski

Przeprowadzona analiza aspektéw prawnych i technicz-
nych prowadzi do nastepujacych wnioskow. Dane behawio-
ralne, ze wzgledu na swoj charakter oraz funkcje petniong
w nowoczesnych systemach informatycznych, co do zasady miesz-
czg sie w zakresie pojecia danych osobowych w rozumieniu art. 4
pkt 1 RODO. Ich przetwarzanie zazwyczaj umozliwia identyfika-
¢je lub co najmniej mozliwo$¢ identyfikacji osoby fizycznej, nie-
zaleznie od tego, czy identyfikacja ma charakter bezposredni, czy
posredni. Brak jest podstaw do generalnego wylaczenia danych
behawioralnych spod rezimu ochrony danych osobowych.

Kluczowe znaczenie dla kwalifikacji prawnej danych beha-
wioralnych ma analiza funkcjonalna. W sytuacjach, gdy dane
te s3 wykorzystywane przy uzyciu szczegdlnych srodkéw tech-
nicznych w celu jednoznacznej identyfikacji lub uwierzytel-
niania osoby fizycznej, mogg one spetniaé przestanki uznania
za dane biometryczne w rozumieniu art. 4 pkt 14 RODO.
W takich przypadkach zastosowanie znajduje podwyzszony
rezim ochronny przewidziany w art. 9 RODO, niezaleznie
od ich niematerialnego i dynamicznego charakteru.

Obowiazujace ramy prawne pozostawiajg istotny margines
niepewnosci interpretacyjnej, w szczegdlnosci w zakresie odréz-
nienia danych behawioralnych wykorzystywanych w celach
analitycznych od danych petnigcych funkcje biometryczna. Brak
jednoznacznych kryteriow sprzyja rozbiezno$ciom w praktyce
stosowania prawa i moze prowadzi¢ do kwalifikowania danych
w sposdb umozliwiajacy zastosowanie fagodniejszych podstaw
przetwarzania, co rodzi ryzyko ostabienia ochrony przewidzia-
nej dla szczegdlnych kategorii danych.

Zasadne jest doprecyzowanie standardéw dotyczacych danych
behawioralnych na poziomie unijnym, w szczegdlnosci poprzez
wyrazne odniesienie do nich w aktach soft law lub przysziych
regulacjach sektorowych. Pozadane bytoby przyjecie podejscia

32 W. Macierzyniski, M. Macierzyfiski,Using Behavioral Biometrics in the
Context of Cybersecurity of Polish Banking Sector (2019-2024), ,,Journal
of Finance and Financial Law” 2025/3(47), s. 103-128.

33 Motyw 71 RODO.

funkcjonalnego, w ktérym decydujace znaczenie majg cel i skutek
przetwarzania, a nie wylacznie techniczna natura danych, co pozwo-
litoby zapewni¢ spdjny poziom ochrony wszystkich form biometrii.

Niezaleznie od ewentualnych zmian legislacyjnych konieczne jest
wzmocnienie standardéw praktyki stosowania prawa, zwlaszcza
w zakresie oceny skutkéw dla ochrony danych oraz realizacji zasady
privacy by design®*. W przypadku systeméw opartych na danych
behawioralnych ocena ta powinna obejmowa¢ nie tylko ryzyka
techniczne, lecz takze dtugofalowe konsekwencje systemowe dla
praw i wolnosci jednostki, tak aby zapewni¢ sp6jno$¢ systemu
ochrony danych w warunkach dynamicznego rozwoju technologii.
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The article presents an analysis of the issue of legal classification of
behavioural data in the light of EU law, in particular Regulation
(EU) 2016/679 of the European Parliament and of the Council of
27 April 2016 on the protection of natural persons with regard to
the processing of personal data and on the free movement of such
data, and repealing Directive 95/46/EC (General Data Protection
Regulation). The dynamic development of technologies based on
user behaviour analysis is leading to the increasingly common
processing of behavioural data for identification and authentica-
tion purposes, including in the banking, public administration,
healthcare or social media sectors. The analysis conducted in this
article shows that behavioural data in general meet the criteria
for recognising them as personal data, and in certain functional
configurations, can also constitute biometric data within the
meaning of Article 4(14) GDPR. The comparative analysis of
the processing standards for behavioural data and classic “hard”
biometric data reveals both similarities in their identification
function and differences in the normative classification method.
The article focuses especially on the legal basis for the processing
of behavioural data, including the limits of consent, contract and
the controller’s legitimate interest, as well as the risk of evading
the regime of Article 9 GDPR by replacing classic biometric data
with bebavioural data. An analysis of examples of behavioural
biometrics application in authentication processes, including
in the banking sector, shows the systemic implications for the
protection of fundamental rights of an individual, in particular
the right to the protection of personal data and privacy. The
conclusions point to the need for clarifying the legal standards
for the processing of behavioural data in EU law.
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34 Pojecie privacy by design zostalo wprowadzone w art. 25 RODO, ktory
naktada na administratoréw obowiazek uwzgledniania ochrony danych juz
na etapie projektowania systemdw i procesow.
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