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Zwodnicze interfejsy w swietle DSA i innych aktéw
prawa unijnego — wielopoziomowy zakaz

Sfowa kluczowe: dark patterns, zwodnicze interfejsy, DSA, DMA, akt w sprawie sztucznej inteligencji

Celem artykutu jest przedstawienie, w jaki sposob dziatania legislacyjne podejmowane na pozio-
mie unijnym przeciwdziatajg praktykom typu dark patterns (zwodniczym interfejsom), a takze
jakie s miedzy nimi relacje i jak skutecznie egzekwowac wieloptaszczyznowy zakaz stosowania
zwodniczych interfejséw, ktory wytania sie z dokonanego przegladu. Chociaz zwodnicze inter-
fejsy mozna ocenia¢ przez pryzmat réznych regulacji, w artykule skupiono sie przede wszyst-
kim na: akcie o ustugach cyfrowych, RODO, dyrektywie o nieuczciwych praktykach handlowych,
akcie o rynkach cyfrowych, akcie w sprawie sztucznej inteligencji, akcie w sprawie danych oraz
dyrektywie w sprawie uméw o ustugi finansowe zawieranych na odlegtos¢. W celu stawienia
czota wyzwaniom zwigzanym z wielopoziomowym zwalczaniem zwodniczych interfejsow oraz
wzajemnym naktadaniem sie na siebie omawianych regulacji autorka postuluje wprowadzenie
konkretnych proceduralnych mechanizméw wspétpracy miedzy organami i instytucjami odpo-

wiedzialnymi za ich egzekwowanie — zardwno na poziomie krajowym, jak i unijnym.

1. Wprowadzenie

Zwodnicze interfejsy (ang. dark patterns)' nie s3 nowg koncep-
¢ja, choc relatywnie od niedawna pod tym pojeciem pojawiajg sie
w debacie publicznej i akademickiej dotyczacej bezpiecznego
i godnego zaufania Srodowiska cyfrowego (internetowego)?. Te
oszukancze praktyki sg zwykle wykorzystywane przez przedsie-
biorcéw dziatajacych online po to, by manipulowaé zachowa-
niami uzytkownikéw i sktaniaé ich do podejmowania decyzji
i wybordw, ktdre lezg w interesie tych przedsiebiorcéw. W ostat-
nich latach o praktykach typu dark patterns jest coraz glosniej
— w UE przede wszystkim za sprawg dziatafi podejmowanych
przez unijne i krajowe instytucje i organy zajmujace sie ochrong
danych i ochrong konsumentéw, ktére majg na celu zwalczaé
zwodnicze interfejsy w Srodowisku cyfrowym, ale rowniez dzia-
tan regulacyjnych podejmowanych przez unijnego prawodawce.

Unijne instytucje, $wiadome negatywnych skutkéw, jakie
zwodnicze interfejsy niosg ze sobg dla réznych uczestnikéw

1 Pojecie dark patterns na tyle upowszechnito si¢ w jezyku prawniczym i deba-
cie publicznej na temat tego zjawiska, ze bedzie stosowane zamiennie
z thumaczeniem tego pojecia na jezyk polski — zwodnicze interfejsy.

2 OECD, Dark commercial patterns. OECD Digital Economy Papers, No. 336,
OECD 2022, 5. 9, https://www.oecd.org/content/dam/oecd/en/publications/
reports/2022/10/dark-commercial-patterns_9f6169cd/44{5e846-en.pdf
(dostep: 4.03.2025 r.).

rynkow cyfrowych, ale takze dla rozwoju calej gospodarki cyfro-
wej w UE, podejmujg dziatania legislacyjne, ktorych celem jest
rozwigzanie problemu zwodniczych interfejséw?. Pierwszym
aktem prawnym, ktory wprost postuguje sie pojeciem zwodni-
czych interfejsow, jest rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2022/2065 z 19.10.2022 r. w sprawie jednolitego
rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE
(akt o ustugach cyfrowych)* (motyw 67), ktéry z pewnoscia
przyczynit sie do popularyzacji samego pojecia, ale tez samego
problemu, ktéry za tym pojeciem stoi. Nie jest to jednak jedyny
akt prawa unijnego, ktorego celem jest zwalczanie zwodniczych
interfejsdw. Celem artykutu jest przedstawienie, w jaki spo-
sOb dziatania legislacyjne podejmowane na poziomie unijnym’
przeciwdzialajg praktykom typu dark patterns, a takze jakie
s miedzy nimi relacje i jak skutecznie egzekwowac wieloptasz-
czyznowy zakaz stosowania zwodniczych interfejséw, ktory

3 M.R. Leiser, C. Santos, Dark Patterns, Enforcement, and the Emerging
Digital Design Acquis: Manipulation beneath the Interface, ,,European
Journal of Law and Technology” 2024/1.

4 Dz.Urz. UEL 277, s. 1, ze zm. — dalej DSA.

5 Niniejszy artykut odnosi sie wytacznie do aktéw prawa unijnego i nie
odnosi sie polskich aktéw prawnych, w tym ustaw implementujacych akty
prawa unijnego. Analizy polskiego porzadku prawnego z perspektywy tego,
jak odnosi sie do praktyk okreslanych pojeciem dark patterns, dokonata
K. Szota, Dark patterns a ochrona konsumenta w swietle polskiego prawa,
Warszawa 2022.
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wytania sie z dokonanego przegladu®. Chociaz zwodnicze inter-
fejsy mozna oceniaé przez pryzmat réznych regulacji, ponizej
skupifam si¢ przede wszystkim na: akcie o ustugach cyfrowych,
RODO’, dyrektywie o nieuczciwych praktykach handlowych®,
akcie o rynkach cyfrowych’, akcie w sprawie sztucznej inteli-
gencji'®, akcie w sprawie danych'! oraz dyrektywie w sprawie
umoéw o ustugi finansowe zawieranych na odleglo$é!2.

2. Pojecie i rodzaje zwodniczych interfejsow

Pojecie dark patterns nie jest nowe — ukut je w 2010 r. Ame-
rykanin Harry Brignull, UX designer, aby zbiorczo okredli¢
»sztuczki stosowane w witrynach internetowych i aplikacjach,
ktére powoduja, ze robisz rzeczy, ktérych nie miate$ na mysli,
np. kupujesz co$ lub rejestrujesz sie gdzie$”%. Pierwszym aktem
prawnym, ktory wprost wspomina o zwodniczych interfejsach,
wprowadzajac ich definicje, jest DSA. Czyni to przy tym nie
w tekscie gléwnym aktu (w art. 3 poSwieconym definicjom),
lecz w jego preambule, wiec nie jest to typowa definicja legalna.
Zgodnie z motywem 67 DSA zwodnicze interfejsy na inter-
fejsach internetowych platform internetowych to prakeyki,
ktére w istotny sposdb znieksztatcajg lub ograniczaja, celowo
lub w praktyce, zdolno$é odbiorcéw ustugi do dokonywa-
nia niezaleznych i $wiadomych wyboréw lub podejmowania
takich decyzji. Praktyki te mogg by¢ wykorzystywane w celu
naktonienia odbiorcéw ustugi do niepozadanego zachowania
lub do podejmowania niepozadanych decyzji, ktére maja dla
nich negatywne skutki. Podobng definicje zawiera motyw 41

6 Przeglad unijnych aktéw prawnych, ktére moga dotyczy¢ wybranych zwod-
niczych interfejséw, znajduje si¢ np. w OECD, Dark commercial..., s. 68-71.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
227.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1 ze zm.) — dalej RODO.

8 Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z 11.05.2005 r.
dotyczaca nieuczciwych praktyk handlowych stosowanych przez przed-
sigbiorstwa wobec konsumentéw na rynku wewngtrznym oraz zmie-
niajaca dyrektywe Rady 84/450/EWG, dyrektywy 97/7/WE, 98/27/WE
12002/65/WE Parlamentu Europejskiego i Rady oraz rozporzadzenie (WE)
nr 2006/2004 Parlamentu Europejskiego i Rady (Dz.Urz. UE L 149, s. 22)
— dalej dyrektywa 2005/29/WE.

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1925
z 14.09.2022 r. w sprawie kontestowalnych i uczciwych rynkéw w sekto-
rze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937 i (UE) 2020/1828
(akt o rynkach cyfrowych) (Dz.Urz. UE L 265, s. 1) — dalej DMA.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689
z 13.06.2024 r. w sprawie ustanowienia zharmonizowanych przepi-
soéw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzei (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797
i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Dz.Urz. UE L
2024/1689) — dalej AIA.

11 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/2854
z 13.12.2023 r. w sprawie zharmonizowanych przepiséw dotyczacych
sprawiedliwego dostgpu do danych i ich wykorzystywania oraz w sprawie
zmiany rozporzadzenia (UE) 2017/2394 i dyrektywy (UE) 2020/1828 (akt
w sprawie danych) (Dz.Urz. UE L 2023/2854) — dalej akt w sprawie danych.

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2023/2673222.11.2023 .
zmieniajgca dyrektywe 2011/83/UE w odniesieniu do uméw o ustugi finan-
sowe zawieranych na odleglo§¢ oraz uchylajaca dyrektywe 2002/65/WE
(Dz.Urz. UE L 2023/2673) — dalej dyrektywa 2023/2673.

13 Zob. https://www.deceptive.design/ (dostgp: 26.02.2025 r.); ML.R. Leiser,
W. Yang, llluminating manipulative design: From ‘dark patterns’ to informa-
tion asymmetry and the repression of free choice under the Unfair Commer-
cial Practices Directive, ,Loyola Consumer Law Review” 2023/3, s. 484.

dyrektywy 2023/2673, ktora jest jednak dostosowana do celu
regulacyjnego tego aktu (tj. ochrony konsumentéw przy zawie-
raniu uméw o ustugi finansowe na odlegltos¢).

Definicja zwodniczych interfejséw pojawia sie réwniez
w r6znych dokumentach unijnych, ktére uwzgledniaja specyfike
obszaru regulacyjnego, do ktérego sie odnoszg. Dla przyktadu,
w raporcie Behavioural study on unfair commercial practices in
the digital environment: dark patterns and manipulative per-
sonalisation', ktory po§wiecony jest nieuczciwym praktykom
rynkowym, wskazano, ze dark patterns to pojecie, ktore jest
powszechnie stosowane w odniesieniu do praktyk w interfej-
sach cyfrowych, ktore steruja, oszukujg, wymuszajg lub mani-
puluja konsumentami, aby dokonywali wybor6w, ktére czesto
nie leza w ich najlepszym interesie.

Z kolei Europejska Rada Ochrony Danych w swoich
wytycznych 3/2022 w sprawie tzw. deceptive design patterns
(zwodnicze wzorce projektowe) w interfejsach platform spo-
teczno$ciowych® poddala analizie nieco odmienne pojecie
od dark patterns (tj. deceptive design pattern)'® w wezszym
kontekscie interfejséw platform spoteczno$ciowych. Wytyczne
przedstawiaja definicje zwodniczych wzorcéw projektowych
(ang. deceptive design patterns), z uwzglednieniem znaczenia
tej praktyki dla prawa ochrony danych osobowych. Zwodni-
cze wzorce projektowe zdefiniowane sg tam jako interfejsy
i Sciezki uzytkownika realizowane na platformach mediéow
spoleczno$ciowych, ktére probujg wplynaé na uzytkownikéw,
aby podejmowali niezamierzone, niedobrowolne i potencjalnie
szkodliwe dla siebie decyzje, ktdre s3 czesto sprzeczne z intere-
sami uzytkownikéw, ale zgodne z interesami platform medioéw
spolecznosciowych, w zakresie przetwarzania ich danych oso-
bowych. Takie praktyki majg na celu wplywanie na zachowanie
uzytkownikéw i mogg utrudniaé im skuteczng ochrone danych
osobowych oraz dokonywanie $wiadomych wyboréw.

Z kolei OECD postuguje si¢ pojeciem zwodniczych wzorcow
(handlowych) (ang. dark (commercial) patterns) na okreslenie
szerokiej gamy praktyk powszechnie spotykanych w interfej-
sach internetowych uzytkownika, ktére sprawiaja, ze konsu-
menci dokonuja wyboréw, ktére moga nie leze¢ w ich najlep-
szym interesie, w tym poprzez wykorzystywanie uprzedzen

14 F. Lupidfiez-Villanueva, A. Boluda, F. Bogliacino, G. Liva, L. Lechardoy,
T. Rodriguez de las Heras Ballell, Behavioural study on unfair commer-
cial practices in the digital environment: dark patterns and manipulative
personalisation, 2022, s. 20, https://op.europa.eu/en/publication-detail/-/
publication/606365bc-d58b-11ec-a95f-01aa75ed71al/language-en/format-
-PDF/source-257599418https:/op.curopa.eu/en/publication-detail/-/publi-
cation/606365bc-d58b-11ec-a95f-01aa75ed7 1al/language-en/format-PDF/
source-257599418 (dostep: 5.08.2024 r.).

15 Guidelines 3/2022 on Deceptive design patterns in social media plat-
form interfaces: how to recognise and avoid them, Version 2.0, przyjete
14.02.2023 r. (brak oficjalnej polskiej wersji jezykowej), https://www.edpb.
europa.eu/system/files/2023-02/edpb_03-2022_guidelines_on_decep-
tive_design_patterns_in_social media_platform_interfaces_v2_en_0.pdf
(dostegp: 4.03.2025 r.) — dalej wytyczne EROD.

16 Po konsultacjach publicznych pierwotne wytyczne EROD zostaly zaktu-
alizowane w celu odzwierciedlenia otrzymanych uwag, w tym na temat
zastapienia w tytule pojecia dark patterns szerszym pojeciem deceptive
design patterns, ktore w ocenie EROD lepiej oddaje réznorodnos$é pojawia-
jacych si¢ zwodniczych praktyk. Wytyczne w wersji skierowanej do konsul-
tacji publicznych nosity nazwe: Guidelines 3/2022 on Dark patterns in social
media platform interfaces: How to recognise and avoid them, Version 1.0,
przyjete 14.03.2022 r., s. 8, https://edpb.europa.eu/system/files/2022-03/
edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_
interfaces_en.pdf (dostgp: 5.08.2024 r.).
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konsumentéw. Zazwyczaj majg one na celu sktonienie konsu-
mentéw do oddania wiekszej ilosci pieniedzy, danych osobo-
wych lub czasu, uwagi, niz jest to pozadane.

Powyzszy przeglad najczesciej przywolywanych definicji
pokazuje, ze do dzi$ brak jest jednej uniwersalnej definicji zwod-
niczych interfejséw, a kazda z nich uwzglednia kontekst regu-
lacyjny aktu prawnego lub dokumentu, w ktérym sie znajduje.
Na tym tle warto jednak poczynic kilka uwag co do rozumienia
pojecia zwodniczych interfejsow. Po pierwsze, praktyki typu
dark patterns mogg by¢ kierowane nie tylko do odbiorcow
ustug w rozumieniu DSA lub konsumentéw. Odbiorcami takich
praktyk moze by¢ kazda osoba fizyczna wchodzaca w interakeje
z zasobami dostepnymi w internecie (np. poprzez odwiedzenie
strony internetowe;j), niezaleznie od swojego profesjonalnego
lub nieprofesjonalnego charakteru — takg osobe mozemy okre-
§li¢ mianem uzytkownika!”. Nie ma zatem znaczenia, czy osoba
taka jest konsumentem, czy przedsiebiorca, czy jest odbiorcy
ustug $wiadczonych przez platformy internetowe w rozumieniu
DSA, czy odbiorcg innych ustug §wiadczonych przez internet.
W konsekwenciji, by objaé pojeciem zawodniczych interfejséw
jak najszersze grono potencjalnych odbiorcéw takich praktyk,
lepiej postugiwac sie pojeciem osoby fizycznej lub uzytkownika.

Po drugie, cho¢ wiekszo$¢ zwodniczych interfejséw prze-
jawia sie w interfejsach uzytkownika, co odzwierciedlone jest
w przywolanych powyzej definicjach, to niektdre — te najbar-
dziej podstepne i trudne do wykrycia — mozna znalezé na pozio-
mie architektury systemu (w literaturze okresla sie je mianem
darkest patterns)'®. Takie praktyki sg zwykle trudniej dostrze-
galne dla uzytkownika i charakteryzuja sie wyrafinowang
podstawg algorytmiczng. Sg zaprojektowane w taki sposéb,
aby wykorzystywaé uprzedzenia poznawcze, personalizowad
do$wiadczenia poprzez hiper-naktanianie (ang. hyper-nudging)
i dziata¢ zaréwno na poziomie indywidualnym, jak i zbioro-
wym, czesto poza bezposrednig percepcja uzytkownikow'. Stad
warto, by rozwazajac problem zwodniczych interfejséw, ujmo-
wac go szerzej, jako praktyke, ktdora nie ogranicza sie wylacznie
do interfejséw internetowych?. Takie podejscie jest rowniez
bliskie unijnemu prawodawcy, ktory w AIA ewidentnie zmierzat
do uregulowania tych najbardziej wyrafinowanych zwodniczych
interfejsow opartych na systemach sztucznej inteligencji, ktore
nie s3 objete definicjg z DSA?! (zob. art. 5 ust. 1 lit. a AIA).

W konsekwencji, modyfikujac definicje zawarta w motywie
67 DSA w $wietle powyzszych uwag, na potrzeby niniejszego
artykutu mozna przyjaé, ze zwodnicze interfejsy to praktyki,
ktore w istotny sposob znieksztaltcajg lub ograniczaja, celowo
lub w praktyce, zdolno$¢ uzytkownikéw do dokonywania nie-
zaleznych i §wiadomych wybor6w lub podejmowania takich

17 Zob. podobnie M.R. Leiser, C. Santos, Dark Patterns...

18 M.R. Leiser, Dark patterns: The case for regulatory pluralism between the
European Union’s consumer and data protection regimes [w:] Research
handbook on EU data protection law, red. E. Kosta, R. Leenes, I. Kamara,
Cheltenham 2022, s. 242; M. Leiser, Psychological Patterns and Article §
of the Al Act: Al-Powered Deceptive Design in the System Architecture and
the User Interface, ,Journal of Al Law and Regulation” 2024/1, s. 8.

19 M.R. Leiser, C. Santos, Dark Patterns... Z tego wzgledu niektorzy autorzy
postuluja, by zamiast pojecia dark patterns postugiwaé sie szerszym pojeciem
deceptive design — zob. M. Leiser, Psychological Patterns..., s. 9.

20 W takiej sytuacji mozna sie zastanawiaé, czy wcigz zasadne jest postugiwa-
nie sie polskim pojeciem zwodniczych interfejsow. Wydaje sie, ze bardziej
trafne bytoby postugiwanie sie pojeciem ,,zwodnicze wzorce projektowe”,
tlumaczac angielskie pojecie dark patterns.

21 M. Leiser, Psychological Patterns..., s. 8,

decyzji, ktére moga byé wykorzystywane w celu naklonienia

ich do niepozadanego zachowania lub do podejmowania nie-

pozadanych decyzji, ktére majg dla nich negatywne skutki.

Do tej pory brak jest rowniez jednej powszechnie przyjetej
taksonomii zwodniczych interfejsow?? (cho¢ majac na wzgledzie
szybki postep technologiczny, stworzenie taksonomii odpornej
na przyszle zmiany wydaje sie niemozliwe i niecelowe). Zwykle
wyrdznia sie 7 gtownych kategorii, ktére mogg obejmowaé
wiecej niz jeden rodzaj zwodniczych interfejsow:

1) wymuszone dzialanie (ang. forced action) — to praktyki obejmu-
jace wymuszanie podjecia okreslonych dziatan przez uzytkow-
nika w celu uzyskania dostepu do okreslonej funkcjonalnosci
lub tresci. W szczegdlnosci uzytkownik moze zostaé zmuszony
do rejestracji w ustudze, pomimo ze nie jest ona konieczna
(ang. forced registration), lub moze zosta¢ zmuszony do ujaw-
nienia wiekszej ilosci danych osobowych, niz jest to konieczne
do pelnego korzystania z danej ustugi. Innym przyktadem
jest pozyskiwanie i wykorzystywanie informacji o kontaktach
uzytkownika, w tym bez jego zgody, w celu korzystania z ushugi
(ang. friend spamming albo social pyramid);

2) ingerencja w interfejs (ang. interface interference) — zwod-
nicze interfejsy obejmujace rézne formy ingerencji w inter-
fejs, ktore majg na celu sktonienie uzytkownika do pod-
jecia dziatan korzystnych dla firmy. Przyktady obejmuja:
zastanianie waznych informacji (ang. hidden informa-
tion), domys$lne zaznaczanie opcji korzystnych dla firmy
(ang. preselection), tworzenie falszywej hierarchii poprzez
nadawanie wizualnego pierwszefistwa opcjom korzystnym
dla firmy (ang. false hierarchy), wySwietlanie obnizonej
ceny w odniesieniu do pierwotnej wprowadzajacej w biad
lub falszywej wyzszej ceny (ang. misleading reference pri-
cing), stosowanie podchwytliwych pytan lub/i dwuznacz-
nego jezyka (np. podwdjne przeczenia; ang. trick wording),
ukrywanie reklam (ang. disguised ads), wykorzystywanie
emocji w celu naktonienia uzytkownikéw do odstgpie-
nia od dokonania okre§lonego wyboru (ang. toying with
emotions, np. zawstydzanie, wzbudzanie u uzytkownika
poczucia winy, ang. confirmshaming);

3) nagabywanie (nekanie) (ang. nagging) — to zwodnicze inter-
fejsy obejmujace powtarzajace sie prosby do uzytkownika
o zrobienie czego$, co lezy w interesie firmy, np. powta-
rzajace sie prosby o wlaczenie powiadomiefi lub wyrazenie
zgody na §ledzenie lokalizacji;

4) przeszkadzanie (ang. obstruction) — to zwodnicze interfejsy,
ktore utrudniajg uzytkownikowi wykonanie zadania lub
uzyskanie dostepu do informacji, z zamiarem zniechecenia
go do dziatania. Przyktadem moze by¢ ulatwianie rejestracji
w ustudze lub wyrazenie zgody na ustawienia ingerujgce
w prywatno$¢, przy jednoczesnym utrudnianiu rezygnacji
z ustugi (ang. hard to cancel) lub wyboru ustawiefi bardziej
przyjaznych dla prywatnosci, np. poprzez wprowadzenie
dhuzej Sciezki kliknie¢ w przypadku opcji niepreferowa-
nych przez firme. Inne przyktady obejmuja utrudnianie lub
uniemozliwianie usuniecia konta lub informacji o uzytkow-
niku albo zapobieganie poréwnywaniu réznych ofert i cen
(ang. price comparison prevention);

22 OECD, Dark commercial..., s. 9-11. Przeglad proponowanych taksonomii
zwodniczych interfejsoéw pojawiajacych sie w literaturze — zob. OECD, Dark
commercial...,s. 53.
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5) przemycanie (ang. sneaking) — to zwodnicze interfejsy,
ktére majg na celu ukrycie, zamaskowanie lub op6Znienie
ujawnienia informacji istotnych dla decyzji konsumenta,
w szczegblnoSci w odniesieniu do kosztow, ktdre musi
poniesé. Pojecie to obejmuje takie praktyki, jak: dodawanie
nowych i potencjalnie znaczacych nieopcjonalnych optat
do catkowitej ceny, gdy konsument jest bliski sfinalizowania
zakupu, przemycanie produktu do koszyka konsumenta
bez jego zgody, np. za pomocg pola wyboru na poprzedniej
stronie (ang. sneaking into basket) lub automatyczne odna-
wianie zakupu (subskrypcji), w tym po okresie probnym,
bez wyraznej zgody konsumenta — praktyka okreslana jako
ukryta subskrypcja (ang. hidden subscription) lub wymu-
szona ciaglo$¢ (ang. forced continuity);

6) (falszywy) dowod spoteczny (ang. social proof) — to prak-
tyki, ktére przywotuja dowdd spoteczny po to, by uzyt-
kownik podjat decyzje na podstawie zachowan (opinii)
innych uzytkownikéw. Przyktady obejmuja powiadomienia
o aktywnosci innych konsumentéw lub odwotania do ich
ostatnich zakupéw (np. ,,uzytkownicy, kt6rzy kupili towar
X kupili réwniez towar Y”). Takie powiadomienia o aktyw-
nosci lub opinie mogg by¢ niezgodne z prawdg lub moga
wprowadzaé w blad — wtedy mamy do czynienia z falszy-
wym dowodem spotecznym (ang. fake social proof);

7)  (falszywa) pilno$¢ (ang. (fake) urgency) — to praktyki, ktore
nakfadajg prawdziwe lub falszywe ograniczenia czasowe lub
iloSciowe na transakcje w celu wywarcia presji na uzytkownika
po to, by dokonat zakupu. Przyktady obejmuja komunikaty
o niskich stanach magazynowych, wysokim popycie (ang. low
stock | high demand message) lub licznikach czasu pokazuja-
cych czas trwania wskazania wygasajacej oferty lub rabatu
(ang. countdown timer)®. Jezeli takie komunikaty sg niepraw-
dziwe, mamy do czynienia z falszywg pilnoScig (ang. fake
urgency) lub falszywym niedoborem (ang. fake scarcity).

Zwodnicze interfejsy mozna réwniez dzieli¢ wedtug ich formy.
W literaturze wskazuje sie, ze zwodnicze interfejsy moga by¢:
1) strukturalne (np. ukrycie istotnych informacji w sfa-

biej widocznym miejscu, domyslne zaznaczenie check-
-boxa ze zgoda),

2) graficzne (np. uwypuklenie pozadanej przez przedsiebiorce
opcji poprzez zastosowanie bardziej rzucajacego sie w oczy
koloru lub pogrubionej czcionki, stosowanie niezrozumia-
tych czy nieintuicyjnych oznaczen graficznych w elemen-
tach takich jak przyciski, suwaki, widzety),

3) tekstowe (np. zastosowanie niejasnego jezyka lub trudnych
do zrozumienia komunikatéw takich jak podwdéjna negacja)
oraz

4) dzwickowe (np. uzycie efektu dzwiekowego kojarzonego
z zakofczeniem danej czynno$ci sukcesem czy stosowanie
rozpraszajacej muzyki w tle)*.

W praktyce budowa zwodniczego interfejsu czesto aczy
w sobie wiecej niz jedna forme zwodniczego interfejsu i wiecej
niz jeden typ praktyk.

23 OECD, Dark commercial..., s. 10-11; F. Lupidfiez-Villanueva, A. Boluda,
F. Bogliacino, G. Liva, L. Lechardoy, T. Rodriguez de las Heras Ballell,
Behavioural study..., s. 30 (thumaczenie wiasne).

24 K. Araczewska [w:] Akt o ustugach cyfrowych. Komentarz, red. M. Gumu-
larz, LEX 2024, art. 25.

W tym kontekscie warto réwniez przytoczy¢ wyniki badania
i akgji kontrolnej stron internetowych w UE, ktdre pokazuja, jak
powszechne jest zjawisko zwodniczych interfejséw w powyzej
przedstawionym rozumieniu®. Badanie przeprowadzone tech-
nika tajemniczych klientéw na zlecenie Komisji Europejskiej
wykazalo, ze tego typu praktyki sg coraz czeSciej stosowane
przez dostawcow platform internetowych (w szczegdlnosci
sklepy internetowe) niezaleznie od ustug czy produktéw, ktdre
oferuja, czy od ich wielkosci. Zgodnie z badaniem 97% najpo-
pularniejszych stron internetowych i aplikacji uzywanych przez
konsumentéw w UE wykorzystywato co najmniej jeden zwod-
niczy interfejs. Najbardziej rozpowszechnione byty: 1) ukryte
informacje/falszywa hierarchia, 2) wstepna selekcja, 3) doku-
czanie, 4) trudne odwolania oraz 5) wymuszona rejestracja®.

Z kolei na poczatku 2023 r. Komisja Europejska i krajowe
organy ochrony konsumentéw zrzeszone w sieci wspolpracy
w zakresie ochrony konsumentéw opublikowaly wyniki szero-
kiej akgji kontrolnej stron internetowych zwigzanych z handlem
detalicznym (sklepy internetowe). Wynika z nich, ze 148 z 399
badanych sklepdéw internetowych nalezacych do sprzedawcoéw
detalicznych oferujacych produkty z réznych sektoréw stoso-
walo jedna z trzech ponizszych praktyk manipulacyjnych, ktére
majg skfania¢ konsumentéw do podjecia decyzji, ktdre moga
nie leze¢ w ich najlepszym interesie (tj. zwodnicze interfejsy):
1) falszywe liczniki odmierzajace czas, podajgce terminy zakupu
konkretnych produktéw, ktore nakfaniajg i wywierajg presje
na klientéw do zakupu produktu; 2) ukrywanie istotnych infor-
magji o produkcie lub ustudze za pomocg bardzo malej czcionki,
niekontrastujacych kolor6w lub umieszczanie istotnych informa-
¢ji w mniej widocznym miejscu (takie jak informacje dotyczace
kosztéw dostawy, sktadu produktéw lub dostepnosci tanszej
opcji); 3) interfejsy internetowe zaprojektowane w taki sposob,
aby sktoni¢ konsumentéw do dokonania zakupu, wykupienia
abonamentu lub dokonania innego wyboru (od subskrypcji
po drozsze produkty Iub opcje dostawy) poprzez stosowanie
okreslonej grafiki albo uzywanie okreSlonych sformutowafi?’.

Ponizej analizie zostang poddane wybrane unijne akty
prawne, ktorych celem jest zwalczanie zwodniczych interfej-
sOwW w rozumieniu przyjetym w tym artykule.

3. Akt o ustugach cyfrowych

Akt o ustugach cyfrowych — DSA — ktéry jest stosowany
w pelni od 17.02.2024 r., wprost odnosi sie do zwodniczych
interfejséw w motywie 67 i zakazuje ich stosowania przez plat-
formy internetowe w art. 25. Cho¢ art. 25 DSA nie postuguje sie
pojeciem zwodniczych interfejséw, tak jak robi to zwigzany
z tym przepisem motyw 67 DSA, to z tresci tego przepisu jasno
wynika, ze zakazuje on dostawcom platform internetowych
stosowania zwodniczych interfejséw. Stosownie do tego prze-
pisu dostawcy platform internetowych nie moga projektowad,

25 Przeglad réznych badai przeprowadzonych na przestrzeni ostatnich lat
przez podmioty w réznych krajach znajduje si¢ w OECD, Dark commer-
cial..., s. 54-64.

26 F. Lupidfiez-Villanueva, A. Boluda, F. Bogliacino, G. Liva, L. Lechardoy,
T. Rodriguez de las Heras Ballell, Behavioural study..., s. 6, 45.

27 Ochrona konsumentéw: manipulacyjne praktyki internetowe wykryte
w 148 z 399 skontrolowanych sklepéw internetowych, komunikat pra-
sowy z 30.01.2023 r., https://ec.europa.eu/commission/presscorner/detail/
pl/ip_23 418 (dostep: 5.08.2024 r.).
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organizowac¢ ani obstugiwa¢ swoich interfejséw internetowych?

w sposéb, ktdry wprowadza w biad odbiorcow ustugi lub nimi

manipuluje lub w inny istotny sposob zaktdca lub ogranicza

zdolnosé odbiorcéw ich ustugi do podejmowania wolnych

i $wiadomych decyzji.

Zgodnie z DSA do takich praktyk naleza m.in.:

1) projektowanie w sposob podstepny mozliwosci dokonywania
wyboréw w celu naklonienia odbiorcéw ustugi do dziatan,
ktore przynosza korzysci dostawcy platform internetowych,
lecz ktore moga nie leze¢ w interesie odbiorcéw ustugi;

2) prezentowanie wyboréw w sposob nieneutralny, np. poprzez
wyrazniejsze eksponowanie pewnych opcji przy pomocy
elementéw wizualnych, dzwiekowych lub innych, kiedy
odbiorca ustugi jest proszony o podjecie decyzji;

3) wielokrotne zwracanie sie do odbiorcy ustugi o dokonanie
wyboru, jezeli takiego wyboru juz dokonano;

4) znacznie bardziej ucigzliwg procedure anulowania ustugi
niz jej wybor;

5) utrudnianie dokonywania pewnych wyboréw badz tez
sprawianie, ze ich dokonanie jest bardziej czasochtonne
niz w przypadku innych wybordw;

6) bezzasadne utrudnianie zaprzestania zakupéw lub wypi-
sania sie z danej platformy internetowej umozliwiajacej
konsumentom zawieranie z przedsiebiorcami uméw zawie-
ranych na odlegtos¢;

7) dezorientowanie odbiorcéw ustugi poprzez zachecanie
ich do podejmowania decyzji dotyczacych transakgji lub
poprzez domyslne ustawienia, ktére sg bardzo trudne
do zmiany, a zatem powodowanie nieracjonalnej stronni-
czodci procesu podejmowania decyzji przez ustugobiorce
w sposob, ktory znieksztalca i ogranicza jego autonomie,
podejmowanie decyzji i wybor (motyw 67 DSA).

Nie jest to jednak katalog zamkniety, a Komisja Europejska
moze wydawaé wytyczne dotyczace stosowania powyzszego
zakazu do konkretnych praktyk (art. 25 ust. 3 DSA), w szcze-
g6lnosci wiekszego eksponowania niektérych wyboréw, gdy
odbiorca ustugi jest proszony o podjecie decyzji, wielokrotnego
zadania od odbiorcy ustugi dokonania wyboru, gdy wyboru
takiego juz dokonal, w szczeg6lnosci przez pokazywanie wyska-
kujacych okienek, ktore zaktdcajg Srodowisko uzytkownika, czy
sprawiania, ze procedura zrezygnowania z ustugi jest trudniejsza
niz procedura jej subskrypcji. Prawodawca unijny wyjasnia przy
tym w motywie 67 DSA, ze zakaz stosowania zwodniczych
interfejséw nie uniemozliwia dostawcom platform interneto-
wych nawigzywania bezposredniej interakgji z odbiorcami ustugi
i oferowania im nowych lub dodatkowych ustug. Legalne prak-
tyki (np. reklamowe), ktore s3 zgodne z prawem unijnym, nie
powinny same w sobie by¢ uznawane za zwodnicze interfejsy.

Gléwnym celem zakazu wprowadzonego w art. 25 DSA
jest ochrona odbiorcéw ustug, w szczegdlnosci ich zdolnosci
do dokonywania wolnych i §wiadomych wyboréw (autono-
mii decyzyjnej) przy korzystaniu z interfejséw internetowych
platform?. Przez eliminowanie z rynku nieuczciwych prak-

28 Interfejs internetowy oznacza oprogramowanie komputerowe, w tym strong
internetowg lub jej cze$¢, oraz aplikacje, w tym aplikacje mobilne (art. 3
lit. m DSA).

29 K. Araczewska [w:] Akt..., art. 25; M. Barudi [w:] Digital Services Act:
DSA. Kommentar, red. R. Miiller-Terpitz, M. K6hler, Miinchen 2024,
art. 25, s. 306.

tyk art. 25 DSA stuzy takze budowaniu zaufania do platform
internetowych i szerzej — sSrodowiska internetowego®®. Nalezy
jednoczesnie podkreslié, ze zakaz stosowania zwodniczych
interfejséw w rozumieniu DSA nie ogranicza sie do stosunkéw
konsumenckich, lecz obejmuje on takze sytuacje, w ktérych
adresatem manipulacji s3 podmioty profesjonalne, prowadzace
dzialalno$¢ gospodarczy. Jak stusznie wskazuje sie w literatu-
rze, takie podejscie jest zgodne z ogdlnymi zalozeniami DSA,
ktore obejmuje ochrong wszystkie podmioty korzystajace z ustug
posrednictwa (wszystkich odbiorcéw ushug), niezaleznie od ich
profesjonalnego lub nieprofesjonalnego dziatania oraz innych
wiasciwosci’l.

Omawiany zakaz stosowania zwodniczych interfejséw z DSA
w oczywisty sposOb krzyzuje sie z innymi unijnymi aktami praw-
nymi, w szczeg6lnosci dotyczacymi ochrony danych osobowych
i ochrony konsumentéw. Stosowanie zwodniczych interfejséw
przez platformy internetowe moze bowiem naruszaé réwniez
inne akty prawne, w szczegdlnosci RODO oraz dyrektywe
2005/29/WE o nieuczciwych praktykach rynkowych32.

Regute rozstrzygania zbiegéw miedzy tymi przepisami i DSA
zawiera art. 25 ust. 2 DSA®. Wyjasnia on, ze DSA nie ma zasto-
sowania do praktyk objetych dyrektywa 2005/29/WE o nie-
uczciwych praktykach rynkowych lub RODO, ograniczajac
zakres swojego zastosowania i przyznajac tym aktom pierw-
szefistwo stosowania. Warto jednak wskaza¢, ze takie uksztat-
towanie wzajemnych relacji miedzy DSA a RODO i dyrektywa
2005/29/WE w art. 25 DSA moze rodzi¢ wiecej probleméw
interpretacyjnych i jurysdykcyjnych niz w sytuacji jego braku.
Stad stusznie poddaje sie art. 25 ust. 2 DSA krytyce i wska-
zuje, ze przepis ten moze prowadzi¢ do niepewnosci praw-
nej**. Przede wszystkim nie jest jasne, jak nalezy interpretowad
sformutowanie, ze zakazu z art. 25 ust. 1 DSA nie stosuje sie
do praktyk, ktore sa ,,objete” dyrektywa 2005/29/WE i RODO.
Dla przyktadu prawie kazda praktyka w sektorze cyfrowym
wiaze sie z przetwarzaniem danych osobowych i jako taka moze
zostaé uznana za ,,objeta” RODO. Analogicznie duza cze$é
praktyk w sektorze cyfrowym dotyczy relacji miedzy przedsie-
biorcami i konsumentami i mogtaby zostaé uznana za ,,objetg”
dyrektywa 2005/29/WE. Taka interpretacja jest jednak btedna,
prowadzitaby bowiem do faktycznego wniosku, ze art. 25 ust. 1
DSA w praktyce (prawie) nigdy nie znajdzie zastosowania. Dla-
tego nalezy raczej przyja¢ stanowisko, ze wylgczenie z art. 25
ust. 2 DSA odnosi sie wylacznie do praktyk zakazanych na mocy
dyrektywy 2005/29/WE lub RODO%.

Oznacza to, ze jezeli dana praktyka typu dark patterns
dostawcy platformy internetowej narusza przepisy RODO,
to jej legalnos¢ bedzie oceniana przez krajowy organ nadzorczy
zgodnie z wymogami RODO, a nie DSA%. Podobnie, jezeli

30 M. Namystowska, A. Jabtonowska [w:] Akt o ustugach cyfrowych. Komen-
tarz, red. D. Lubasz, M. Namystowska, LEX 2024, art. 25; zob. rowniez
motyw 3 DSA.

31 M. Grochowski [w:] Rynek cyfrowy. Akt o ustugach cyfrowych. Akt
o rynkach cyfrowych. Rozporzgdzenie platform-to-business. Komentarz,
red. M. Grochowski, Legalis 2024, art. 25 DSA; M. Namystowska,
A. Jablonowska [w:] Akt..., art. 25.

32 W Polsce implementowana w drodze ustawy z 23.08.2007 r. o przeciwdzia-
taniu nieuczciwym praktykom rynkowym (Dz.U. z 2023 r. poz. 845 ze zm.).

33 M. Grochowski [w:] Rynek..., art. 25.

34 M. Namystowska, A. Jablonowska [w:] Akt..., art. 25.

35 Podobnie M. Namystowska, A. Jabtonowska [w:] Akt..., art. 25.

36 Przyktady takich praktyk zawarte zostaly we wspomnianych juz wytycznych
EROD.
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dana praktyka bedzie narusza¢ krajowe ustawy implementujgce
dyrektywe o nieuczciwych praktykach rynkowych, zastosowa-
nie znajdg przepisy tych ustaw, egzekwowane przez wlasciwe
organy ds. ochrony konsumentéw.

Artykut 25 ust. 2 DSA i przyjeta ww. interpretacja tego
przepisu nie rozwigze jednak wszystkich probleméw z nakfa-
daniem sie zakreséw zastosowania przepisbw omawianych
w tym artykule. Nie zawsze da sie bowiem jednoznacznie
zakwalifikowa¢ dang praktyke jako naruszajacy ,,tylko” RODO,
»tylko” dyrektywe 2005/29/WE, ,tylko” DSA, ,tylko” DMA
itd. Najczesciej w sektorze cyfrowym praktyka typu dark
patterns bedzie wchodzita w zakres zastosowania wiecej niz
jednego aktu prawnego®’, a podobnych regut kolizyjnych jak
ta zawarta w art. 25 ust. 2 DSA nie znajdziemy w pozostatych
aktach prawnych?.

Z praktycznym zastosowaniem art. 25 ust. 2 DSA mozemy
mie¢ do czynienia na gruncie sprawy X. Dzialajac na podstawie
omawianych przepiséw, 12.07.2024 r. Komisja Europejska®
poinformowata X (wczesniej Twitter) o swoim wstepnym sta-
nowisku, ze narusza on DSA w obszarach zwigzanych z zwodni-
czymi interfejsami, przejrzystoscia reklam i dostepem naukow-
c6w do danych. W kontekscie zwodniczych interfejséw Komisja
uwaza, ze X projektuje i obstuguje swoj interfejs dla zwery-
fikowanych kont z niebieskim znaczkiem (blue checkmark)
w sposob, ktdry nie odpowiada praktyce branzowej i wpro-
wadza uzytkownikéw w blad. Fakt, ze kazdy moze zapisac sie
i zaplacié, aby uzyskaé taki ,,zweryfikowany” status, negatywnie
wplywa na zdolno$¢ uzytkownikéw do podejmowania swo-
bodnych i §wiadomych decyzji dotyczacych autentycznosci
kont i tredci, z ktérymi wchodzg w interakeje, w szczegdlnosci
ze istnieja dowody na to, iz ustuga ,,zweryfikowanego konta”
jest naduzywana w celu oszukiwania uzytkownikow*. Choé
taki zarzut nie zostal jak dotad podniesiony, to wydaje sie,
ze wskazana praktyka moglaby réwniez zosta¢ uznana za prak-
tyke wprowadzajaca w blad w zakresie, w jakim uzytkownicy
nie s3 w sposob jasny i jednoznaczny informowani o istotnych
cechach ushugi (art. 6 ust. 1 lit. b dyrektywy 2005/29/WE).

Majac na wzgledzie uwagi poczynione powyzej, stuszno§é
nalezy przyznaé stanowisku prezentowanemu w literaturze,
zgodnie z ktérym realny wplyw zakazu z art. 25 ust. 1 DSA
na zwalczanie zwodniczych interfejséw w sektorze cyfrowym
jest ograniczony*'. Po pierwsze, omawiany zakaz znajduje
zastosowanie jedynie do platform internetowych (stosunkowo

37 Obrazuje to np. tabela zawarta w raporcie z badania przeprowadzonego
na zlecenie Komisji Europejskiej, choé nie obejmuje ona wszystkich prze-
piséw omawianych w niniejszym artykule; zob. F. Lupidfiez-Villanueva,
A. Boluda, F. Bogliacino, G. Liva, L. Lechardoy, T. Rodriguez de las Heras
Ballell, Behavioural study..., s. 61-70.

38 Zwykle pojawia sie w nich sformutowanie, zgodnie z ktorym dany akt
»pozostaje bez uszczerbku dla” okre§lonych aktow, przy czym nie jest jasne,
jak nalezy interpretowaé taki przepis w razie kolizji z przepisami innych
aktow (zob. np. motyw 7 1 9 aktu w sprawie danych czy motyw 12 DMA).

39 Z radji tego, ze X zostal wskazany jako bardzo duza platforma interne-
towa, sprawa prowadzona jest przez Komisje Europejska (a nie krajowego
koordynatora ds. ustug cyfrowych); zob. Digital Services Act: Commission
designates first set of Very Large Online Platforms and Search Engines,
komunikat prasowy z 25.04.2023 r., https://ec.europa.eu/commission/
presscorner/detail/en/ip 23 2413 (dostgp: 5.08.2024 r.).

40 Commission sends preliminary findings to X for breach of the Digital Services
Act, komunikat prasowy z 12.07.2024 r., https://ec.europa.eu/commission/
presscorner/detail/en/IP_24 3761 (dostep: 5.08.2024 r.).

41 M. Leiser, Psychological Patterns..., s. 9; M.R. Leiser, C. Santos, Dark
FPatterns...

wasko) zdefiniowanych w art. 3 lit. i DSA*, a nie do wszystkich
podmiotdw, ktdre moga stosowac zwodnicze interfejsy w Srodo-
wisku internetowym*. Po drugie, chroni on jedynie odbiorcéw
ustug dostawcéw platform internetowych, czyli osoby fizyczne
lub prawne korzystajace z ustugi danego dostawcy platformy
internetowej, w szczegdlnosci w celu poszukiwania informacji
lub udostepnienia jej (art. 3 lit. b DSA). Po trzecie, o czym
szerzej bedzie ponizej, problemy interpretacyjne moze rodzié
niejasny art. 25 ust. 2 DSA, ktdry ustanawia regufe rozstrzyga-
nia zbiegéw miedzy DSA a RODO i dyrektywa 2005/29/WE.
Po czwarte, art. 25 ust. 1 DSA ogranicza sie wylgcznie do takich
zwodniczych interfejsow, ktore znajdujg odzwierciedlenie
w interfejsach internetowych w rozumieniu art. 3 lit. m DSA.
Tym samym te bardziej wyrafinowane techniki manipulacyjne
wbudowane w architekture systemu pozostawione sg poza
zakresem zastosowania DSA*. Ze wzgledu na ten bardzo ogra-
niczony zakres zastosowania DSA tym wiekszg role w zwal-
czaniu zwodniczych interfejsow majg do odegrania pozostate
regulacje omawiane w niniejszym artykule.

4. 0golne rozporzadzenie o ochronie danych

Dane osobowe juz od lat odgrywaja istotng role w rozwoju
podmiotéw z sektora cyfrowego, ktorych modele biznesowe
opierajg sie na przetwarzaniu olbrzymiej ilosci danych osobo-
wych®. Nie dziwi zatem, ze takie podmioty (najczeSciej platformy
internetowe) stosuja rozne praktyki typu dark patterns po to, aby
zbieraé i przetwarzac najszerszy mozliwy zakres danych osobo-
wych zasadniczo w dowolnym celu. Stosowanie zwodniczych
interfejsow w tym kontekscie moze narusza¢ RODO w zakresie,
w jakim wplywaja one na zachowanie oséb, ktérych dane doty-
cz3, w sposob, ktory moze utrudnia¢ im skuteczng ochrone ich
danych osobowych oraz dokonywanie §wiadomych wyboréw
dotyczacych przetwarzania ich danych osobowych.

Europejska Rada Ochrony Danych, dostrzegajac problem
zwodniczych interfejséw dla ochrony danych osobowych, przy-
jefa wytyczne 3/2022 w sprawie tzw. deceptive design patterns
(zwodnicze wzorce projektowe) w interfejsach platform spo-
tecznosciowych. Oprocz przywolywanej juz definicji zwodni-
czych wzorcow projektowych (ang. deceptive design patterns)
wytyczne EROD zawierajg konkretne przyktady zwodniczych
wzorcow projektowych, jak rowniez praktyczne zalecenia dla
dostawcow, projektantdéw i uzytkownikéw platform spotecz-
nos$ciowych dotyczace tego, jak rozpoznawac i unikaé zwodni-
czych wzorcoéw projektowych w interfejsach mediéw spotecz-
nos$ciowych, ktdre naruszajg RODO.

Pomimo iz wytyczne odnoszg sie wprost wyltgcznie do prak-
tyk na platformach spotecznosciowych, to majg one znaczenie

42 Zgodnie z tym przepisem ,,platforma internetowa” oznacza ustuge hostingu,
kt6ra na zadanie odbiorcy ustugi przechowuje i rozpowszechnia publicznie
informacje, chyba ze takie dziatanie jest nieznaczng lub wytacznie poboczng
cechg innej ustugi lub nieznaczng funkcjg gtéwnej ustugi, i ze wzgledow
obiektywnych i technicznych nie mozna z niej skorzystaé bez takiej innej
ustugi, a wigczenie takiej cechy lub funkcji w takg inng ustuge nie jest
sposobem na obejscie stosowania DSA.

43 Dla przyktadu wigkszos$¢ indywidualnych sklepéw internetowych nie jest
objeta definicjg platformy internetowej z DSA.

44 M. Leiser, Psychological Patterns..., s. 9.

45 Zob. np. 1. Matobecka-Szwast, Big Data and the Abuse of a Dominant
Position by Data-Driven Online Platforms under EU Competition Law,
Warszawa 2021, s. 1-53.
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dla catego sektora cyfrowego i stanowig wskazéwke w zakre-
sie tego, w jaki spos6b zwodnicze interfejsy moga naruszac
RODO#. Praktyki typu deceptive design pattern pojawiaja sie
bowiem nie tylko w ramach platform spoteczno$ciowych, ale
- jak wspomniano juz powyzej — rdwniez w ramach innych
platform, witryn czy w aplikacjach. W tym kontekscie warto
podkreslié, ze choé co prawda wytyczne EROD nie sg prawem
wigzacym, to w praktyce majg istotne znaczenie dla interpre-
tacji przepisow o ochronie danych przez organy nadzorcze,
ktére wchodzg w jej sktad. Stanowig one réwniez praktyczng
wskazowke dla podmiotow zaangazowanych w przetwarzanie
danych osobowych.
W ocenie EROD stosowanie zwodniczych wzordw projek-
towych moze naruszaé takie przepisy RODO jak:
1) zasade rzetelnego i przejrzystego przetwarzania danych
osobowych (art. 5 ust. 1 lit. a),
2) zasade przejrzystego informowania (art. 12),
3) zasade rozliczalnosci (art. 5 ust. 2),
4) zasade minimalizacji danych i ograniczenia celu (art. 5
ust. 1lit. bic),
5) wymogi dotyczace ochrony danych w fazie projektowania
i domyS$lnej ochrony danych (art. 25),
6) wymogi dotyczace zgody (art. 4 pkt 11 i art. 7),
obowigzki informacyjne (art. 13 i 14),
8) przepisy RODO dotyczace korzystania z praw przez pod-
mioty danych (art. 15-22)%.

J

Do gtéwnych rodzajow praktyk typu deceptive design pattern

EROD zalicza:

1) przeladowywanie (przecigzenie) treScia (ang. overloading),
czyli zasypywanie uzytkownikdw masg prosb, informagji,
opgji lub mozliwosci, aby sktonié ich do udostepnienia
wiekszej iloSci danych lub zaakceptowania pewnych prak-
tyk dotyczacych przetwarzania i wykorzystania ich danych,
wbrew ich uzasadnionym oczekiwaniom. Taka praktyka
moze przyjaé trzy formy i naruszaé nastepujgce przepisy
RODO: a) ciagle zachecanie (ang. continuous prompting),
czyli naktanianie uzytkownikéw do podania wiekszej ilosci
danych osobowych, niz jest to konieczne do celéw prze-
twarzania, lub wyrazenia zgody na inne wykorzystanie
ich danych poprzez wielokrotne proszenie uzytkownikéw
o podanie danych lub wyrazenie zgody na nowy cel prze-
twarzania (naruszenie art. 5 ust. 1 lit. b, art. 7 w zw. z art. 4
pkt 11, art. 7 ust. 2 RODO); b) labirynt prywatnosci (ang.
privacy maze), czyli utrudnianie uzytkownikom uzyskania
okreslonych informacji lub skorzystania z przystugujacych
im praw poprzez przedstawianie zbyt wielu stron i infor-
macji, w ktérych nie mogg oni tatwo znalezé szukanych
informacji, np. na temat skorzystania z prawa do wycofania
zgody (naruszenie 5 ust. 1 lit. a, art. 12 ust. 11 2, art. 7
w zw. z art. 4 pkt 11 RODO); ¢) zbyt wiele opgji (ang. too
many options), czyli przedstawianie uzytkownikom zbyt
wielu op¢ji do wyboru. Liczba dostepnych opcji sprawia,
ze uzytkownicy nie sg w stanie dokonaé zadnego wyboru

46 1. Malobecka-Szwast, Zwodnicze interfejsy (dark patterns) pod lupg unijnych
instytucji, 10.03.2023 r., https://newtech.law/pl/zwodnicze-interfejsy-dark-
patterns-pod-lupa-unijnych-instytucji/ (dostep: 5.08.2024 r.).

47 Podejscie EROD odzwierciedlone jest rowniez w literaturze poprzedzaja-
cej przyjecie wytycznych EROD - zob. np. M.R. Leiser, Dark patterns...,
s. 240-269.

lub pomijajg niektdre ustawienia, ktére mogg dotyczyd
preferencji w zakresie ochrony danych (naruszenie art. §
ust. 1 lit. a, art. 12 ust. 1 RODO);

2) pomijanie (ang. skipping), czyli zaprojektowanie inter-
fejsu lub Sciezki uzytkownika w taki sposob, aby uzyt-
kownik zapomniat lub nie myslat o kwestiach zwigzanych
z ochrong danych osobowych. Taka praktyka moze przy-
ja¢ dwie formy i naruszaé nastepujace przepisy RODO:
a) praktyka typu deceptive snugness*, czyli domysle sto-
sowanie funkgji i opcji najbardziej inwazyjnych dla danych
osobowych (naruszenie art. 25 ust. 1, art. 4 pkt 11, art. 6);
b) spojrz tam (ang. look over there), czyli prezentowanie
dziatan lub informacji zwigzanych z ochrong danych w spo-
s6b, ktory konkuruje z innymi elementami (informacjami),
majgc na celu odwrdcenie uwagi uzytkownika (naruszenie:
art. 5 ust. 1 lit. a, art. 12 ust. 112);

3) zamieszanie (ang. stirring), czyli wptywanie na wybor uzyt-
kownikéw poprzez odwotywanie sie do ich emocji lub
uzywanie wizualnych zachet. Taka praktyka moze przy-
ja¢ dwie formy i naruszaé nastepujace przepisy RODO:
a) sterowanie emocjonalne (ang. emotional steering)®,
czyli uzywanie sformutowaf lub elementéw wizualnych
(takich jak styl, kolory, zdjecia) w sposdb, ktéry ma wywo-
ta¢ u uzytkownikéw albo pozytywne emocje, sprawiajac,
by czuli sie oni nagrodzeni czy bezpieczni, albo negatywne
emogje, tak by uzytkownicy czuli sie przestraszeni, winni
lub ukarani (naruszenie art. 5 ust. 1 lit. a, art. 12 ust. 112,
art. 8, art. 7 w zw. z art. 4 pkt 11); b) ukryte na widoku
(ang. hidden in plain sight), czyli uzycie stylu wizualnego
lub techniki kontroli informacji lub ochrony danych, ktdra
zacheca uzytkownikéw do korzystania z mniej restrykcyj-
nych, a tym samym bardziej inwazyjnych opcji w zakresie
prywatnoSci (naruszenie art. 5 ust. 1 lit. a, art. 7 w zw.
z art. 4 pkt 11, art. 12 ust. 11 2);

4) utrudnianie (ang. obstructing), czyli utrudnianie lub blo-
kowanie uzytkownikom procesu pozyskiwania informacji
na temat przetwarzania ich danych lub zarzadzania ich
danymi poprzez ograniczanie lub uniemozliwianie wyko-
nania okreslonych czynnosci. Taka praktyka moze przyjaé
trzy formy i narusza¢ nastepujace przepisy RODO: a) §lepy
zaulek (ang. dead end), czyli przekierowywanie uzytkow-
nikéw do niedziatajgcych linkéw lub stron internetowych
w sytuagji, gdy szukaja oni informacji lub funkgji, za pomoca
ktérej moga dokonywaé zmian w ustawieniach swojej
prywatnosci (naruszenie art. 12 ust. 11 2, art. 25 ust. 1);
b) dtuzej niz to konieczne (ang. longer than necessary),
czyli wydtuzanie $ciezki uzytkownika w przypadku, gdy
probuje on aktywowac opcje mniej inwazyjne dla ochrony
danych w poréwnaniu do analogicznej $ciezki w przypadku
opcji bardziej inwazyjnych (naruszenie art. 12 ust. 11 2,
art. 21 ust. 1, art. 7 ust. 3, art. 25 ust. 1); ) dzialanie wpro-
wadzajace w blad (ang. misleading action), czyli sytuacja,
w ktorej rozbiezno$¢ miedzy informacjami a dostepnymi
opcjami skfania uzytkownikéw do zrobienia czegos, czego
nie zamierzaja (naruszenie art. 12 ust. 1, art. 5 ust. 1 lit. a);

48 W ocenie autorki nie jest mozliwe przettumaczenie tego pojecia na jezyk
polski w sposdb pozwalajacy na oddanie jego sensu.

49 Jest to praktyka zwigzana z praktyka typu toying with emotions, ktora
opisana zostata ponizej w kontekscie dyrektywy 2005/29/WE.
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5) zmienno$é (niesp6jnosc) (ang. fickle), czyli zaprojektowanie
interfejsu w sposob niesp6jny i nieprzejrzysty, co utrudnia
uzytkownikom zrozumienie natury przetwarzania, doko-
nanie wlasciwego wyboru dotyczacego ich danych oraz
poruszanie si¢ po réznych narzedziach kontroli ochrony
danych. Taka praktyka moze przyjaé cztery formy i naruszaé
nastepujace przepisy RODO: a) brak hierarchii (ang. lacking
hierarchy), czyli sytuacja, w ktdrej informacje w zakresie
ochrony danych s3 prezentowane bez hierarchii, na kilka
réznych sposobdw i wiele razy, przez co uzytkownik nie
rozumie, w jaki sposob jego dane sg przetwarzane i jak moze
sprawowa¢ nad nimi kontrole (naruszenie art. 12 ust. 1
i 2); b) dekontekstualizacja (ang. decontextualising), czyli
umieszczenie informacji lub funkgji, za pomocg ktdérych
uzytkownik moze kontrolowaé przetwarzanie danych oso-
bowych na stronie pozbawionej kontekstu, niedotyczycacej
ochrony danych (naruszenie art. 12 ust. 11 2); c) niespdjny
interfejs (ang. inconsistent interface), czyli stosowanie inter-
fejsu, ktory nie jest spojny w roznych kontekstach (np. menu
zwigzane z ochrong danych nie wy$wietla tych samych ele-
mentéw na urzadzeniach mobilnych i komputerach stacjo-
narnych) (naruszenie art. 12 ust. 1 i 2); d) brak ciaglosci
jezykowej (ang. language discontinuity), czyli prezentowanie
informacji zwigzanych z ochrong danych w innym jezyku
niz jezyk ustugi, z ktorej korzysta uzytkownik (naruszenie
art. 5 ust. 1 lit. a, art. 12 ust. 1, art. 13, 14);

6) pozostawienie w ciemnosci (niewiedzy) (ang. left in the
dark), czyli zaprojektowanie interfejsu w taki sposéb, aby
ukry¢ informacje lub narzedzia kontroli ochrony danych
lub pozostawié uzytkownikéw w niepewnosci co do tego,
jak przetwarzane sg ich dane, jakie prawa im przystuguja
i jaki rodzaj kontroli mogg nad nimi sprawowaé. Taka
praktyka moze przyja¢ dwie formy i naruszaé nastepujace
przepisy RODO: a) sprzeczne informacje (ang. conflicting
information), czyli przekazywanie uzytkownikom sprzecz-
nych ze soba informacji (naruszenie art. 5 ust. 1 lit. a,
art. 12 ust. 1, art. 7 ust. 2 w zw. z art. 4 pkt 11); b) niejed-
noznaczne sformulowania lub informacje (ang. ambiguous
wording or information), czyli uzywanie niejednoznacznych
i niejasnych pojeé podczas przekazywania informacji uzyt-
kownikom (naruszenie art. 5 ust. 1 lit. a, art. 12 ust. 1,
art. 7 ust. 2 w zw. z art. 4 pkt 11, art. 13)*°,

Zwykle okreslony zwodniczy interfejs taczy w sobie kilka
ww. element6éw (praktyk)’'. Prawdopodobnie najczesciej wyste-
pujacym w praktyce zwodniczym interfejsem, ktory narusza
RODO, ale tez dyrektywe 2002/58/WE dotyczacy przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze
tacznodci elektronicznej®?, s banery cookie, ktére prezentujac

50 Wytyczne EROD, s. 65-71.

51 C. Bosch i in. dokonali przegladu réznych praktyk typu dark patterns, ktore
naruszajg prywatnos¢; zob. w artykule C. Bosch, B. Erb, F. Kargl, H. Kopp,
S. Pfattheicher, Tales from the dark side: Privacy dark strategies and privacy dark
patterns, ,,Proceedings on Privacy Enhancing Technologies” 2016/4, s. 237-254.

52 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12.07.2002 r.
dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sek-
torze tacznodci elektronicznej (dyrektywa o prywatnoéci i facznosci elektro-
nicznej) (Dz.Urz. WE L 201, s. 37 ze zm.) — dalej dyrektywa 2002/58/WE.
Dyrektywa ta wymaga uzyskania zgody uzytkownika koficowego na instalo-
wanie plikow cookie innych niz $ci$le niezbedne na urzadzeniu koficowym
tego uzytkownika (art. 5 ust. 3).

uzytkownikom rézne opcje w zakresie akceptacji lub odrzuce-
nia plikdw cookie instalowanych na urzadzeniach koficowych
uzytkownikéw i zwigzanego z tym przetwarzania danych,
nie robig tego w sposob neutralny, zgodny z RODO. Czesto
banery cookie zaprojektowane s3 w sposob, ktory ma sktonié
uzytkownika wchodzacego na strone internetowg do wyraze-
nia zgody na wszystkie pliki cookie (np. poprzez uwypuklenie
opcji ,akceptuj wszystkie” albo poprzez wymég, by odrzucenie
wszystkich plikow cookie odbywato sie w bardziej skompliko-
wany spos6b niz ich akceptacja)®.

5. Dyrektywa 2005/29/WE

Stosowanie zwodniczych interfejséw w przyjetym w tym
artykule rozumieniu wchodzi réwniez w zakres przedmiotowy
dyrektywy 2005/29/WE>*. Choé dyrektywa 2005/29/WE nie
wspomina wprost o zwodniczych interfejsach (praktykach typu
dark patterns), to Komisja Europejska w swoich wytycznych
dotyczacych wykladni i stosowania dyrektywy 2005/29/WE
wprost odnosi sie do praktyk typu dark patterns w sektorze
cyfrowym® jako praktyk objetych dyrektywa 2005/29/WE?®.
Dyrektywa 2005/29/WE ma bowiem zastosowanie do kazdej
»hieuczciwej praktyki handlowe;j”, ktora miesci sie w zakresie
przedmiotowym tej dyrektywy, niezaleznie od jej klasyfikacji czy
nazwy. Moze by¢ ona zatem wykorzystana do zakwestionowa-
nia uczciwosci praktyki typu dark patterns, jezeli jest ona stoso-
wana w ramach stosunkéw handlowych miedzy przedsiebiorca
a konsumentami i spetnia pozostale przestanki jej zastosowania.

Dyrektywa 2005/29/WE definiuje nieuczciwe praktyki han-
dlowe, ktdrych stosowanie przez przedsiebiorcéw wobec kon-
sumentow przed zawarciem transakcji handlowej dotyczacej
produktu, w trakcie jej zawierania oraz po jej zawarciu jest zaka-
zane w Unii Europejskiej. Definicja praktyki handlowej zawarta
wart. 2 lit. d dyrektywy 2005/29/WE obejmuje ,,kazde dzialanie
przedsiebiorcy, jego zaniechanie, sposéb postepowania, o$wiad-
czenie lub komunikat handlowy, w tym reklame i marketing,
bezpo$rednio zwigzane z promocja, sprzedazg lub dostawg pro-
duktu do konsumentéw”. Trybunal Sprawiedliwosci szeroko
interpretuje te definicje, wskazujac, ze dyrektywa cechuje sie
szczegOlnie szerokim zakresem przedmiotowym, obejmujacym
wszystkie praktyki handlowe majace bezposredni zwigzek z pro-
mocja, sprzedaza lub dostawg konsumentom jakiego$ produktu’”
(lub ustugi)®®. Dyrektywa 2005/29/WE nie wymaga przy tym

53 Te praktyke dobrze obrazuja sprawy inicjowane przez organizacje NOYB,
ktora ztozyta do organéw nadzorczych w réznych pafistwach cztonkowskich
ponad 226 skarg dotyczacych zwodniczych baneréw cookie, wymuszajacych
zgode uzytkownika; zob. NOYB, 226 complaints lodged against deceptive
cookie banners, 9.08.2022 r., https://noyb.eu/en/226-complaints-lodged-
against-deceptive-cookie-banners (dostep: 5.08.2024 r.).

54 M.R. Leiser, W. Yang, llluminating..., s. 486; M. Brenncke, Regulating
dark patterns, ,Notre Dame Journal of International & Comparative Law”
2024/1, 5. 46-47, art. 5.

55 Zawiadomienie Komisji — Wytyczne dotyczace wyktadni i stosowania
dyrektywy 2005/29/WE Parlamentu Europejskiego i Rady dotyczacej nie-
uczciwych praktyk handlowych stosowanych przez przedsiebiorstwa wobec
konsumentéw na rynku wewnetrznym (Dz.Urz. UE C 526 z 2021 r.,s. 1)
— dalej jako wytyczne Komisji.

56 Wytyczne Komisji, s. 99-102.

57 Wyrok TS 29.11.2010 r., C-540/08, Mediaprint Zeitungs- und Zeitschrifte-
nverlag GmbH & Co. KG przeciwko ,,Osterreich”-Zeitungsverlag GmbH,
EU:C:2010:660, pkt 171 21.

58 Wyrok TSz 19.09.2013 r., C-435/11, CHS Tour Services GmbH przeciwko
Team4 Travel GmbH, EU:C:2013:574, pkt 27.
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istnienia stosunku umownego czy zakupu produktu (ustugi). Stad
praktyki handlowe majace na celu wylacznie przyciagniecie uwagi
konsumenta, ktdre nie skutkuja zakupem, réwniez s3 objete zakre-
sem dyrektywy 2005/29/WE>. Przy tak szerokiej definicji jasne
jest, ze wiekszo§¢ zwodniczych interfejséw rozumianych w sposéb
przyjety w tym artykule, stosowanych w relacjach miedzy przed-
siebiorcami a konsumentami, mie$ci sie w zakresie zastosowania
dyrektywy 2005/29/WE (beda one bowiem zwykle praktykami
handlowymi bezposrednio zwigzanymi z promocja, sprzedaza
lub dostawg produktu do konsumentow)®,

Zgodnie z klauzulg generalng zawarta w art. 5 ust. 2 dyrek-
tywy 2005/29/WE praktyka handlowa jest nieuczciwa, jezeli:
1) jest sprzeczna z wymogami staranno$ci zawodowej®! oraz
2) w sposéb istotny znieksztalca lub moze w sposéb istotny
znieksztafcié zachowanie gospodarcze wzgledem produktu
przecietnego konsumenta, do ktérego dociera badz do ktorego
jest skierowana, lub przecietnego cztonka grupy konsumentdw,
jezeli praktyka handlowa skierowana jest do okreSlonej grupy
konsumentéw. Kolejne przepisy dyrektywy 2005/29/WE wska-
zuj3, ze do nieuczciwych praktyk handlowych nalezg praktyki
wprowadzajace w blad, ktore obejmujg dziatania wprowadza-
jace w blad (art. 6) i zaniechania wprowadzajace w blad (art. 7),
a takze praktyki agresywne charakteryzujace sie stosowaniem
nekania, przymusu i bezprawnego nacisku (art. 8 i 9). Zatacznik
I do dyrektywy 2005/29/WE zawiera wykaz praktyk handlowych,
ktore sg zakazane w kazdych okolicznosciach (tzw. czarna lista).

Aby praktyka byla nieuczciwa w rozumieniu art. 5-9 dyrek-
tywy 2005/29/WE, musi ona powodowac lub mbc powodowad
podjecie przez konsumenta decyzji dotyczacej transakgji, ktorej
inaczej by nie podjal. Z orzecznictwa TS wynika, ze pojecie decyzji
dotyczacej transakgji nalezy interpretowaé szeroko: obejmuje ono
nie tylko decyzje o zakupie lub odmowie zakupu produktu, lecz
takze decyzje bezposrednio zwigzang z ta decyzjg®. Na tym tle
Komisja w swoich wytycznych wskazuje, ze praktyka handlowa
moze zostac uznana za nieuczciwg nie tylko wowczas, gdy praw-
dopodobnie bedzie skutkowaé podjeciem przez przecietnego
konsumenta decyzji o zakupie lub powstrzymaniu sie od zakupu
produktu (ushugi), lecz takze jezeli prawdopodobnie bedzie skut-
kowac podjeciem przez konsumenta np. nastepujacych decyzji:
1) o wejsciu do sklepu;

2) o po$wieceniu wiecej czasu w internecie na realizacje pro-
cesu rezerwacji;

3) o powstrzymaniu sie od przejscia do innego ustugodawcy
lub innego produktu;

4) o kliknieciu w link lub reklame online;

5) o kontynuowaniu korzystania z serwisu poprzez przegla-
danie lub przewijanie.

59 F. Lupiafiez-Villanueva, A. Boluda, F. Bogliacino, G. Liva, L. Lechardoy,
T. Rodriguez de las Heras Ballell, Behavioural..., s. 70.

60 F. Lupiafiez-Villanueva, A. Boluda, F. Bogliacino, G. Liva, L. Lechardoy,
T. Rodriguez de las Heras Ballell, Behavioural..., s. 70.

61 Zdefiniowanej w art. 2 lit. h dyrektywy 2005/29/WE jako standard doty-
czacy szczegblnej wiedzy i starannosci, ktorych mozna w racjonalny sposéb
oczekiwaé od przedsigbiorcy w jego relacjach z konsumentami, zgodnie
z uczciwymi praktykami rynkowymi i/lub ogblng zasada dobrej wiary
w zakresie jego dziatalnosci.

62 F. Lupidfiez-Villanueva, A. Boluda, F. Bogliacino, G. Liva, L. Lechar-
doy, T. Rodriguez de las Heras Ballell, Behavioural..., s. 70; wyrok TS
z 19.12.2013 r., C-281/12, Trento Sviluppo srl i Centrale Adriatica Soc.
coop. arl przeciwko Autoritd Garante della Concorrenza e del Mercato,
EU:C:2013:859.

Ponadto w dyrektywie 2005/29/WE nie wymaga si¢ wyka-
zania, ze zachowanie gospodarcze konsumenta (tj. jego decy-
zja dotyczaca transakcji) zostato rzeczywiScie znieksztalcone
— wystarczajace jest wykazanie, ze praktyka handlowa ,,prawdo-
podobnie” bedzie miec (tj. moze mieé) taki wplyw na przeciet-
nego konsumenta. W tym kontekscie warto zauwazy(, ze poten-
cjal do znieksztalcania decyzji transakcyjnych konsumentéw
(rozumianych w powyzej wskazany sposob) jest wpisany
w przyjeta w tym artykule definicje zwodniczych interfejsow.

Majac na wzgledzie powyzsze uwagi, nie dziwi, ze Komisja
w swoich wytycznych wskazuje, ze kazda praktyka manipulacyjna
typu dark patterns, ktra w istotny sposob znieksztalca lub moze
w sposéb istotny znieksztafci¢ zachowanie gospodarcze przeciet-
nego konsumenta lub konsumenta podatnego na zagrozenia,
moze narusza¢ wymogi starannosci zawodowej przedsiebiorcy®
okreSlone w art. 5 oraz art. 2 lit. h dyrektywy 2005/29/WE,
moze stanowi¢ praktyke wprowadzajaca w biad (art. 6-7 dyrek-
tywy 2005/29/WE) lub praktyke agresywna (art. 8—9 dyrektywy
2005/29/WE) w zaleznosci od konkretnej zastosowanej praktyki
typu dark patterns®*. Komisja w swoich wytycznych podaje réw-
niez rézne przyktady praktyk typu dark patterns, ktére ocenia
z perspektywy przepiséw dyrektywy 2005/29/WE. W ocenie
Komisji nastepujace praktyki typu dark patterns mozna uznaé
za naruszajace dyrektywe 2005/29/WE:

1) praktyki manipulacyjne polegajace na zastanianiu waznych
informacji lub uporzadkowanie ich w taki sposéb, aby pro-
mowa¢ konkretng opcje (ang. hidden information, false
hierarchy), jak réwniez stosowanie podchwytliwych pytan
i dwuznacznego jezyka (np. podwdjne przeczenie; ang. trick
wording) w celu zmylenia konsumenta, mogg zostaé zakwa-
lifikowane jako dzialanie wprowadzajace w blad (art. 6
dyrektywy 2005/29/WE) lub jako zaniechanie wprowadza-
jace w blad (art. 7 dyrektywy 2005/29/WE) — powodujg one
bowiem, ze informacje przekazywane przez przedsiebiorce
s3 dla konsumenta niezrozumiate lub dwuznaczne;

2) praktyki polegajace na wykorzystywaniu emocji w celu
naktonienia uzytkownikéw do odstgpienia od dokonania
okreslonego wyboru (ang. toying with emotions), takie jak
wzbudzanie u konsumenta poczucia winy (ang. confirmsha-
ming) moze stanowiC agresywng praktyke handlowg (art. 8
dyrektywy 2005/29/WE) - polega ona bowiem na wywiera-
niu bezprawnego nacisku w celu zakt6cenia procesu podej-
mowania decyzji przez konsumenta;

3) praktyki polegajace na pomijaniu lub przekazywaniu infor-
magji o cyklicznych optatach abonamentowych czy sub-
skrypcji w sposdb nieprzejrzysty (np. pomijanie informacji
o tym, Ze zapisujac sie na bezptatng wersje probng, kon-
sument dokonuje subskrypcji), moze stanowi¢ dziatanie
wprowadzajace w blad (art. 6 dyrektywy 2005/29/WE)
lub zaniechanie wprowadzajace w btad (art. 7 dyrektywy
2005/29/WE) (ang. hidden subscription, forced continuity)®;

4) praktyki polegajace na domySlnym zaznaczeniu pdl
wyboru, np. w celu pobrania optaty za dodatkowe ustugi,

63 Komisja wskazuje, ze rozumienie pojecia wymog6w starannosci zawodowej
w kontekécie projektowania interfejsow mozna wyprowadzi¢ w szcze-
g6lnosci z zasad zaczerpnigtych z norm miedzynarodowych i kodeksow
postepowania w zakresie etycznego projektowania takich interfejséw — zob.
wytyczne Komisji, s. 101.

64 Wytyczne Komisji, s. 101.

65 Wytyczne Komisji, s. 58-59, 102.
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mogg stanowi¢ nieuczciwg praktyke handlowa na ogdlnych
zasadach (art. § dyrektywy 2005/29/WE). Moga one réw-
niez narusza¢ art. 22 dyrektywy 2011/83/UE® w sprawie
praw konsumentow®.

Ponadto do praktyk typu dark patterns wyrainie zabronio-
nych w zalgczniku I do dyrektywy 2005/29/WE w kazdych
okoliczno$ciach Komisja zalicza:

1) praktyki ,,przynety i zamiany”, ktore obejmujg oferowanie
produktéw po okreslonej cenie bez podania uzasadnionych
powoddéw braku mozliwosci dostarczenia produktu lub
oferowanie produktu, a nastepnie odmoéwienie przyjecia
zaméwienia lub dostarczenia go w odpowiednim terminie
Z zamiarem promowania w zamian innego produktu (pkt 5
i 6 zafgcznika I);

2) stwarzanie pilnej potrzeby poprzez falszywe twierdzenie,
ze produkt bedzie dostepny tylko przez ograniczony czas
lub ze bedzie on dostepny na okreSlonych warunkach przez
ograniczony czas (pkt 7 zalacznika 1) (ang. fake urgency).
Dotyczy to np. falszywych licznikéw czasu i informacji
0 ograniczonej iloci towaru na stronach internetowych;

3) podawanie niescistych informacji o warunkach rynkowych
lub mozliwosci znalezienia produktu, z zamiarem nakto-
nienia konsumenta do zakupu produktu na warunkach
mniej korzystnych niz normalne warunki rynkowe (pkt 18
zalgcznika I);

4) twierdzenie, ze konsument wygral nagrode, a nastepnie
nieprzyznanie opisanych nagréd lub ich odpowiedniego
ekwiwalentu (pkt 19 i 31 zalacznika I) lub falszywe opisy-
wanie produktu jako ,,darmowego” (pkt 20 zatgcznika I);

5) powtarzajace sie wtracenia podczas normalnych interakgji
w celu naktonienia konsumenta do zrobienia lub zaakcep-
towania czego$ (tj. nagabywanie, ang. nagging) moga byé
réwnoznaczne z uporczywym i niechcianym namawianiem
(nr 26 zalgcznik T)%8,

W tym kontekscie warto przywotaé wyrok C-102/20, StWL
Stadtische Werke Lauf a.d. Pegnitz®, ktéry dotyczyl oceny
zgodno$ci praktyki polegajacej na wyswietlaniu w skrzynce
odbiorczej uzytkownika ustugi prowadzenia konta poczty elek-
tronicznej wiadomosci reklamowych w formie zblizonej do praw-
dziwych wiadomo$ci przesytanych pocztg elektroniczng i w tym
samym umiejscowieniu co one z dyrektywa 2002/58/WE”°

66 Zgodnie z tym przepisem zanim konsument zostanie zwigzany umowg
lub oferta, przedsiebiorca powinien uzyska¢ wyrazng zgode konsumenta
na kazdg dodatkowg ptatnosé nalezng oprécz uzgodnionego wynagrodzenia
za gléwne obowigzki umowne przedsiebiorcy. Jezeli przedsiebiorca nie
otrzymat wyraznej zgody konsumenta, lecz zalozyt jej istnienie poprzez
stosowanie domyslnych opcji, ktére konsument musi odrzucié w celu unik-
niecia dodatkowej ptatnoéci, konsument ma prawo do zwrotu tej ptatnosci.

67 Dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z 25.10.2011 .
w sprawie praw konsumentdw, zmieniajaca dyrektywe Rady 93/13/EWG
i dyrektywe 1999/44/WE Parlamentu Europejskiego i Rady oraz uchylajaca
dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE Parlamentu Europe;j-
skiego i Rady (Dz.Urz. UE L 304, s. 64) — dalej dyrektywa 2011/83/UE;
zob. Wytyczne Komisji, s. 101.

68 Wytyczne Komisji, s. 101-102.

69 Wyrok TS z 25.11.2021 r., C-102/20, StWL Stidtische Werke Lauf a.d.
Pegnitz GmbH przeciwko eprimo GmbH, EU:C:2021:954.

70 Jak juz wspomniano, dyrektywa ta wymaga uzyskania zgody uzytkownika
koficowego na instalowanie plikdw cookie innych niz $cisle niezbedne
na urzadzeniu koficowym tego uzytkownika (art. 5 ust. 3).

oraz dyrektywa 2005/29/WE. Trybunat uznal, ze taka praktyka:
po pierwsze, stanowi uzywanie poczty elektronicznej do celéw
marketingu bezposredniego w rozumieniu art. 13 ust. 1 dyrek-
tywy 2002/58/WE i jako takie wymaga spetnienia wymogdw
tam wskazanych (w tym konieczno$¢ wyrazenia zgody przez
uzytkownika), a po drugie, stanowi uporczywe i niechciane
namawianie uzytkownikéw ustug prowadzenia konta poczty
elektronicznej do zakupu produktéw w rozumieniu pkt 26
zalgcznika I do dyrektywy 2005/29/WE, jesli z jednej strony
wys$wietlanie tych wiadomosci reklamowych ma charakter
wystarczajaco czesty i regularny, by uznac je za ,,uporczywe
namawianie”, i z drugiej strony, w braku wyrazenia przez
uzytkownika zgody na wys$wietlanie tej reklamy, moze zostaé
uznane za ,niechciane namawianie”. Sama Komisja w swoich
wytycznych 6w wyrok przywoluje w kontekscie praktyki naga-
bywania (ang. nagging)’".

Z przywolanego wyroku, a takze z uwag poczynionych
powyzej plyng dwa bardziej ogdlne wnioski: po pierwsze,
dyrektywa 2005/29/WE jest regulacja wystarczajaco elastyczna,
by stosowac ja do oceny praktyk typu dark patterns; po drugie,
ze wchodzi w interakeje z innymi unijnymi regulacjami (w tym
przypadku: dyrektywg 2002/58/WE), ktére mogg by¢ istotne
dla oceny zgodno$ci danej praktyki z dyrektywa 2005/29/WE
(w tym przypadku wymdg wyrazenia zgody przez uzytkownika
wynikajacy z dyrektywy 2002/58/WE jest jednym z czynni-
kéw wpltywajacych na ocene, czy dochodzi do ,,niechcianego
namawiania”).

Powyzej wskazane praktyki sa wytacznie przyktadami prak-
tyk typu dark patterns, ktére mogg zostac uznane za nieuczciwe
praktyki handlowe w rozumieniu dyrektywy 2005/29/WE.
Kompleksowy przeglad réznych praktyk typu dark patterns
iich ocena z perspektywy dyrektywy 2005/29/WE jest przed-
miotem m.in. przywolywanego juz raportu Behavioural study
on unfair commercial practices in the digital environment: dark
patterns and manipulative personalisation, a takze licznych
artykutéw’2. Warto jednak podkreslié, ze lista praktyk typu dark
patterns, ktore pojawiajg sie w literaturze, nie jest wyczerpu-
jaca — wraz z rozwojem coraz to nowych technologii, praktyk
manipulacyjnych i interfejséw internetowych moga pojawiac sie
nowe praktyki, ktore rowniez bedg miescily sie w pojeciu zwod-
niczych interfejsdw i moga naruszaé dyrektywe 2005/29/WE.

6. Dyrektywa 2023/2673

Omawiajgc zakaz stosowania zwodniczych interfejsow,
warto réwniez odnies¢ sie pokrotce do dyrektywy 2023/2673,
pomimo iz krajowe przepisy implementujgce te dyrektywe
znajda zastosowanie dopiero od 19.06.2026 r.” Jednym z celéw
dyrektywy 2023/2673 jest zapobieganie wykorzystywaniu przez
przedsiebiorcdw, przy zawieraniu uméw o $wiadczenie ushug
finansowych na odlegloéé, zwodniczych interfejséw na inter-
fejsach internetowych. Dyrektywa zmierza do osiggniecia tego
celu poprzez wprowadzenie nowego art. 16e do dyrektywy

71 Wytyczne Komisji, s. 102.

72 Zob. np. M.R. Leiser, M.M. Caruana, Dark Patterns: Light to be Found in
Europe’s Consumer Protection Regime, ,Journal of European Consumer and
Market Law” 2021/6, s. 237-251; M.R. Leiser, W. Yang, llluminating...,
s. 484-528.

73 Pafistwa cztonkowskie majg czas do 19.12.2025 r. na implementacje dyrek-
tywy 2023/2673.
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2011/83/UE. Nowy przepis zasadniczo powiela tres¢ art. 25
DSA i w wielu miejscach sie do niego odwotuje’.

Zgodnie z nowym art. 16e ust. 1 dyrektywy 2011/83/UE,
nie naruszajac przepisow dyrektywy 2005/29/WE i RODO,
panstwa czlonkowskie zapewniaja, by przy zawieraniu uméw
o ustugi finansowe na odlegtos¢ przedsiebiorcy nie mogli pro-
jektowad, organizowac ani obshugiwaé swoich interfejséw inter-
netowych, zdefiniowanych w art. 3 lit. m DSA, w sposob, ktory
wprowadza w blad konsumentéw bedacych odbiorcami ich
ustugi lub nimi manipuluje lub w inny istotny sposob zakt6ca
lub ogranicza zdolno$¢ tych konsumentéw do podejmowania
wolnych i §wiadomych decyzji. W szczeg6lnosci pafistwa czton-
kowskie zobowigzane sg do przyjecia sSrodkéw, ktdre zgodnie
z prawem Unii dotycza co najmniej jednej z nastepujacych
praktyk stosowanych przez przedsiebiorcéw: a) wyrdznia-
nie pewnych mozliwo$ci wyboru, kiedy konsumenci bedacy
odbiorcami ich ustugi s3 proszeni o podjecie decyzji; b) wie-
lokrotne zadanie od konsumentéw bedacych odbiorcami ich
ustugi dokonania wyboru, gdy wyboru takiego juz dokonat,
w szczegblnosci przez pokazywanie wyskakujacych okienek,
ktore zakltdcajg Srodowisko uzytkownika; lub c) sprawianie,
ze procedura zrezygnowania z ushugi jest trudniejsza niz proce-
dura jej subskrypcji”. Przepis ten ma na celu zagwarantowanie,
ze przedsiebiorcy nie bedg wykorzystywaé braku obiektywizmu
konsumentow (ang. consumer biases) poprzez ,konfigurowanie
interfejséw internetowych w sposob, ktoéry moze zaburzy¢ lub
ograniczy¢ zdolnos$¢ konsumenta do podjecia swobodnej, samo-
dzielnej i $wiadomej decyzji lub dokonania swobodnego,
samodzielnego i $wiadomego wyboru”’.

Powigzany z omawianym przepisem motyw 41 dyrektywy
2023/2673 zawiera definicje zwodniczych interfejséw analo-
giczng do tej zawartej w motywie 67 DSA. Stosownie do tego
motywu zwodnicze interfejsy na interfejsach internetowych
przedsiebiorcdw to praktyki, ktére w istotny sposdb znieksztat-
caja lub ograniczajg, celowo albo w praktyce, zdolno$¢ konsu-
mentéw bedacych odbiorcami ustug finansowych do dokony-
wania niezaleznych i swiadomych wyboréw lub podejmowania
takich decyzji. Dotyczy to w szczegblnoSci umoéw o ustugi
finansowe zawieranych na odlegtosé. Takie praktyki mogg by¢
stosowane przez przedsiebiorcow, by przekonaé konsumentow
bedacych odbiorcami $wiadczonej przez nich ustugi do niepo-
zadanego zachowania lub niepozadanych decyzji, ktére moga
mieé dla nich negatywne konsekwencje.

W motywie 41 dyrektywy 2023/2673 zauwaza sie, ze choé
DSA zakazuje dostawcom ustug posrednich prowadzanym
platformy internetowe korzystania ze zwodniczych interfej-
séw przy projektowaniu i organizacji ich interfejséw inter-
netowych, to dyrektywa 2023/2673 powinna zobowigzywad
panstwa czlonkowskie do tego, by uniemozliwialy przedsie-
biorcom oferujagcym ustugi finansowe na odleglo$é korzysta-
nie z takich zwodniczych interfejsdw przy zawieraniu uméw
na takie ustugi. W tym kontekscie unijny prawodawca wyjasnia,
ze przepisy DSA i dyrektywy 2023/2673 uzupelniaja sie — majg
one bowiem zastosowanie do przedsiebiorcéw dziatajacych
w réznym charakterze.

74 M. Brenncke, Regulating dark..., s. 49.

75 W tym zakresie przepis ten zasadniczo powiela tre$é art. 25 ust. 3 DSA.

76 Wniosek — dyrektywa Parlamentu Europejskiego i Rady zmieniajaca dyrek-
tywe 2011/83/UE w zakresie um6w o ustugi finansowe zawieranych na odle-
glos¢ oraz uchylajaca dyrektywe 2002/65/WE, COM(2022) 204 final, s. 3.

Jednocze$nie nowe przepisy zastrzegaja, ze ze wzgledu
na swoja ztozonos$¢ i nieodlgczne powazne ryzyka, ustugi
finansowe mogg wymagaé dalszych szczegétowych wymogdéw
w odniesieniu do zwodniczych interfejséw. Z tego wzgledu
panstwa czlonkowskie — w drodze odstepstwa od pelnego
poziomu harmonizacji — majg mozliwo$¢ przyjecia lub utrzy-
mania bardziej rygorystycznych przepiséw w tym zakresie,
pod warunkiem ze takie przepisy s3 zgodne z prawem Unii
(zob. nowy art. 16e ust. 2). Taka mozliwo$¢ jest jednoczes$nie
zgodna z art. 3 ust. 9 dyrektywy 2005/29/WE w odniesieniu
do nieuczciwych praktyk handlowych zwigzanych z ustugami
finansowymi, ktory przewiduje, ze w ramach ustug finansowych
panstwa cztonkowskie mogg tez naktadaé wymogi o charakte-
rze bardziej restryktywnym lub nakazowym (motyw 41 dyrek-
tywy 2023/2673).

7. Akt w sprawie sztucznej inteligenc;ji

Systemy sztucznej inteligencji moga zosta¢ wykorzy-
stane przy projektowaniu jeszcze bardziej wyrafinowanych
zwodniczych interfejséw, ktére bedg wptywaé na wybory
uzytkownikow — zaréwno konsumentéw, jak i podmiotéw
profesjonalnych. W literaturze wskazuje sie, ze zwigzek
miedzy sztuczng inteligencjg a zwodniczymi interfejsami
opiera sie na zdolnosci systemOw sztucznej inteligencji
do analizowania i wykorzystywania ludzkiej psychologii
w sposdb, ktory jest zardwno podprogowy, jak i potencjalnie
szkodliwy””.

Akt w sprawie sztucznej inteligencji — AIA — ktory wszedt
w zycie 1.08.2024 r., ma na celu m.in. promowanie upowszech-
niania zorientowanej na cztowieka i godnej zaufania sztucznej
inteligencji (Al), przy jednoczesnym zapewnieniu wysokiego
poziomu ochrony zdrowia, bezpieczefistwa, praw podsta-
wowych zapisanych w Karcie, przed szkodliwymi skutkami
system6w Al w Unii oraz wspieraniu innowacji (art. 1 ust. 1
ATA). W tym celu AIA definiuje systemy Al (art. 3 pkt 1 AIA)
i ustanawia zharmonizowane przepisy dotyczace wprowadzania
ich do obrotu, oddawania do uzytku ich oraz wykorzystywania
w UE. Akt w sprawie sztucznej inteligencji wprowadza propor-
cjonalne, oparte na ryzyku podejécie do regulacji systemow Al,
ktore naktada stopniowalny system wymogdéw i obowigzkdw
w zalezno$ci od poziomu ryzyka stwarzanego dla zdrowia,
bezpieczefistwa i praw podstawowych’. Stosujac to podejscie,
AIA klasyfikuje wszystkie systemy Al wedtug czterech pozio-
mow ryzyka:

1) niedopuszczalne ryzyko, ktére prowadzi do zakazanych
praktyk w zakresie Al (art. 5);

2) wysokie ryzyko, z ktérym wigze sie stosowanie szczegd-
towych obowigzkow okreSlonych w AIA (w szczegblnosci
art. 8-27);

3) ograniczone ryzyko, ktore prowadzi do koniecznosci reali-
zacji okreslonych obowiazkéw w zakresie przejrzystodci
(art. 50);

4) minimalne ryzyko, w przypadku ktérego zainteresowane
strony s3 zachecane do dobrowolnego tworzenia kodekséw
postepowania (art. 95).

77 M. Leiser, Psychological Patterns..., s. 10.
78 Zob. https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-
-ai (dostep: 26.02.2025 r.).
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Akt w sprawie sztucznej inteligencji odnosi sie do problemu
zwodniczych interfejsow w szczegdlnosci w art. 5, ktdry regu-
luje zakazane praktyki w zakresie Al i w motywie 29. Motyw
29 AIA zauwaza, ze techniki manipulacyjne oparte na Al moga
by¢ wykorzystywane w celu naktaniania 0s6b do niepozadanych
zachowafi lub w celu wprowadzania ich w blad poprzez skfa-
nianie ich do podejmowania decyzji w sposob, ktéry podwaza
i ogranicza ich autonomie, decyzyjnos¢ i swobode wyboru.
Jak wskazuje sie w literaturze, AIA ma szanse przyczynié sie
do zwalczania tych najbardziej wyrafinowanych, trudnych
do wykrycia, a tym samym prawdopodobnie najbardziej szko-
dliwych zwodniczych interfejséw (okreSlanych mianem dar-
kest patterns), ktore opierajg swoje dzialanie na systemach
sztucznej inteligencji wbudowanych w architekture systemu
i dzialajg poza $wiadomoscig uzytkownika”. Do takich praktyk
naleza np. manipulacje sensoryczne, czyli takie praktyki, ktore
angazuja zmysly w sposob, ktory czesto omija naszg $wiadomosé,
prowadzac do formy psychologicznej manipulacji (np. komunikaty
podprogowe i wykorzystanie niezauwazalnych dZzwiekéw lub
dzwiekéw w tle o czestotliwosciach, ktére wywotuja pozadane
reakcje uzytkownika), czy manipulacje algorytmiczne, czyli takie
praktyki, ktére wykorzystujgc algorytmy adaptacyjne i ukryty nad-
z6r nad dziataniami uzytkownika, dostosowujg prezentowane mu
tresci i interakcje na podstawie indywidualnych danych behawio-
ralnych, subtelnie kierujac uwage uzytkownika w strone pewnych
wybordw i z dala od innych®. Jak wspomniano powyzej, takie
praktyki pozostajg poza zakresem zastosowania DSA, a zastoso-
wanie do nich regulacji takich jak dyrektywa 2005/29/WE czy
RODO z pewnoscig bedzie rodzi¢ wyzwania®.

W art. 5 ust. 1 lit. a AIA unijny prawodawca zdecydowat sie
na wprowadzenie zakazu praktyki w zakresie Al polegajacej na
wprowadzaniu do obrotu, oddawaniu do uzytku lub wyko-
rzystywaniu systemu Al, ktory stosuje techniki podprogowe
bedace poza $wiadomoscig danej osoby (takie jak bodzce dzwie-
kowe, bodZce bedace obrazami lub materiatami wideo, ktérych
nie mozna dostrzec, poniewaz bodzce takie wykraczajg poza
$wiadoma ludzka percepcje — motyw 29), lub celowe techniki
manipulacyjne lub wprowadzajace w biad, czego celem lub
skutkiem jest dokonanie znaczacej zmiany zachowania danej
osoby lub grupy 0sdb poprzez znaczace ograniczenie ich zdol-
nosci do podejmowania $§wiadomych decyzji, powodujac tym
samym podjecie przez nie decyzji, ktorej inaczej by nie podjety,
w sposéb, ktory wyrzadza lub moze wyrzadzié u niej, u innej
osoby lub u grupy os6b powazng szkode.

Artykut 5 ust. 1 lit. b AIA zakazuje z kolei ,,wprowadzania
do obrotu, oddawania do uzytku lub wykorzystywania systemu
Al ktéry wykorzystuje stabosci osoby fizycznej lub okreslonej
grupy os6b ze wzgledu na ich wiek, niepetnosprawno$¢ lub
szczegOlng sytuacje spoteczng lub ekonomiczng, ktérego celem
lub skutkiem jest dokonanie znaczacej zmiany zachowania danej
osoby lub osoby nalezacej do tej grupy w sposdb, ktory wyrza-
dza lub moze z uzasadnionym prawdopodobiefistwem wyrza-
dzié u tej osoby lub u innej osoby powazng szkode”.

Zar6éwno art. 5 ust. 1 lit. a, jak i lit. b ATA majg na celu
uniemozliwienie systemom sztucznej inteligencji korzystania

79 ML.R. Leiser, Dark patterns..., s. 242; M. Leiser, Psychological Patterns...,
s. 8.

80 M. Leiser, Psychological Patterns..., s. 10-11.

81 M.R. Leiser, C. Santos, Dark Patterns...

z technik podprogowych, ktére w znacznym stopniu manipu-
lujg zachowaniem uzytkownikéw i powodujg powazne szkody.
Oba zakazy postugujg sie jednak przy tym niejednoznacznymi
pojeciami, ktdre mogg by¢ réznie interpretowane. M. Leiser
zauwaza w szczegOlnosci, ze nie jest jasne, co znaczy ,tech-
nika podprogowa” i kiedy jest ona ,,poza $wiadomoscig danej
osoby” — ustalenie granicy miedzy $wiadomym a pod$wiado-
mym wplywem moze okazaé sie niemozliwe dla organéw regu-
lacyjnych bez jasnych wytycznych. Trudnosci mogg sie wigzaé
réwniez z interpretacjg pojecia powaznej szkody — co prawda
motyw 29 wskazuje, ze chodzi w tym zakresie w szczegdlnosci
o szkody majace wystarczajaco istotny niepozadany wplyw
na zdrowie fizyczne, psychiczne lub na interesy finansowe, ale
i tak pole do réznych interpretacji wskazanych w motywie 29
poje¢ pozostaje. Nietatwe moze okazaé sie rowniez wykaza-
nie zwigzku przyczynowego miedzy technikg podprogows
a powazng szkodg, co jest wymogiem stwierdzenia odpowie-
dzialno$ci za naruszenie ww. zakazow. M. Leiser obawia sie,
ze zwodnicze interfejsy, ktore stopniowo zmieniajg zachowanie
uzytkownika, moga nie spetniaé wymogu zwigzku przyczy-
nowego lub moze byé on szczegélnie trudny do ustalenia®.
Z powyzszych wzgledéw wydaje sie, ze szczegdlnie istotng role
w zapewnieniu skuteczno$ci ww. zakazéw w zwalczaniu tych
najbardziej podstepnych zwodniczych interfejséw odegraja
organy odpowiedzialne za egzekwowanie nowych przepisdw.

Motyw 29 podkresla, ze zakazy dotyczace praktyk w zakre-
sie Al okre§lone w art. 5 ust. 1 lit. a i b AIA stanowig uzu-
pelnienie przepiséw zawartych w dyrektywie 2005/29/WE,
w szczegdlnosci przepisu zakazujacego stosowania we wszelkich
okoliczno$ciach nieuczciwych praktyk handlowych powodu-
jacych dla konsumentéw szkody ekonomiczne lub finansowe,
niezaleznie od tego, czy praktyki te stosuje sie za pomocg syste-
moéw Al czy w innym kontekscie. Motyw 29 wskazuje réwniez
— analogicznie jak czyni to motyw 67 DSA — ze powszechne
i zasadne praktyki handlowe, np. w dziedzinie reklamy, ktére
s3 zgodne z majgcym zastosowanie prawem, nie powinny byé
same w sobie uznawane za szkodliwe praktyki manipulacyjne
oparte na Al

8. Akt o rynkach cyfrowych

Akt o rynkach cyfrowych — DMA - w art. 5-7 nakfada
na wyznaczonych straznikéw dostepu szereg obowiazkow, ktore
maja zapewni¢ uczciwo$¢ i kontestowalno$¢ rynkéw cyfro-
wych. Straznicy dostepu to duze przedsiebiorstwa internetowe
0 ugruntowanej pozycji, ktére $wiadczg podstawowe ustugi
platformowe® bedace waznym punktem dostepu, za posrednic-
twem ktdrego uzytkownicy biznesowi docierajg do uzytkowni-
kow koficowych®. Unijny prawodawca $wiadomy istotnej roli
interfejsdw w skutecznej realizacji tych obowigzkéw wprowa-
dzit rowniez odpowiednie zakazy w art. 13 ust. 4 i 6 DMA,

82 M. Leiser, Psychological Patterns..., s. 17-18.

83 Katalog podstawowych ustug platformowych zostat wskazany w art. 2 pkt 2
DMA.

84 Do tej pory Komisja Europejska jako instytucja odpowiedzialna za egze-
kwowanie DMA wskazata 7 straznikéw dostepu (we wrzesniu 2023 r.:
Apple, Alphabet, Meta, Amazon, Microsoft i ByteDance, a w maju 2024 r.:
Booking.com) i 24 podstawowe ustugi platformowe, kt6re objete s3 DMA
- zob. https://ec.europa.eu/commission/presscorner/detail/en/ip_23 4328
(dostep: 26.02.2025 r.) oraz https://ec.europa.eu/commission/presscorner/
detail/en/IP_24 2561 (dostep: 26.02.2025 r.).
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ktére majg przeciwdziata¢é obchodzeniu gléwnych obowiaz-
kow przewidzianych w tym rozporzadzeniu. Choé DMA nie
postuguje sie pojeciem zwodniczych interfejséw, nie ulega wat-
pliwosci, ze przepisy te odnoszg sie wlasnie do takich praktyk,
ktére mogg zagrozi¢ skuteczno$ci obowigzkéw wskazanych
w art. 5-7 DMA®.

Zgodnie z art. 13 ust. 4 DMA straznik dostepu nie moze
dopuszczaé sie zachowan, ktore w jakikolwiek sposdb utrud-
niajg skuteczne wypetnianie obowigzkéw ustanowionych
w art. 5, 6 1 7, niezaleznie od tego, czy zachowanie to ma cha-
rakter umowny, handlowy, techniczny lub jakikolwiek inny lub
czy polega na stosowaniu technik behawioralnych lub projek-
towaniu interfejsu. Z kolei art. 13 ust. 6 DMA przewiduje,
ze straznik dostepu nie moze pogarsza¢ warunkow ani obnizaé
jakosci podstawowych ustug platformowych §wiadczonych
na rzecz uzytkownikéw biznesowych lub uzytkownikéw kon-
cowych, ktoérzy zdecydowali sie skorzystaé z praw lub moz-
liwo$ci wyboru ustanowionych w art. 5, 6 i 7, ani sprawiad,
ze korzystanie z tych praw lub mozliwosci bedzie nadmiernie
utrudnione, w tym poprzez oferowanie uzytkownikom kon-
cowym mozliwo$ci wyboru w sposéb nieobiektywny, badz tez
przez ostabianie autonomii, proceséw decyzyjnych lub swo-
body wyboru uzytkownikéw koficowych lub uzytkownikéw
biznesowych za poSrednictwem struktury, projektu, funkgji
lub sposobu dziatania interfejsu uzytkownika lub jego czesci.
Motyw 70 DMA jako przyklfad takich zakazanych zachowafi
wskazuje projekt stosowany przez straznika dostepu, przed-
stawianie uzytkownikom koficowym opcji wyboru w sposéb,
ktory nie jest neutralny, lub wykorzystywanie struktury, funkcji
lub sposobu obstugi interfejsu uzytkownika lub jego czesci
w celu ostabienia lub ograniczenia autonomii uzytkownika,
jego mozliwosci podejmowania decyzji lub wyboru.

Zakaz stosowania zwodniczych interfejséw pojawia sie row-
niez w kontekscie zakazu wyrazonego w art. 5 ust. 2 DMA.
W uproszczeniu, przepis ten zakazuje straznikom dostepu
laczenia danych osobowych z réznych Zrédel, chyba ze uzyt-
kownikowi koficowemu zapewniono mozliwo$¢ dokonania
konkretnego wyboru i wyrazit on zgode w rozumieniu RODO.
Powigzany z tym przepisem motyw 37 wskazuje, ze straznicy
dostepu nie powinni projektowad, organizowac lub obstugiwaé
swoich interfejséw internetowych w sposob, ktory w drodze
wprowadzenia w bfad, manipulacji lub w inny sposéb istotnie
zakléca lub ogranicza zdolnos$é uzytkownikéw koficowych
do swobodnego wyrazenia zgody. W szczeg6lnoSci straznicy
dostepu nie mogg sktaniaé uzytkownikéw koficowych czesciej
niz raz w roku do wyrazenia zgody do tego samego celu prze-
twarzania danych, w odniesieniu do ktérego nie wyrazili oni
pierwotnie zgody lub ja cofneli.

Warto rowniez wskazaé na art. 13 ust. S DMA. Z radji tego,
ze dane (w szczegdlnosci dane osobowe) s3 jednym z kluczo-
wych czynnikéw decydujacych o sile rynkowej przedsiebiorstw
na rynkach cyfrowych, DMA wprowadza obowiazki, ktére
maja na celu ,uwolnienie” danych spod wylgcznej kontroli
straznikdw dostepu i zapewnienie dostepu do nich uzytkow-
nikom biznesowym (np. art. 6 ust. 10, art. 6 ust. 11 DMA).
W przypadku danych osobowych takie udostepnienie moze

85 K. Drazewski [w:] Rynek cyfrowy. Akt o ustugach cyfrowych. Akt o rynkach
cyfrowych. Rozporzqdzenie platform-to-business. Komentarz, red. M. Gro-
chowski, Legalis 2024, art. 13 DMA.

nastapi¢ pod warunkiem, ze osoba, ktérej dane dotycza, wyrazi
na to zgode (art. 6 ust. 10 DMA). W praktyce taka zgoda
moze by¢ zbierana przez uzytkownikdéw biznesowych wylacznie
za poSrednictwem straznika dostepu, ktory ma bezposrednig
relacje z osobg, ktorej dane dotycza. Z tego wzgledu, by zapew-
ni¢ skuteczno$é takim przepisom, art. 13 ust. 5 DMA wska-
zuje, ze jezeli przestrzeganie DMA wiaze sie z konieczno$cig
uzyskania zgody na zbieranie, przetwarzanie i udostepnianie
danych osobowych oraz wykorzystywanie danych osobowych
w ramach réznych ushug, straznik dostepu podejmuje konieczne
dzialania, aby zapewnié uzytkownikom biznesowym mozliwo$é
bezposredniego uzyskania zgody na przetwarzanie tych danych
w przypadkach, w ktérych zgoda ta jest wymagana na mocy
RODO lub dyrektywy 2002/58/WE, albo aby zapewni¢ prze-
strzeganie unijnych przepisow i zasad w zakresie ochrony
danych i prywatno$ci w inny sposéb, w tym — w stosownych
przypadkach — poprzez dostarczanie uzytkownikom bizneso-
wym nalezycie zanonimizowanych danych. Straznik dostepu
nie moze doprowadzi¢ do sytuacji, w ktorej uzyskanie tej zgody
przez uzytkownika biznesowego bedzie bardziej ucigzliwe niz
uzyskanie jej na potrzeby ustug $wiadczonych przez samego
straznika dostepu, np. wlasnie poprzez zastosowanie zwodni-
czych interfejséw, ktore bedg sugerowaly osobie, ktorej dane
dotycza, by nie wyrazata ona zgody na takie udostepnienie jej
danych uzytkownikowi biznesowemu. Jezeli straznik dostepu
obchodzi lub prébuje obchodzié ktérykolwiek z obowigzkow
okres§lonych w art. 5, 6 lub 7 w jeden ze sposobéw opisanych
w art. 13 ust. 4, 5 1 6 DMA, Komisja moze wszczac postepo-
wanie na podstawie art. 20 i przyja¢ akt wykonawczy, o ktdrym
mowa w art. 8 ust. 2 DMA, aby okresli¢ srodki, ktére straznik
dostepu ma wdrozy¢ w celu skutecznego wypelnienia swoich
obowigzkdéw na gruncie DMA (art. 13 ust. 7 DMA).

O ile zakaz stosowania zwodniczych interfejséw z DSA,
dyrektywy 2005/29/WE i AIA ma na celu ochrone autonomii
woli (autonomii decyzyjnej) odbiorcéw ustug i odpowiednio
konsumentéw, o tyle zakazy stosowania zwodniczych inter-
fejsow, ktore pojawiajg sie w DMA, majg na celu zapobie-
gniecie obchodzeniu gtéwnych obowigzkéw przez straznikéw
dostepu i w efekcie zapewnienie ich skutecznosci. Odgrywaja
one zatem raczej role pomocniczg w stosunku do gléwnych
zakazéw i nakazéw okreSlonych w art. 5-7 DMA, ale row-
nie istotng — ich bezposrednie sformulowanie w tekscie tego
aktu prawnego wyklucza podawanie przez straznikéw dostepu
w watpliwos¢ zarzutéw dotyczacych obchodzenia obowigzkéw
poprzez odpowiednie zaprojektowanie ich interfejséw.

9. Akt w sprawie danych

Akt w sprawie danych, ktory wszedt w zycie 11.01.2024 r.
i bedzie stosowany co do zasady od 12.09.2025 r., to regu-
lacja majaca na celu wzmocnienie unijnej gospodarki opartej
na danych i wspieranie konkurencyjnego rynku danych poprzez
zwiekszenie dostepnosci i uzytecznosci danych (w szczegdlnoscei
danych przemystowych), zachecanie do innowacji opartych
na danych i zwiekszenie dostepnosci danych®. W tym celu
akt w sprawie danych wprowadza m.in. regulacje dotyczace
udostepniania danych, uzyskanych lub wygenerowanych

86 Zob. https://digital-strategy.ec.europa.eu/pl/policies/data-act (dostep:
5.08.2024 r.).




ARTYKULY | ROZPRAWY

w wyniku korzystania z produktu skomunikowanego lub ustugi
powigzanej, miedzy uzytkownikami, posiadaczami danych
i osobami trzecimi. Akt w sprawie danych dotyczy w szcze-
g6lnosci danych generowanych przez urzadzenia podigczone
do internetu (internet rzeczy). Dzieki tej regulacji produkty
podigczone do internetu bedg musialy by¢ projektowane i pro-
dukowane w sposéb umozliwiajgcy uzytkownikom tatwy i bez-
pieczny dostep do generowanych danych, ich wykorzystywanie
i udostepnianie.

Dla przyktadu, zgodnie z art. 4 ust. 1 aktu w sprawie danych,
uzytkownicy produktéw skomunikowanych majg prawo
do uzyskania od posiadacza danych (np. producenta produktu)
dostepu do danych generowanych przez korzystanie z tego pro-
duktu, jezeli dane te nie s3 jeszcze bezposrednio dostepne dla
uzytkownika. Uzytkownicy mogg nastepnie udostepniaé te dane
dostawcom ustug w zakresie napraw i konserwacji (osobom
trzecim), wspierajac konkurencje na rynku posprzedazowym
(ang. aftermarket) (art. 5).

W tym kontekscie akt w sprawie danych wprowadza zakaz
stosowania zwodniczych interfejséw: zaréwno przez posiadaczy
danych, jak i osoby trzecie, ktére otrzymujg dane od posiada-
cza danych na wniosek uzytkownika. Ow zakaz wyrazony jest
odpowiednio w art. 4 ust. 4 (w stosunku do posiadaczy danych)
oraz art. 6 ust. 2 lit. a aktu w sprawie danych (w stosunku
do o0séb trzecich).

Artykut 4 ust. 4 aktu w sprawie danych przewiduje, ze posia-
dacze danych nie utrudniajg bezzasadnie uzytkownikom doko-
nywania wyboréw ani wykonywania praw na podstawie tego
przepisu, w tym poprzez oferowanie uzytkownikom wyboru
w sposOb nieneutralny lub poprzez podwazanie lub ograni-
czanie autonomii, zdolnosci decyzyjnych lub wyboréw uzyt-
kownika za pomocg struktury, projektu, funkgji lub sposobu
dziatania interfejsu cyfrowego uzytkownika badz jego czesci.
Analogiczny zakaz przewidziany jest w art. 6 ust. 2 lit. a aktu
w sprawie danych w odniesieniu do 0s6b trzecich, ktore otrzy-
muja dane od posiadacza danych na wniosek uzytkownika. Sto-
sownie do tego przepisu osoba trzecia bezzasadnie nie utrudnia
uzytkownikom dokonywania wyboréw i wykonywania praw
na podstawie art. 5 i 6 aktu w sprawie danych, w tym poprzez
oferowanie uzytkownikom wyboru w sposob nieneutralny lub
zmuszanie, wprowadzanie w blad uzytkownika lub manipu-
lowanie nim, bagdZ podwazanie lub ograniczanie autonomii,
zdolnosci decyzyjnych lub wyboréw uzytkownikéw, w tym
za pomocg cyfrowego interfejsu uzytkownika lub za pomocg
jego czescel.

Powigzany z powyzszymi przepisami motyw 38 wyjasnia,
ze osoby trzecie lub posiadacze danych nie powinni pod-
czas projektowania swoich interfejséw cyfrowych stosowaé
tzw. zwodniczych interfejséw. Motyw 38 definiuje przy tym
zwodnicze interfejsy, ale w nieco odmienny sposéb, niz czyni
to DSA: ,,Zwodnicze interfejsy to techniki projektowe, ktore
stuzg do wymuszania na konsumentach decyzji, ktére maja
dla nich negatywne skutki, lub wprowadzenia konsumentéw
w blad w celu sklonienia ich do takich decyzji. Te techniki
manipulacji mogg by¢ wykorzystywane, by sktoni¢ uzytkow-
nikéw, w szczegdlnosci konsumentéw podatnych na zagroze-
nia, do niechcianych zachowafi, wprowadzi¢ ich biad poprzez
naklanianie do decyzji w sprawie udostepnienia danych lub
tez by nieobiektywnie wplyna¢ na zdolnosci decyzyjne uzyt-
kownikow ustugi w sposéb podwazajacy lub ograniczajacy
ich autonomie, zdolnosci decyzyjne i wybo6r”. Jednoczes$nie

motyw 38 zastrzega, ze powszechne i uzasadnione praktyki
handlowe zgodne z prawem unijnym nie powinny same w sobie
by¢ uznawane za zwodnicze interfejsy (podobnie jak czyni
to motyw 67 DSA).

Z przywolanego motywu 38 wynika, ze unijny prawodawca
zdecydowal sie na odmienne, wezsze zdefiniowanie zwodni-
czych interfejséw w akcie w sprawie danych niz ma to miejsce
w DSA. Podczas gdy akt w sprawie danych wydaje sie ograni-
czaé cel zwodniczych interfejsow wylacznie do ,,wymuszania
na konsumentach decyzji, ktdre maja dla nich negatywne skutki,
lub wprowadzenia konsumentéw w btagd w celu sktonienia ich
do takich decyzji”, DSA nie ogranicza zakazu zwodniczych
interfejséw wylgcznie do konsumentéw (postuguje sie pojeciem
odbiorcy ustugi, ktéry moze by¢ zar6wno osobg fizyczna, jak
i osoba prawng). Nie jest rowniez konieczne, zeby celem lub
efektem zwodniczych interfejsoéw na gruncie DSA byto pod-
jecie decyzji o negatywnych skutkach dla konsumenta — jak
shusznie wskazuje sie w literaturze, przepis ten chroni bowiem
autonomie woli i nie jest ograniczony do przeciwdzialania
jedynie negatywnym decyzjom odbiorcéw ustugi w zakre-
sie ich intereséw gospodarczych®”. W koficu warto rowniez
zauwazy(, ze brzmienie definicji z motywu 38 wydaje sie nie-
konsekwentne i sprzeczne z samym brzmieniem aktu w spra-
wie danych. Po pierwsze, przepisy art. 4 ust. 4 oraz 6 ust. 2
lit. a aktu w sprawie danych nie s3 ograniczone do konsu-
mentow, a uzytkownikéw, ktdérymi mogg byé zaréwno osoby
fizyczne, jak i osoby prawne®®. Po drugie, przepisy te nie wspo-
minajg o tym, ze wprowadzone zakazy ograniczajg sie jedynie
do celu, jakim jest wymuszanie na konsumentach decyzji, ktore
majg dla nich negatywne skutki. Wrecz przeciwnie, przepisy te
chronig — podobnie jak czyni to DSA - autonomie, zdolnosci
decyzyjne i wybory uzytkownika, o czym $wiadczy wprost tresé
tych przepisow®. Wydaje sie zatem, ze definicje zwodniczych
interfejsow w motywie 38 aktu w sprawie danych nalezy raczej
uznaé za legislacyjng pomytke, ktéra nie znajduje odzwiercie-
dlenia w tresci przepiséw, do ktérych sie odnosi (art. 4 ust. 4
iart. 6 ust. 2 lit. a aktu w sprawie danych).

10. Whnioski — wieloptaszczyznowy zakaz
stosowania zwodniczych interfejsow
i zwigzane z tym wyzwania

Powyzej omdwione regulacje sg lub bedg za niedtugo egze-
kwowane przez rdzne krajowe i unijne instytucje i organy.
Z pewnoscig doprowadzi to do niefatwych do rozstrzygniecia
probleméw jurysdykcyjnych i wyzwan w stosowaniu unijnych
zasad przez instytucje i organy wlasciwe do egzekwowania
ww. przepiséw, w szczegllnosci zasady lojalnej wspdtpracy”
i zasady proporcjonalnosci.

W obszarze zwalczania zwodniczych interfejséw w Unii
Europejskiej mamy do czynienia z czym$, co mozemy

87 K. Araczewska [w:] Akt..., art. 25.

88 Zgodnie z art. 2 pkt 12 aktu w sprawie danych ,,uzytkownik” oznacza osobe
fizyczng lub prawng, ktora jest whascicielem produktu skomunikowanego
lub ktérej na podstawie umowy przekazane zostaly tymczasowe prawa
do korzystania z tego produktu skomunikowanego, lub ktéra korzysta
z ustug powigzanych.

89 M. Brenncke, Regulating dark..., s. 51.

90 Zob. np. motyw 90 DMA.
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okresli¢ mianem regulacyjnego patchworku (ang. regulatory
patchwork)®'. Omoéwione powyzej akty prawne zmierzajg
do zwalczania zwodniczych interfejséw w ramach swoich
wlasciwosci; jednoczes$nie unijny prawodawca, dostrzegajac
regulacyjne luki i ograniczenia w jednych regulacjach, decy-
duje sie na wprowadzenie kolejnych aktéw prawnych, ktore te
luki w zalozeniu majg uzupetniaé. Omdéwione przepisy prawa
rodza jednak wiele watpliwosci interpretacyjnych. Unijny pra-
wodawca czesto — celowo lub nie — postuguje sie niescistymi
pojeciami i koncepcjami, ktére bedg musiaty zostaé dookreslone
w praktyce decyzyjnej tych organdw, jak tez sadéw unijnych.
Z jednej strony takie podej$cie wydaje sie zrozumiale, poniewaz
zostawia tym organom i instytucjom pole do tego, by dosto-
sowywac pojecia z omawianych aktéw do szybko postepuja-
cych zmian technologicznych majacych wptyw na stosowanie
zwodniczych interfejséw. Z drugiej strony ta niescistos¢ i nie-
precyzyjno$¢ moze byé wykorzystywana przez przedsiebiorcéw
stosujacych takie praktyki po to, by obchodzi¢ ustanowione
w unijnych przepisach zakazy i osiggac zatozone biznesowe cele.
Jedno jest jednak pewne: wlasciwe organy i instytucje, a takze
sady unijne, bedg mialy istotng role do odegrania w zapewnie-
niu skuteczno$ci tego wieloptaszczyznowego zakazu zwodni-
czych interfejsow.

Warto podkreslié, ze egzekwowanie wiekszosci z tych regula-
¢ji bedzie powierzone réznym organom i instytucjom, zarGwno
na poziomie krajowym, jak i unijnym. Stad — aby zakaz zwodni-
czych interfejséw wyrazony w tak licznych regulacjach nie pozo-
stat iluzoryczny, konieczne jest postulowanie $cistej wspotpracy
miedzy wszystkimi zaangazowanymi organami i instytucjami.
W tym kontekscie warto zauwazy¢, ze z nachodzeniem na siebie
zakresu zastosowania roznych regulacji prawnych w sektorze
cyfrowym (w szczegdlnosci prawa konsumenckiego, ochrony
danych czy prawa konkurencji) mamy do czynienia w prak-
tyce nie od dzi$, a w literaturze wskazuje sie, ze taka sytuacja
umozliwia wykorzystanie mocnych stron jednego mechanizmu
regulacyjnego przy jednoczesnym kompensowaniu jego stabosci
za pomocg innych instrumentéw prawnych®?. Prawo ochrony
konsumentow, prawo ochrony danych osobowych, a takze
prawo ochrony konkurencji czy regulacje takie jak DSA moga
znajdowac zastosowanie do tych samych praktyk®, co w litera-
turze ocenia sie raczej pozytywnie — wlasnie ze wzgledu na moz-
liwo$é wzajemnego uzupetniania sie réznych regulacji w zwal-
czaniu tych samych praktyk, szczegdlnie w sektorze cyfrowym®.

91 M.R. Leiser, C. Santos, Dark Patterns...

92 M.R. Leiser, Dark patterns..., s. 268-269.

93 Zob. np. I. Matobecka-Szwast, Facebook enforcement ,saga”: How
to enforce competition, consumer, and data protection laws in the digital
economy, ,Studia luridica” 2021, t. 89, s. 189-215.

94 Tak np. F. Zuiderveen Borgesius, N. Helberger, A. Reyna, The perfect
match? A closer look at the relationship between EU consumer law and
data protection law, ,,Common Market Law Review” 2017/5, s. 1427,
M.R. Leiser, Dark patterns..., s. 255-256; 1. Graef, S. van Berlo, Towards
smarter regulation in the areas of competition, data protection and consumer
law: why greater power should come with greater responsibility, ,,European
Journal of Risk Regulation” 2021/3, s. 674; M. Botta, K. Wiedemann, The
Interaction of EU Competition, Consumer, and Data Protection Law in the
Digital Economy: The Regulatory Dilemma in the Facebook Odyssey, ,The
Antitrust Bulletin” 2019/3, s. 428-444; 1. Graef, Blurring boundaries of
consumer welfare: How to create synegies between competition, consumer,
and data protection law in digital markets [w:] Personal data in competition,
consumer protection, and intellectual property law: Towards a holistic
approach?, red. M. Bakhoum, B. Conde Gallego, M.-O. Mackenrodt,
G. Surblyté-Namavidiené, Berlin 2018, s. 121-151.

Oczywiscie takie podej$cie moze rodzi¢ problemy jurysdyk-
cyjne, w szczegdlnoSci majac na wzgledzie fakt, ze ww. regu-
lacje s3 egzekwowane przez r6zne unijne i krajowe instytucje
i organy®, ktére dotychczas byly krytykowane za dzialanie
w wyodrebnionych silosach i brak wspotpracy. Problemy te
powinno sie jednak raczej zwalczaé, wdrazajac odpowied-
nie mechanizmy wspdtpracy w duchu unijnej zasady lojalnej
wspoétpracy — zaréwno na poziomie unijnym, jak i na pozio-
mie pafstw cztonkowskich’. Problem zbiegu réznych sankgji
naktadanych przez rézne organy i instytucje za te samg praktyke
mozna z kolei rozwigza¢ wspomniang wspoétpraca, jak rowniez
odpowiednim stosowaniem unijnej zasady proporcjonalnosci
na etapie wymierzania sankcji przez odpowiedni organ lub
instytucje, ktora zresztg wpisana jest w sposob egzekwowania
omawianych przepiséw”’.

W celu stawienia czota wyzwaniom zwigzanym z wielopo-
ziomowym zwalczaniem zwodniczych interfejséw i wzajemnym
naktadaniem sie na siebie omawianych regulacji nalezy postulo-
wacé wprowadzenie konkretnych mechanizméw proceduralnych
—zar6wno na poziomie krajowym, jak i na poziomie unijnym,
ktére zinstytucjonalizujg lub stworzg ramy dla omdéwionego
powyzej postulatu wspdtpracy. Dotychczasowe do$wiadcze-
nia zwigzane z egzekwowaniem r6znych zakazéw i nakazéw
w gospodarce cyfrowej w przewazajacej mierze pokazuja, ze bez
wprowadzenia konkretnych zmian w prawie taka wspétpraca
niekoniecznie bedzie miata miejsce.

Na poziomie krajowym taka wspolpraca moglaby przyjaé
forme obowigzkowego zasiegania opinii innego wlasciwego
organu (wlasciwych organdw) przez organ rozpatrujacy sprawe
w trakcie trwania postepowania, jezeli wie, ze takie praktyki
moga wchodzié w zakres réwniez jego wlasciwosci lub byly
badane przez taki organ w przesztosci (organ opiniujacy). Aby
przeciwdziataé ewentualnym zarzutom pod adresem takiej proce-
dury co do potencjalnej ingerencji w niezalezno$¢ poszczegdlnych
organdw, opinia wyrazona przez organ opiniujacy nie miataby
charakteru wigzacego. Organ rozpatrujgcy sprawe moglby sie
zatem nie zgodzi¢ ze stanowiskiem organu opiniujgcego’.

Ponadto, w przypadku praktyk typu dark patterns okreslo-
nego podmiotu, ktére zostaly juz uprzednio uznane w prawo-
mocnej decyzji za naruszenie okreSlonej regulacji przez dany
organ wlasciwy (np. w obszarze ochrony konsumentéw), organ
rozpatrujacy dang praktyke z perspektywy odrebnych regula-
¢ji (np. DSA) na pdzniejszym etapie powinien by¢ zobowia-
zany do zapoznania sie z wczesniejsza decyzjg danego organu
i wzigé ja pod uwage przy podejmowaniu wlasnej decyzji
(w tym w szczegblnosci w kontekscie okreslania wysokosci
kar pienieznych lub grzywien). Tego typu rozwigzanie pozwoli
na unikniecie ewentualnych rozbiezno$ci miedzy stanowiskami
poszczegblnych organéw podejmujacych decyzje na podstawie
odrebnych regulacji i na petniejszg realizacje zasady proporcjo-
nalnosci w kontekscie kar pienieznych lub grzywien.

95 Gléwnie krajowe organy nadzorcze, organy ochrony konsumentéw i kon-
kurengji, koordynatoréw ds. ustug cyfrowych i Komisje.

96 A. Reyna, Breaking down silos in public enforcement: Lessons from con-
sumer-facing markets, 2021, https://ssrn.com/abstract=3838697 (dostep:
5.08.2024 r.).

97 M. Namystowska, A. Jablonowska [w:] Akt..., art. 25.

98 W odniesieniu do wspdtpracy miedzy organami nadzorczymi a organami
ochrony konkurencji zob. 1. Malobecka-Szwast, Oddzialywanie prawa
ochrony danych osobowych (RODO) na prawo ochrony konkurencji i kon-
sumentéw, ,Monitor Prawniczy” 2020/23 (dodatek), s. 99-100.
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Wprowadzenie takiego mechanizmu wspoipracy nie bytoby
catkowicie rewolucyjnym rozwigzaniem w polskim systemie praw-
nym. Warto w tym zakresie wskaza¢ na art. 106 Kodeksu postepo-
wania administracyjnego®, ktory reguluje zasady wspotdziatania
organéw administracji publicznej w przypadkach okreSlonych
w przepisach szczeg6lnych!®. Zgodnie z art. 106 § 1 k.p.a., jezeli
przepis prawa uzaleznia wydanie decyzji od zajecia stanowiska
przez inny organ (wyrazenia opinii lub zgody albo wyrazenia sta-
nowiska w innej formie), organ administracji publicznej zatatwia-
jacy sprawe moze wydaé decyzje dopiero po zajeciu stanowiska
przez ten organ. Stosownie natomiast do art. 106a § 1 k.p.a. organ
zalatwiajacy sprawe moze, z urzedu albo na wniosek strony lub
organu, do ktérego zwrdcono sie o zajecie stanowiska, zwotaé
posiedzenie, jezeli przyczyni sie to do przyspieszenia zajecia sta-
nowiska (posiedzenie w trybie wspdldziatania).

Bazujac na rozwigzaniu przewidzianym w art. 106 k.p.a.,
nalezatoby postulowaé wprowadzenie do krajowych przepiséw
zwalczajacych zwodnicze interfejsy obowigzku wzajemnego
zasiegniecia opinii, jezeli dana praktyka moze naruszaé prze-
pisy wiecej niz jednej ustawy. Analogicznie do art. 106a k.p.a.,
w razie potrzeby organ rozpatrujacy sprawe moglby zwotaé
wspOlne posiedzenie z innym organem (organami), jezeli
usprawnitoby to zajecie przez niego stanowiska i przyspieszy-
toby zalatwienie sprawy.

Z kolei na poziomie unijnym wspdtpraca, ktéra miataby
na celu wypracowanie jednolitego podejécia do oceny okreslo-
nych praktyk typu dark patterns przez danego przedsiebiorce
w ramach UE, mogtaby by¢ koordynowana przez Komisje
Europejska. Mogtaby ona przyjaé forme zinstytucjonalizowane;j
wspotpracy lub wspdtpracy organizowanej ad hoc na potrzeby
okre$lonej sprawy. Jako wzor zorganizowania takiej wspotpracy
moze postuzy¢ mechanizm kompleksowej wspotpracy miedzy
organami nadzorczymi przewidziany w art. 60-62 RODO,
wspolpraca miedzy organami ochrony konkurencji i Komisja
Europejska w ramach Europejskiej Sieci Konkurencji (Euro-
pean Competition Network!"") lub dziatanie grupy wysokiego
szczebla ds. aktu o rynkach cyfrowych (art. 40 DMA).

W tym kontekscie warto rowniez wskazad, ze juz w 2016 r.
Europejski Inspektor Ochrony Danych sugerowat ustanowienie
platformy koordynacyjnej stuzacej egzekwowaniu przepiséw
w Srodowisku cyfrowym w ramach UE (Digital Clearing House),
ktora bytaby dobrowolng siecig zrzeszajaca organy regulacyjne
w ramach UE majacg na celu wymiane informacji, na zasadzie
dobrowolnos$ci i w ramach swoich wlasciwych kompetengji,
o mozliwych naduzyciach w $rodowisku cyfrowym oraz najsku-
teczniejszych sposobach radzenia sobie z nimi'*2, Kontynuujac
te idee, ktora nie przyniosta pierwotnie zakladanych rezultatow,

99 Ustawa z 14.06.1960 r. — Kodeks postepowania administracyjnego
(Dz.U. z 2024 1. poz. 572 ze zm.) — dalej k.p.a.

100 Jak wskazuje sie w doktrynie, art. 106 k.p.a. nie stanowi podstawy prawnej
wspotdziatania — takg podstawa s3 bowiem przepisy szczeg6lne, ktore
uzalezniaja wydanie decyzji od zajecia stanowiska przez inny organ.
Przepis ten okreéla jedynie zasady i tryb wspodtdziatania, tj. dotyczy
wylacznie kwestii proceduralnych wspoétdziatania; zob. A. Wrébel [w:]
Kodeks postgpowania administracyjnego. Komentarz, red. M. Jaskowska,
M. Wilbrandt-Gotowicz, A. Wrébel, LEX 2020, art. 106.

101 1. Malobecka-Szwast, Oddziatywanie..., s. 100.

102 Europejski Inspektor Ochrony Danych, EDPS Opinion 8/2016 on cohe-
rent enforcement of fundamental rights in the age of big data, 2016,
s. 3, 13, https://edps.europa.eu/sites/edp/files/publication/16-09-23_big-
data_opinion_en.pdf (dostep: 18.01.2025 r.).

Europejski Inspektor Ochrony Danych ponownie w styczniu
2025 r. zaproponowal utworzenie Digital Clearinghouse 2.0,
forum dla zainteresowanych regulatoréw majace na celu identyfi-
kacje obszaréw zainteresowania miedzyregulacyjnego w celu uta-
twienia koordynacji i wymiany wiedzy, doswiadczen i zasobow
miedzy regulatorami (organami) odpowiedzialnymi za egzekwo-
wanie przepiséw o ochronie danych osobowych, aktu w sprawie
danych, AIA, DSA, DMA i aktu w sprawie zarzadzania danymi
(DGA)', Ponadto EDPS zacheca Komisje Europejska do roz-
wazenia przedlozenia nowego wniosku ustawodawczego w celu
ufatwienia wspétpracy miedzyregulacyjnej i wymiany informacji
miedzy wlaSciwymi organami na temat trwajacych dochodzefi
w ich odpowiednich dziedzinach. Przedtozenie takiego wniosku
przez Komisje i przyjecie przez Unie Europejska przepisow, ktore
instytucjonalizowaly wspétprace miedzy wiasciwymi organami
w obszarze stosowania przepiséw unijnych regulujgcych rynki
i ushugi cyfrowe, z pewnoScig przyczynityby sie do bardziej efek-
tywnego zwalczania praktyk typu dark patterns.

Abstract
dr Iga Malobecka-Szwast

University of Warsaw, Faculty of Law and Administration,
Department of European Law
(ORCID: https://orcid.org/0000-0002-4719-4899).

Dark Patterns in light of the DSA and Other Acts of EU
Law — a Multi-Level Prohibition

Keywords: dark patterns, DSA, DMA, Al Act

The objective of the article is to show how legislative actions
taken at the EU level counteract dark pattern practices, what
the relationships are between them and how to effectively
enforce the multi-level prohibition on the use of dark patterns,
which arises from the review. Although dark patterns can be
evaluated from the point of view of various regulations, the
article focuses primarily on: Digital Services Act (DSA), GDPR,
Unfair Commercial Practices Directive, Digital Markets Act,
Artificial Intelligence Act, Data Act and the Directive concern-
ing financial services contracts concluded at a distance. The
author calls for the introduction of specific procedural mecha-
nisms of cooperation between the authorities and institutions
responsible for their enforcement, both at the national and EU
levels, in order to face the challenges of the multi-level defence
against dark patterns and tackle the overlap of the regulations
in question.
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