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Tematyka prawa i postgpowania dowodowego przed Mig¢dzynarodowym Trybunatem
Karnym (MTK) jest w sposéb oczywisty zwiazana z dziatalnoscia naukows i zawodowa
prof. Piotra Hofmariskiego. Nie tylko dlatego, ze byt on Sedzig Trybunatu w Izbie Od-
wotawczej (2015-2021), ale jako jego Prezes (2021-2024) wyznaczat kierunki rozwoju
MTK. Rozwéj cyfrowych narzedzi stuzacych gromadzeniu i weryfikowaniu dowodéw
podlegat za$§ w tym okresie olbrzymim przeobrazeniom, czyniac Trybunat prekursorem
nowych metod prowadzenia $ledztwa w sprawach zbrodni migdzynarodowych, w oparciu
o dowody cyfrowe i sztuczng inteligencj¢ — przy uzyciu algorytméw do analizy danych
dotyczacych zbrodni znajdujacych si¢ w jurysdykeji Trybunatu.

Gromadzenie dowodéw zbrodni prawa migdzynarodowego, ktére znajduja si¢ w ju-
rysdykcji MTK (ludobéjstwa, zbrodni przeciwko ludzkosci, zbrodni wojennych, zbrodni
agresji), jest zadaniem niezwykle trudnym i skomplikowanym. Nalezy wzia¢ pod uwagg
zaréwno szeroka sceneri¢ konfliktu, w ktérym dziataja liczni potencjalni sprawcy na réznych
szczeblach hierarchii wojskowej lub politycznej, jak i szczegdlne okolicznosci gromadzenia
dowodéw, ktére musi si¢ w niektorych przypadkach odbywa¢d na terytorium okupowa-
nym przez nieuznajace jurysdykeji Trybunatu strony konfliktu. Jest to przedsigwzigcie na
ogromna skal¢, w czasie ktérego nalezy uwzglednié tysiace relacji potencjalnych swiadkéw,

* Praca powstata w wyniku realizacji projektu badawczego Narodowego Centrum Nauki: W poszuki-
waniy sprawiedliwosci za zbrodnie migdzynarodowe w epoce cyfrowej (nr rej.: 2023/49/B/HS5/02623).
Artykul jest uzupelniona wersja tekstu, keéry ukazat w: Hominum causa omne ius constitutum sit. Ksigga
jubileuszowa Profesora Piotra Hofmariskiego, red. P. Czarnecki, S. Glogowska, A. Gérski, A. Sakowicz,
A. Swiattowski, Warszawa 2024, s. 633-642.
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setki tysigcy godzin nagran wideo. W rezultacie zaréwno charakter zbrodni migdzynaro-
dowych, jak i skala prowadzonego postgpowania przygotowawczego wymagaja specjalnej
metodyki, wrecz wymuszaja wykorzystanie narzedzi cyfrowych: samo obejrzenie materiatu
wideo mogacego stanowi¢ dowody zbrodni w ramach okreslonej sytuacji badanej przez
Urzad Prokuratora (OTP) na podstawie art. 54 Rzymskiego Statutu Miedzynarodowe-
go Trybunatu Karnego', a dostgpnego w otwartych Zrédtach (tzw. open-source evidence,
OSINT), musiatoby zaja¢ Prokuratorowi MTK i funkcjonariuszom jego Urzedu wiele lat.
W szczegblnosci media spotecznosciowe (Facebook, Snapchat, TikTok, YouTube, Twitter)?
oferuja specyficzny rodzaj materialu dowodowego, zdefiniowany jako tresci generowane
przez uzytkownikéw, w ramach ktérych naoczni $wiadkowie nagrywaja filmy i zdjecia
przedstawiajace dokonywane zbrodnie (dokonywane przez innych, ale zdarzaja si¢ takze
nagrania zbrodni dokonanych przez samych autoréw materiatu) i udostepniaja je w Inter-
necie. W ten sposdb platformy mediéw spolecznosciowych staja si¢ ,, przypadkowymi archi-
wami” (accidental archives)®, gdyz moga zawieral informacje niezbgdne do udowodnienia
wypelnienia znamion zbrodni przez okreslong osobg¢ —a w niekt6rych przypadkach moga
stanowic jedyna dokumentacjg takich zdarzen. Liczba publicznie dostgpnych w Internecie
informacji zwiazanych z konfliktami stale ro$nie.

Jednoczesnie korzystanie ze srodowiska cyfrowego, w tym z otwartych Zrédet cyfrowych
w procesie gromadzenia dowodéw, wymusza nowe podejscie do ich weryfikacji, zarzadzania
nimi i stosowania szczegélnych regut ich dopuszezalnosci. Wymaga réwniez szczegdlnych
umiejetnosci od funkcjonariuszy OTP: musza oni zaprzac srodowisko cyfrowe do zadan
organéw $cigania. Konieczne jest przyjecie metody zarzadzania taka iloscia danych, ktéra
do tej pory byta niedostgpna dla organéw $cigania. W rezultacie ztozonosci technologicznej
i ilosci danych podlegajacych analizie zarzadzanie danymi przez algorytmy musi staé si¢
niezb¢dnym elementem prowadzenia postgpowania w sprawach zbrodni mig¢dzynaro-
dowych. W orzecznictwie z ostatnich lat widoczne jest nie tylko to, ze MTK na szeroka
skale uzywa dowoddéw z otwartych zrédet (OSINT), lecz takze iz przyjal nowatorskie
podejscie do sposobu gromadzenia i analizy takich dowodéw. Sedziowie MTK nie moga

Rzymski Statut Migdzynarodowego Trybunatu Karnego sporzadzony w Rzymie 17.07.1998 r.

(Dz.U. 22003 r. Nr 78, poz. 708 ze zm.) — dalej Statut Rzymski.

2 Zob. m.in.: PW. Grimm, L.Y. Bergstrom, M.M. O’Toole-Loureiro, Authentication of Social Media
Evidence, ,American Journal of Trial Advocacy” 2013/36, s. 434-435, 459; M. Gillett, W. Fan, Expert
Evidence and Digital Open Source Information Bringing Online Evidence to the Courtroom, ,Journal of
International Criminal Justice” 2023/21, s. 661-693; H. Kuczytiska, Digital evidence in investigation
concerning Russian crimes in Ukraine [w:] The Russian-Ukrainian Conflict and War Crimes. Challenges
for Documentation and International Prosecution, red. P. Grzebyk, D. Uczkiewicz, Routledge, 2024,
s. 129-140.

3 Digital Lockers: Archiving Social Media Evidence of Atrocity Crimes 2021, Human Rights Center, UC

Berkeley School of Law (Digital Lockers: Archiving Social Media Evidence of Atrocity Crimes —

Berkeley Human Rights Center), s. 10; M. Czuperski, J. Herbst, E. Higgins, A. Polyakova, D. Wil-

son, Report: Hiding in plain sight: Putins War in Ukraine. Using digital forensics to expose Russias war

in Utkraine, Atlantic Council (2015), https://www.jstor.org/stable/pdf/resrep03631.9.pdf (dostep:

11.09.2024 r.).
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juz unikna¢ koniecznosci udzielenia odpowiedzi na pytanie, jakie reguty dopuszczalnosci
stosowa¢ do dowodéw (a najpierw informacji i danych) uzyskanych w otwartych zréd-
tach, a nawet w szerszej perspektywie — w catym $rodowisku cyfrowym. Ponizej zostang
przedstawione nowe cyfrowe narzedzia warsztatu $ledczego OTD, jak réwniez podejscie
Izby Przygotowawczej i Izby Orzekajacej MTK do dowodéw uzyskanych w otwartych
zrédtach i w cyfrowych bazach danych.

Pierwszym elementem analizy sg cyfrowe narze¢dzia gromadzenia zawiadomieri o przy-
padkach popetnionych zbrodni i potencjalnych $wiadkach. Mig¢dzynarodowy Trybunat
Karny w maju 2023 r. ,otworzyl nowy rozdziat w historii postgpowania dowodowego
w sprawie zbrodni mi¢dzynarodowych”. Utworzony zostat OTPLink?, czyli przejrzysty,
ujednolicony dla wszystkich zgloszen formularz, ktéry ma zastapi¢ inne systemy zglaszania
zbrodni znajdujacych si¢ w jurysdykeji MTK, stuzace informowaniu Prokuratora MTK na
podstawie art. 15 Statutu Rzymskiego o popetnieniu zbrodni znajdujacych si¢ jurysdykeji
MTK (takie jak np. platforma cyfrowa oddana do uzytku w marcu 2022 r., ktéra pozwala
na przekazanie istotnych informacji o $wiadkach i zbrodniach, a takze na zalaczenie ma-
terialéw audio i wideo w sprawie zbrodni popetnionych w Ukrainie’). Jest to innowacyjna
aplikacja, ktéra faczy w sobie zaawansowang wspélczesng technologic i prawo migdzyna-
rodowe, zapewniajac uzytkownikom tatwa i bezpieczng metodg przekazywania informacji
do MTK w czasie rzeczywistym, z dowolnego urzadzenia z dostgpem do Internetu. Tak
uzyskane informacje s nast¢pnie analizowane przez funkcjonariuszy OTP, ktérzy moga
skontaktowac si¢ z osoba przekazujaca informacje w celu uzyskania bardziej precyzyjnych
danych. OTPLink usprawnia réwniez mechanizm analizowania danych splywajacych do
OTP, umozliwiajac Urzgdowi obstuge wigkszych ilosci informacji przy uzyciu sztucznej
inteligencji (Al) i uczenia maszynowego (ML). Co wigcej, ta platforma, jak wyjasnia OTP,
ma spowodowad, ze zgromadzone w ten sposdb informacje beda uzyskane w sposéb zgodny
z migdzynarodowymi standardami postgpowania z dowodami, korzystajac z digital chain
of custody (zapewniajacej zgodno$¢ informacji pierwotnej z informacja otrzymana przez
OTP), co pozwala zweryfikowaé wiarygodnos¢ dowodéw i zapobiega¢ manipulacjom.
Informacje przechowywane w tej bazie danych nie sa to naturalnie dowody w znaczeniu
procesowym — tymi mogga si¢ sta¢ dopiero po dopuszczeniu ich w tym charakterze, zgod-
nie z regutami prawa dowodowego przed MTK; dane przechowywane w bazie danych sa
jedynie informacjami o dowodach.

Drugim elementem rewolucji technologicznej, ktéra dokonuje si¢ w MTK, jest rozwia-
zanie problemu niemozno$ci efektywnej analizy zbyt duzej ilosci uzyskanych w srodowisku
cyfrowym danych za pomoca zatrudnienia do tego zadania algorytmu. Miedzynarodowy
Trybunat Karny otwarcie i przejrzyscie informuje o uzyciu sztucznej inteligencji w procesie
analizy danych i zbierania dowodéw przez OTPC. Jest to Project Harmony, ktdry zaktada
wykorzystywanie sztucznej inteligencji do analizowania dowodéw, a ktéry stat si¢ znakiem

# OTPLink, icc-cpi.int.

Ukraine, International Criminal Court, icc-cpi.int.

Drugim takim organem jest Europol: Policing in an Al-Driven World, ,Police Chief Magazine”,
24.04.2024 r.
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rozpoznawczym poprzedniego Prezydium MTK, zachwalajacego Projekt w ten sposdb: ,,Aby
skuteczniej domagac si¢ sprawiedliwosci, musimy wykorzysta¢ potege najnowoczesniejszej
technologii. W dzisiejszym $wiecie to nie luksus, to warunek dziatania™.

Project Harmony, oprécz OTPLink, obejmuje inne komponenty, ktére zapewniaja
scentralizowane przechowywanie informacji i dowodéw oraz integruja wiele narzedzi
$ledczych (umozliwiajacych dokonywanie dowodowych czynnosci poszukiwawczych)
ianalitycznych (oferujacych mozliwo$¢ dokonania ich oceny). Jego funkcjonowanie (a takze
sposdb powstania, wspdtpracujace firmy, sposéb finansowania) zostato szczegétowo opisane
w raporcie rocznym OTP za rok 2023, w ktérym Urzad wyjasnia, ze dziatanie algorytmu
obejmuje: szybka identyfikacj¢ wzorcéw, automatyczne thumaczenia, identyfikacje twarzy,
wzbogacanie obrazu, ttumaczenia plikéw multimedialnych, ukierunkowane wyszukiwanie
materiatéw Zrédlowych, automatyczna transkrypcje oraz analiz¢ nagran wideo i obrazéw.
Cho¢ zadna z tych innowacji sama w sobie nie jest nowoscia, to OTP zaktada (jak podaje
na stronach internetowych), ze polaczone w ten sposéb moga okaza¢ si¢ nieocenione
dla efektywnosci OTP w gromadzeniu, przechowywaniu, zabezpieczaniu, analizowaniu
i ocenianiu wiarygodnosci dowodéw. Na przyklad narzedzia do identyfikacji twarzy moga
poméc w ustalaniu potencjalnych wersji §ledczych, dzigki szybszemu poréwnywaniu wielu
obrazdéw, ktére moga przedstawia¢ t¢ samg osobg. Algorytm ma takze umozliwia¢ szybkie
wykrycie nieistotnych informacji, utatwiajac skupienie si¢ na ,najbardziej wiarygodnych
i istotnych informacjach przefiltrowanych przez oprogramowanie e-Discovery”®.

Utworzenie i zaangazowanie do analizy danych obu cyfrowych narzedzi: OTPLink
i Project Harmony, to niewatpliwie dowdd na to, ze nie tylko MTK ,wkroczyt w przy-
sztos¢”, ale ze caly model $cigania zbrodni migdzynarodowych nalezy podda¢ reewaluacji.
Niewatpliwie wykorzystanie najnowszej technologii nie tylko moze zapewni¢ przekazanie
informacji i danych przez swiadkéw i pokrzywdzonych zbrodniami mi¢dzynarodowymi na
skale¢ dotad niespotykana i umozliwiajaca kazdemu pokrzywdzonemu dotarcie do MTK,
lecz takze zwigkszy efektywnos¢ zarzadzania tymi jakze licznymi dowodami — umozliwiajac
OTP strategiczne wykorzystanie ograniczonych zasob6w i analizowanie duzych ilosci danych
i dowodéw po nizszych kosztach i w krétszym czasie. Rewolucja cyfrowa na utworzeniu
tego narzedzia si¢ nie konczy: plan strategiczny OTP na lata 2023-2025 szczegétowo
opisuje, w jaki sposéb OTP zamierza wykorzysta¢ nowe technologie, aby jeszcze bardziej
zrewolucjonizowaé wykonywanie swoich zadari procesowych, np. cel strategiczny nr 3
zatytutowany zostal ,,Uczyni¢ Urzad $wiatowym liderem technologii™.

Uzycie do analizy danych w procesie karnym Al zmusza do analizy skutkéw —a przede
wszystkim potencjalnych zagrozen, ktdre ze soba niesie. Analiza dowodéw dokonywana
przez algorytm musi zaklada¢, ze algorytm jest uczony na okreslonych zbiorach danych
i zgodnie z okreslonymi wskazéwkami. Systemy algorytmiczne moga by¢ jedynie tak

7 QOs$wiadczenie Prokuratora MTK z 24.05.2023 r.: ICC Prosecutor Karim A.A. Khan KC announces
launch of advanced evidence submission platform, OTPLink, International Criminal Court, icc-cpi.int.

 Raport roczny OTP za rok 2023: Delivering Better Together. Office of the Prosecutor Annual Report
2023, m.in. s. 49-53, icc-cpi.int.

9 Office of the Prosecutor, Swrategic Plan 2023-2025, s. 14, https://www.icc-cpi.int/sites/default/
files/2023-08/2023-strategic-plan-otp-v.3.pdf (dostegp: 11.09.2024 r.).
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dobre, jak dane, na ktdrych sg trenowane, w zwiazku z czym dane wejsciowe do modeli
projektu maja kluczowe znaczenie. Dlatego Project Harmony jest podatny na okreslone
zagrozenia charakterystyczne dla cyfrowej analizy danych, w tym stronniczo$¢ analizy
danych dokonywanej przez algorytmy oraz karmienie algorytmu celowo sfalszowanymi
danymi'. Jesli chodzi o to pierwsze zagrozenie, to, tytutem przyktadu, w przypadku
systeméw rozpoznawania twarzy model moze by¢ szkolony na mniej zréznicowanych
zbiorach danych i prowadzi¢ do niedoktadnego i stronniczego rozpoznawania oséb takiej
narodowosci lub rasy, ktérej przedstawiciele cz¢sciej popetniajg przestgpstwa. Moga réwniez
wystapi¢ uprzedzenia zwiazane z plcig wynikajace z luk w dokumentacji dotyczacej krzywd
wyrzadzonych mezezyznom i kobietom lub z powodu norm spotecznych. W rezultacie
powstate w ten sposob wyniki analizy moga by¢ podatne na ,stronniczo$¢ algorytmu”,
»algorytmiczne uprzedzenia” (algorithmic bias), np. w odniesieniu do kwestii rasowych,
etnicznych lub zwiazanych z plcia, i prowadzi¢ do wykluczenia z analizy okreslonych tresci
zgtoszonych do Trybunatu albo — wrecez przeciwnie — do nadania im nadmiernego znaczenia.
Jesli chodzi o drugie zagrozenie, to w epoce manipulacji informacyjnej i deepfejkéw nie
mozna wykluczy¢ stosowania celowych zaklécen danych poddawanych analizie''. Model
uczenia maszynowego moze zosta¢ celowo wprowadzony w btad, aby nieprawidlowo skla-
syfikowa¢ lub zidentyfikowa¢ obiekt lub osobe. Taka celowa dezinformacja moze polegaé
np. na cyfrowej wymianie okreslonego munduru na inny lub na zmianie twarzy w ten
sposob, aby wygladata jak twarz innej osoby. Tworzone moga by¢ réwniez specjalnie wiel-
kie ilosci danych, ktdre moga prowadzi¢ do powstania falszywej narracji: nie jest catkiem
nierealistyczne wyobrazenie sobie wyrafinowanej, sponsorowanej przez paristwo kampanii
dezinformacyjnej, ktdra dostarcza nieprawidtowych lub wprowadzajacych w btad danych'2.

Dlatego o prawidtowe funkcjonowanie algorytmu nalezy w sposéb ciagly dbaé: ulep-
sza¢ zasady jego dzialania i poddawa¢ ocenie potencjalne zagrozenia. Kluczowe sa: zréz-
nicowany zestaw danych szkoleniowych, techniki niwelowania btedéw i regularna ocena
modelu uczenia maszynowego. Kiedy otwarte Zrédta informacji sg nasycone dezinformacja,
sama grozba lub podejrzenie modyfikacji informacji moze doprowadzi¢ do podwazenia
integralnosci uzyskiwania w ten sposéb dowodéw, mozliwosci procesowego uznania ich
za dowody oraz zanegowania dopuszczalnosci ich cyfrowej analizy'’.

Trzecim elementem analizy odnoszacej si¢ do rewolucji technologicznej majacej miejsce
w postgpowaniu przed MTK jest orzekanie przez MTK na podstawie dowodéw uzyska-
nych w otwartych zrédtach. Juz od 2010 r. widoczne jest opieranie ustaleri faktycznych

1 H. Evans, M. Hazim, Evidence Collection at the International Criminal Court: Promises and Pitfalls.
OTPLink, Project Harmony, and Digitalization Efforts, ,Just Security”, 5.07.2023 r., Digital Evidence
Collection at the Int] Criminal Court: Promises and Pitfalls, justsecurity.org.

1" Zob. tez M. Kusak, Algorytmy kontra przestgpcy, 10.02.2020 r., heeps://uniwersyteckie.pl/nauka/
dr-martyna-kusak-algorytmy-kontra-przestepcy (dostep: 4.10.2024 r.).

2 M. Tal, Digitalize It: Digital Evidence Ar The ICC, Lieber Institute West Point, 14.08.2023 r.,
heeps://lieber.westpoint.edu/digitalize-it-digital-evidence-icc/ (dostgp: 11.09.2024 r.).

¥ G. Mclntyre, N. Vialle, The Use of Al at the ICC: Should we Have Concerns? Part I, Opinio]uris,
11.10.2023 r., http://opiniojuris.org/2023/10/11/the-use-of-ai-at-the-icc-should-we-have-concerns-
part-i/ (dostgp: 11.09.2024 r.).
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na dowodach cyfrowych z otwartych Zrédet — od kiedy w sprawie Prosecutor v. Banda'*
oraz w sprawie Prosecutor v. Abu Garda®, na poparcie wniosku o zatwierdzenie zarzutéw,
Prokurator MTK przedstawit obrazy satelitarne, ktére odegraly istotng rolg w $ledzeniu
zniszczent dokonanych w zaatakowanych wioskach, a takze drég przemieszczania si¢ po-
pulagji i lokalizacji samolotéw uzywanych przez rzad Sudanu'®.

W sytuacji dotyczacej Libii, wydajac nakaz aresztowania w sprawie Prosecutor v. Mah-
moud Mustafa Busayf Al-Werfalli, Izba Przygotowawcza oparla si¢ w duzym zakresie na
materiatach wideo z dokonywanych egzekucji opublikowanych na Facebooku. Uznata te
nagrania wideo za dowdd, wyjasniajac, ze: ,uzyskata pewnos¢, iz wyzej wymienione wideo
nosi wystarczajace znamiona autentycznosci, aby mozna byto na nim polega¢ na tym etapie
postgpowania. Izba zauwazyla w szczegdlnosci, ze Prokurator przedstawil opini¢ biegtego
dotyczaca uwierzytelnienia nagrania wideo, przygotowang przez renomowany, niezalezny
instytut. Po przeanalizowaniu nagrania wideo i jego kluczowych ujeé w raporcie stwier-
dzono, ze nie ma $ladéw falszerstwa ani manipulacji w odniesieniu do lokalizacji, broni
lub 0séb pokazanych na filmie. Miejsce zdarzenia potwierdzit takze $wiadek™.

Z kolei sprawa Prosecutor v. Al Mahdi, dotyczaca zniszczenia obiektéw dziedzictwa
kulturowego w Timbuktu, Mali, stata si¢ przetomows i najcz¢sciej dyskutowang w doktry-
nie sprawa przed MTK, w ktérej w tak duzym zakresie oskarzenie oparlo si¢ na dowodach
cyfrowych'®. Prokurator MTK przedstawit nie tylko zeznania $wiadkéw jako dowody
popetnionych przez oskarzonego zbrodni, ale tez obrazy satelitarne z Google Earth, przed
dokonaniem zniszczeri i po ich dokonaniu, archiwalne fotografie zniszczonych miejsc,
nagrania audio zawierajace o$wiadczenia grup zbrojnych, nagrania wideo z YouTube’a uka-
zujace doktadnie czas ataku i dokonane w jego trakcie zniszczenia. Prokurator, w celu we-
ryfikacji danych uzyskanych z otwartych Zrédet, uzyt takze narzedzi pozwalajacych na ich
autentyfikacje, tzn. geolokalizacji, oraz powotat biegtych, kt6rzy mieli ustali¢ autentycznos¢
publicznie dostgpnych zdj¢¢ i nagran; opinia bieglego do spraw geolokalizacji umozliwi-
ta konkretne ustalenie, ktére nagranie dotyczyto ktdrego zniszczonego mauzoleum, jak
réwniez potwierdzenie konkretnego czasu ataku — ukazujac te obrazy jako 360-stopniowa
panorame" (w tej sprawie utworzono tez specjalnie na potrzeby sedziéw tzw. Interactive
Digital Platform®™, pozwalajaca na wizualne, przestrzenne ukazanie miejsc popetnionych
zbrodni). W tej sprawie obrona nie podwazyta dopuszczalnosci dowodéw uzyskanych

4 Prosecutor v. Abdallah Banda Saleh Jerbo Jamus, ICC-02/05-03/09-121-Corr-Red, Decision on the
Confirmation of Charges, 7.03.2011 r.

15 Prosecutor v. Bahr Idriss Abu Garda Public, ICC-02/05-02/09-243-Red, Decision on the Confirmation

of Charges, 8.02.2010 r.

L. Freeman, Digital Fvidence and War Crimes Prosecutions: The Impact of Digital Technologies on Inter-

national Criminal Investigations and Trials, ,Fordham International Law Journal” 2018/41 (2), s. 306.

7" Prosecutor v. Mahmoud Mustafa Busayf Al-Werfalli, ICC-01/11-01/17, Second Warrant of Arrest,
4.07.2018 ., § 18.

'8 Prosecutor v. Ahmad Al Faqi Al Mahdi, ICC-01/12-01/15-171, Judgment and Sentence, 27.09.2016 r.

L. Freeman, Digital Evidence...,s. 316-317. Na temat opinii biegtych i samych biegtych przed MTK

krytycznie: M. Gillett, W. Fan, Expert Evidence..., s. 678.

Zob. prezentacja zalozen tej cyfrowej platformy na stronach: SITU - ICC Digital Platform: Timbuktu,

Mali.
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w otwartych Zrédlach ani sposobu ich weryfikacji przez oskarzenie: strony ustalily, ze
nie przedstawia dowoddéw ani o§wiadczed niezgodnych z porozumieniem o przyznaniu
si¢ do winy?'. Wykorzystanie otwartych Zrddel i technologii cyfrowej nie doprowadzito
do przetomowego wyroku, opartego gtéwnie na dowodach cyfrowych: skazanie Al Mah-
diego opierato si¢ w duzej mierze na jego przyznaniu si¢ do winy i towarzyszacych mu
wyjasnieniach®. Interaktywna cyfrowa platforma (/nteractive Digital Platform, utworzona
przez t¢ sama firme co w sprawie Al Mahdiego, czyli SITU Research) zostala uzyta réw-
niez w 2018 r. w czasie przygotowywania materialu dowodowego oskarzenia w sprawie
Prosecutor v. Al Hassan?. W tej ostatniej sprawie Izba przyznata jednak wyrazny priorytet
ustnym zeznaniom $wiadkéw, nie biorac w pelni pod uwagg korzysci, jakie dla petnosci
materiatu dowodowego mogtoby przynies¢ cyfrowe srodowisko gromadzenia dowoddw,
i nie odnoszac si¢ w zaden sposdb do tego, czy taka cyfrowa prezentacja danych oskarzenia
petni w ogéle funkcje dowodu w sensie procesowym?.

Natomiast w sprawie Prosecutor v. Bemba obrona podwazyta dopuszczalno$é¢ zdjeé
wskazanych przez oskarzenie jako dowody zbrodni, uzyskanych przez OTP na Facebooku.
Zdaniem obrony te zdjgcia nie byly autentyczne i wiarygodne, poniewaz oskarzenie nie
przedstawito zadnych dowodéw potwierdzajacych fakty, ktérych dowodzi¢ mialy te zdjgcia.
Obrona zwrdcita uwagg na fakt, ze, po pierwsze, poniewaz utworzenie konta na Facebooku
nie wymaga zadnych potwierdzalnych danych identyfikacyjnych, niemozliwe jest sadowe
ustalenie, nawet prima facie, ze konto na Facebooku pod okreslonym nazwiskiem mozna
przypisa¢ osobie o tej samej nazwie. Po drugie, zdjgcia nie byly autentyczne, lecz byly jedy-
nie zrzutami ekranu strony internetowej z pojawiajacym si¢ zdjeciem. W przeciwienistwie
do autentycznych danych od serwisodawcy, mogacego wskaza¢ na autentyczne metadane
fotografii, takie jak: data wykonania, urzadzenie fotografujace i §lady modyfikacji, sposéb
przedstawienia zdje¢ przez oskarzenie nie prezentuje takich szczegétéw, co uzasadnia uznanie
ich za niedopuszczalne. W ocenie obrony OTP nie przedstawit takze zadnego wyjasnienia
ani uzasadnienia, dlaczego material ten nie jest przekazywany za posrednictwem $wiadka®.

W tej sprawie, dokonujac analizy dowodéw przedstawionych przez oskarzenie i argu-
mentéw obrony — jeszcze na etapie przedprocesowym, przed rozprawa — [zba Orzekajaca
zdecydowata, ze nie bedzie orzekaé co do dopuszczalnosci lub wiarygodnosci 1028 dowodéw
przedstawionych przez oskarzenie na tym etapie procesu. Izba orzekta, ze: ,,nie ma powodu,

21 Agreement regarding admission of guilt, Al Mahdi, Annex 1, ICC-01/12-01/15-78-Anx1-tENG-Red,
Office of the Prosecutor and Defence, 25.02.2016, CR2016_06550.PDF (icc-cpi.int), § 14.

22 M. Gillett, W. Fan, Expert Evidence..., s. 686; K. Hellwig, The Potential and the Challenges of Digital
Evidence in International Criminal Proceedings, ,International Criminal Law Review” 2021/22 (5-6),
s. 667.

5 The Prosecutor v. Al Hassan Ag Abdoul Aziz Ag Mohamed Ag Mahmoud, Trial Judgment, 26.06.2024 .,

1CC-01/12-01/18.

Zob. wiccej: H. Kuczytiska, The ICC enters into the future: The digital-evidence revolution or evolution?,

»Revista Brasileira de Direito Processual Penal” 2024/3, s. 27-29.

The Prosecutor v. Jean-Pierre Bemba Gombo, Aim¢é Kilolo Musamba, Jean-Jacques Mangenda Kabon-

go, Fidéle Babala Wandu And Narcisse Arido, ICC-01/05-01/13-1170, Public Redacted Version of

Defence Response to Prosecution’s Third Request for the admission of Evidence from the Bar Table,

9.10.2015 r., § 83-86.

24

25

Przeglad Sadowy 1/2026 11
Tekst jest dostgpny na licencji Creative Commons CC BY-NC-ND 4.0.



ARTYKULY Hanna Kuczyriska

by Izba dokonywata oceny dopuszczalnosci w celu uchronienia si¢ przed niewtasciwym
rozwazeniem materiatéw. Pojecie sprawiedliwego procesu nie wymaga, aby Izba rozstrzy-
gata o dopuszczalnosci kazdego dowodu od razu po przedlozeniu go [przez strong]”*.
Ostatecznie Izba Orzekajaca nie odniosta si¢ do tych zdje¢ z Facebooka réwniez w wyro-
ku, uznajac, ze nie mialy one znaczenia dla jej decyzji, ,w ten sposéb rzucajac wyzwanie
przysztym Izbom, aby zdecydowaty o dopuszczalnosci zdjeé z medidéw spotecznosciowych,
by¢ moze w przypadku, w ktérym odgrywaja one bardziej znaczaca rol¢ w bezposrednim
udowadnianiu wypetnienia przez oskarzonego znamion zbrodni?.

Izba Orzekajaca MTK nie zastosowala (ani w tej sprawie, ani w innych) zadnych szcze-
gblnych regut dotyczacych wiarygodnosci i dopuszczalnosci dowodéw uzyskanych w sro-
dowisku cyfrowym. Wskazata raczej na konieczno$¢ stosowania catosciowej oceny takich
dowodéw, opierajac si¢ na ich znaczeniu dla sprawy i tym samym poszukujac réwnowagi
miedzy ich wiarygodnoscia i znaczeniem. W wyroku w sprawie Prosecutor v. Bemba stwier-
dzita, ze takie podejscie jest zgodne z art. 69 ust. 4 Statutu Rzymskiego, ktéry wyznacza
bardzo ogdlny standard dopuszczalnosci dowodéw: , Trybunat moze orzekaé o przydatnosci
i dopuszczalnosci kazdego dowodu, uwzgledniajac migdzy innymi jego warto$¢ dowodowa
i negatywny wplyw, jaki dany dowdd moze wywrze¢ na rzetelno$¢ rozprawy lub rzetelng
oceng zeznan $wiadka, stosownie do Regul Procesowych i Dowodowych”. Zdaniem Izby
taki model oceny dopuszczalnosci dowodéw wynika réwniez z Reguly 63 ust. 2 Regut
Procesowych i Dowodowych (RPiD)*, zgodnie z ktdrg Izba ma prawo, na mocy uprawnien
opisanych w art. 64 ust. 9 Statutu Rzymskiego, do swobodnej oceny wszystkich przed-
tozonych dowodéw w celu ustalenia ich znaczenia lub dopuszezalnosci zgodnie z art. 69
Statutu Rzymskiego. Izba nie wykorzystata natomiast potencjatu wynikajacego z art. 64
ust. 9 lit. a Statutu Rzymskiego, z ktérego wynika, ze Izba Orzekajaca ma mi¢dzy innymi
prawo — na wniosek strony lub z wlasnej inicjatywy — orzeka¢ o dopuszczalnosci lub przy-
datnoéci dowodéw. Argumenty dotyczace dopuszczalnosci tych dowodéw, podniesione
przez obrong w toku rozprawy, mialy zosta¢ rozstrzygnigte w tresci uzasadnienia wyroku,
w ramach calosciowej oceny caloksztaltu materiatu dowodowego. Nie zastosowano ani nie
ustanowiono zadnych atomistycznych regut dopuszczalnosci dowodéw. Trybunat zdecydo-
wat si¢ przyja¢ model przeprowadzania holistycznej oceny catosci materiatu dowodowego
przedstawionego (lub ujawnionego) w sprawie, w celu ustalenia jego znaczenia i istotnosci
dla sprawy, a przede wszystkim jego wiarygodnosci, na ostatnim etapie oceny, czyli juz
po zakoriczeniu rozprawy i przedstawieniu calego materiatu dowodowego. Jest to charak-
terystyczne dla kontynentalnego modelu procesu karnego, zaktadajacego, ze caloksztalt
oceny materiatu dowodowego ma miejsce nie podczas przeprowadzanej w sposéb atomi-
styczny, a priori oceny, lecz na holistycznym etapie oceny wszystkich dowodéw w sposéb
zbiorezy, juz po zakonczeniu ich prezentacji i dokonywaniu oceny caloksztattu ustalent

% The Prosecutor v. Jean-Pierre Bemba Gombo, Decision on Prosecution Requests for Admission
of Documentary Evidence (ICC 01/05-01/13-1013-Red, ICC-01/05-01/13-1113-Red, ICC-01/
05-01/13-1170-Conf), ICC-01/05-01/13, 24.10.2015 ., § 12.

77 L. Freeman, Digital Fvidence..., s. 328.

8 The Rules of Procedure and Evidence, https://www.icc-cpi.int/publications/core-legal-texts/rules-pro-
cedure-and-evidence (dostep: 12.12.2025 r.).
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faktycznych. Model ten zakfada, ze nie ma potrzeby stosowania formalnych regut dopusz-
czalno$ci materiatu dowodowego: zaréwno co do jego wiarygodnosci, jak i istotnosci®.
Stanowi tez, ze sedziowie, jako profesjonalisci ustalajacy fakty, nie musza by¢ ,,chronieni”
licznymi przepisami dotyczacymi dopuszczalnosci dowodéw (chronieni przed nadaniem
nieistotnym i niewiarygodnym dowodom zbyt wielkiego znaczenia lub dowodom istotnym
i wiarygodnym zbyt matego), poniewaz sa zawodowo przygotowani do dokonania oceny
istotnosci, wiarygodnosci i wagi przedstawionych dowodéw. Uregulowanie precyzyjnych
przestanek dopuszczalnosci dowodéw w akeie prawnym umozliwialoby dokonywanie oceny
dowodéw na etapie jeszcze przed ich przedstawieniem na rozprawie, oznaczatoby jednak
przeniesienie ,,orodka decyzyjnego” z poziomu swobodnej oceny sedziego na poziom aktu
prawnego. Takiej decyzji nie podjeli ani twércy MTK w Statucie Rzymskim, ani Zgroma-
dzenie Pafstw Stron w ramach RPiD*. Co wigcej, nawet na etapie tej calosciowej oceny,
w tekscie uzasadnienia wyroku — chociaz wielokrotnie wspominat o filmach i zdjeciach
stanowiacych podstawe do czynienia ustalen faktycznych — nie sprecyzowat, skad pochodza
ani czy zostaly uzyskane w $rodowisku cyfrowym.

Wykorzystanie materialéw dowodowych z otwartych zrédet (w tym z mediéw spotecz-
no$ciowych) w postgpowaniach toczacych si¢ przed MTK bylo szeroko omawiane w litera-
turze. Jesli chodzi o sprawe Prosecutor v. Al-Mahdi, to poczyniono uzasadnione zastrzezenia
co do wiarygodnosci uzytych przez OTP metod weryfikacji dowodéw cyfrowych; autorzy
zwrécili uwage na fake, ze narzedzia cyfrowe nie zawsze s wiarygodne i fatwo obrona
moze podwazy¢ ich wiarygodno$¢ za pomoca ekspertyzy przedstawionej przez bieglego.
Istnieje np. mozliwos¢ zakwestionowania wiarygodnosci zdje¢ Google Earth, zwlaszcza
jesli zostang one przedstawione przez OTP w formie zrzutu ekranu?®’. Zrzut ekranu jest
bowiem ostatecznym rezultatem pewnych technik oprogramowania, ktéry nie umozliwia
w calosci wiarygodnego zweryfikowania pochodzenia i autentycznosci obrazu. Etap wery-
fikacji powinien natomiast obejmowaé: wyszukanie nieprzetworzonych obrazéw z Google,
przestuchanie pracownikéw Google Earth na temat mechanizmu i procesu sprawdzenia na
ziemi doktadnosci satelitéw uzywanych przez Google Earth w danej lokalizacji i w danym
czasie. Na podstawie danych pochodzacych z danego satelity mozna wykaza¢, ze dokladnos¢
pozycjonowania Google Earth nie jest stata, lecz zmienia si¢ w zaleznosci od czasu — co moze
by¢ réwniez skutkiem procesu przesylania i aktualizacji zdjgé, polegajacego na okresowym
zastgpowaniu starych zdjgc przez nowsze obrazy lub obrazy w lepszej rozdzielczosci. Moze
to by¢ takze wynikiem nalozenia tréjwymiarowych obrazéw na kulg (sfere).

Na podstawie dotychczasowej praktyki orzeczniczej MTK widoczne jest, jak wiele pytan
pojawia sie w zwigzku z wykorzystaniem dowodéw cyfrowych i cyfrowych narzedzi analizy
przez Urzad Prokuratora MTK. Czy nalezy je weryfikowa¢ w standardowej procedurze,
czy tylko na wniosek strony, gdy np. obrona przedstawia uzasadnione watpliwosci co do

¥ H.L. Ho, 7he Fair Trial Rationale for Excluding Wrongfully Obtained Evidence [w:] Do Exclusionary
Rules Ensure a Fair Trial?: A Comparative Perspective on Evidentiary Rules, red. S. Gless, T. Richter,
Basel 2019, s. 288.

30 H. Kuczyniska, The ICC enters..., s. 31-32.

31 Zob. P. Grimm, D. Capra, G. Joseph, Authenticating Digital Evidence, ,Baylor Law Review” 2017/69,
s. 35-306.
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wiarygodnosci zdje¢ i nagran, ktére moga mie¢ wptyw na kluczowe ustalenia — wskazywaé
na manipulacj¢ lub btad? Czy wiarygodno$¢ obrazéw Google Earth i wyodrebnionych
danych pozycyjnych z satelity powinna zostaé poparta kontrolami lokalizacji w terenie
i potwierdzona innymi dowodami? W literaturze przedstawia si¢ liczne postulaty utwo-
rzenia zaréwno regut dopuszczalnosci dowodéw cyfrowych, jak i metod ich weryfikacji*?.
Za najwazniejszy nalezy uznaé postulat weryfikacji dowodéw cyfrowych — uznanie jej za
jedna z regut dopuszczalnosci dowodéw w ramach tzw. regul procesowych (procedural
rules)®®: sprawdzanie autentycznosci informacji w $rodowisku cyfrowym, np. poprzez
powolanie specjalistéw i informatykéw analizujacych metadane®. W ramach weryfikacji
autentycznosci informacji mozliwa jest takze identyfikacja Zrédta pochodzenia informacgji
w $rodowisku cyfrowym, np. dzigki uzyciu programéw, ktére pomagaja uzyskac informacje
o whascicielu domeny (strony), o jego adresie IP i dowiedziec si¢, gdzie znajduje si¢ serwer
(hosting lub kolokacja, np. IP-Tools, SmartWhois, Mod IP City)®.

Kolejnym problemem jest zapewnienie prawidtowosci przechowywania danych i ich
niezmiennosci w stosunku do pierwotnego zrédta. Przechowywanie jest skomplikowanym
zadaniem cyfrowej infrastruktury®. Konieczne jest zapewnienie tzw. integralno$ci materia-
tu dowodowego (w znaczeniu potwierdzenia autentyczno$ci w stosunku do pierwotnego
zrédha) i zachowanie historii jego transmisji; ponadto wszelkie dzialania podejmowane na
dowodzie elektronicznym musza by¢ udokumentowane, aby niezalezna osoba trzecia mo-
gla powt6rzy¢ czynno$é i uzyskaé podobny wynik?. Z pewnoscia podstawowa przestanka
wiarygodnosci danych polega na zapewnieniu, aby material dowodowy przedstawiony
przed sadem byt taki sam jak ten, ktdry zostat uzyskany w srodowisku cyfrowym.

32 R. Braga da Silva, Updating the Authentication of Digital Evidence in the International Criminal Court,
Llnternational Criminal Law Review” 2021/22 (5-6), s. 941-964; C. Quilling, 7he Future of Digital
Evidence Authentication at the International Criminal Court, ,Journal of Public and International
Affairs”, 20.05.2022 r.

33 Sa to ,reguly regulujace techniki, ktore organy prowadzace dochodzenie majg obowiazek stosowad

w celu zapewnienia legalnosci, a tym samym dopuszczalnosci dowodéw”, przeciwieristwo regut kom-

petencyjnych (power-based rules or rights-based rules): zob. A. Alamuddin, Collection of Evidence [w:]

Principles of Evidence in International Criminal Justice, red. K.A.A. Khan, C. Buisman, C. Gosnell,

Oxford 2010, s. 236-237; T. Umberg, C. Warden, Digital Evidence and Investigatory Protocols, ,Digital

Evidence and Electronic Signature Law Review” 2014/11, s. 128.

% FE D’Alessandra, K. Sutherland, 7he Promise and Challenges of New Actors and New Technologies in
International Justice, ,Journal of International Criminal Justice” 2021/19, s. 24.

3 Zob. np. R. Blahuta, A. Movchan, M. Movchan, Use of Electronic Evidence in Criminal Proceedings in
Ukraine, ,Advances in Social Science, Education and Humanities Research”, vol. 617, Proceedings
of the International Conference on Social Science, Psychology and Legal Regulation (SPL 2021),
s. 196-201.

% EM. Granja, R.G.D. Rodriguez, The Preservation of Digital Evidence and Its Admissibility in the Court,
International Journal of Electronic Security and Digital Forensics” 2017/19, https://www.researchgate.
net/publication/312934498_The_preservation_of_digital_evidence_and_its_admissibility_in_the_co-
urt (dostep: 16.01.2023 r.). Takze: E Ruggieri, Security in digital data preservation, ,Digital Evidence
and Electronic Signature Law Review” 2014/11, s. 100-102.

7 R. Blahuta, A. Movchan, M. Movchan, Use of Electronic Evidence..., s. 198.
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Nie mozna nie zauwazy¢, ze wykorzystanie dowodéw cyfrowych w sprawie zbrodni
migdzynarodowych stato si¢ kluczowe i niezbedne®. Praktyka orzecznicza MTK wskazuje,
ze dane uzyskane w $rodowisku cyfrowym, z mediéw spotecznosciowych oraz dane uzy-
skane w czasie ich analizy (np. za pomocg chronolokalizadji i geolokalizacji, analizy cienia,
identyfikacji wzorcéw) staly si¢ narzedziami niezbednymi w prowadzeniu postgpowania
w sprawie zbrodni mig¢dzynarodowych®. Nie ulega watpliwosci, ze niezbedne jest w pro-
wadzeniu $ledztwa w sprawie zbrodni migdzynarodowych wsparcie specjalistéw z dziedziny
IT, programistéw, a funkcjonariusze dokonujacy czynnosci dochodzeniowo-sledczych na
miejscu zdarzenia powinni posiada¢ wiedze¢ niezbedna do rozpoznania i zebrania materiatu
dowodowego. Szczegdlne znaczenie ma cyfrowe szkolenie sedziéw i prokuratoréw oraz
uwrazliwianie ich na potencjalne sposoby manipulacji danymi i konieczno$¢ zapewnienia
ich weryfikacji®.

Jednoczesnie, mimo tak dynamicznego rozwoju nowych rozwiazan technologicznych
przez Biuro Prokuratora MTK, Izba Orzekajaca MTK nie podjeta decyzji o potrzebie
przyjecia regut dopuszczalnosci dowodéw cyfrowych, lecz swobodnie stosuje rézne metody
oceny i weryfikacji przedstawianych przez strony dowodéw i informagji. Izba Orzekajaca
nie odpowiedziata, w pierwszej kolejnosci, na pytanie dotyczace taksonomicznej kategory-
zacji wykorzystanych zrédet internetowych, tj. czy byty to dowody w formie dokumentéw,
dowody rzeczowe, mieszanka tych dwéch, czy tez dowody w formie zeznan swiadkéw. Brak
trwatych regut w oczywisty sposéb zapewnia s¢dziom elastyczno$¢, dzigki ktérej moga do-
stosowac ocen¢ dowoddéw do réznych potrzeb kazdej sprawy. Niemniej ten model oceny
powinien spetnia¢ warunki dotyczace przejrzystosci i dostgpnosci regut dopuszezalnoscei
dowodéw*!. Podejscie to jest opisywane w literaturze jako ,minimalistyczne i elastyczne”
i czgsto krytykowane, zwlaszcza w literaturze anglosaskiej*?. Nie ma bowiem watpliwo-
§ci, ze istnieje potrzeba ustanowienia jasnych, dostgpnych, obiektywnie uzasadnionych
i bezstronnych standardéw dopuszczania takich dowodéw*. Nie musza to by¢ koniecznie
standardy zawarte w akcie prawnym. Takie standardy weryfikacji, autentycznosci i wiary-
godnosci dowodéw cyfrowych mozna réwniez ustali¢ w orzecznictwie MTK. Tymczasem,
mimo wykorzystania wielu Zrédel internetowych i réznych typéw dowodéw elektronicz-
nych przez MTK — jako ze metody cyfrowego gromadzenia dowodéw ulegly drastycznej
zmianie od 2002 r., zwlaszcza gdy pierwsze materialy OSINT staly si¢ cz¢scia materiatu
dowodowego — nie zostaly przyjete zadne nowe reguty proceduralne. Mimo pojawienia sig

3% Podobnie M. Gillett, W. Fan, Expert Evidence..., s. 661-693.

% L. Freeman, Digital Evidence..., s. 283-336, 289-290.

% Zob. L. Freeman, R. Vazquez Llorente, Finding the Signal in the Noise: International Criminal Evidence

and Procedure in the Digital Age, ,Journal of International Criminal Justice” 2021/19, s. 168.

4 B. Wille, ,, Video Unavailable”: Social Media Platforms Remove Evidence of War Crimes, Human Rights
Watch, 10.09.2020 r., https://www.hrw.org/report/2020/09/10/video-unavailable/social-media-
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zupelnie nowego poziomu rewolucji technologicznej w gromadzeniu i analizie dowodéw,
a pézniej w metodzie przygotowywania dowodéw przez OTP do przedstawienia przed Izba
Orzekajacy nie nastapila zadna rewolucja w zasadach dopuszczalnosci i oceny takich dowo-
déw. Czy powinna nastapi¢? W tej chwili logiczna i akademicka odpowiedz wydaje si¢ by¢
twierdzaca. Obecne podejscie wydaje si¢ niewystarczajace, jesli chodzi o rosnace znaczenie
dowodéw cyfrowych i szczegblne wymagania dotyczace sledztw w sprawie zbrodni miedzy-
narodowych, a takze konieczno$¢ sprostania nowym wyzwaniom pojawiajacym si¢ wraz
z wprowadzeniem Project Harmony. Nalezy postulowa¢, aby model oceny dopuszczalnosci
dowodéw cyfrowych zostal ,aktywowany” — czy to poprzez zmiang obecnie istniejacego
systemu, czy poprzez wyrazng interpretacj¢ obowiazujacych przepiséw, . art. 69 ust. 7
Statutu Rzymskiego lub Reguly 63 ust. 2 RPiD dokonang w orzecznictwie.

Abstract

The International Criminal Court steps into the future:
electronic evidence and artificial intelligence

Professor Dr Hab. Hanna Kuczynska — Institute of Law Studies,
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Both the nature of international crimes and the scale of investigations conducted by the
International Criminal Court (ICC) require specialized methodology and require the use
of digital tools. The technological complexity of the digital data being assessed and its
volume mean that algorithmic data management has to become an essential element
of conducting investigations into international crimes. The ICC makes extensive use of
open-source evidence (OSINT) and has adopted an innovative approach to the collection
and analysis of such evidence. This article presents new digital tools for the investigative
operations of the Office of the ICC Prosecutor (OTP) and the approach of the ICC Trial
Chamber to evidence obtained from open sources and digital databases. It also discusses
the OTP’s use of artificial intelligence for data analysis during investigations, which forces
an analysis of the effects, and primarily the potential threats of this new tool.

Keywords: international criminal law, International Criminal Court, artificial
intelligence, electronic evidence, criminal proceedings
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