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1 Glossar

Nice to know:
Hier erfahren Sie interessante Randinformationen zum Thema.

Best Practice:
In den Best Practice Rubriken zeigen wir lhnen, wie unsere Software AnNoText Sie bei den spezifischen

Anforderungen unterstitzt.
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2 Was versteht man unter
Berechtigungsmanagement?

Eine einheitliche Definition daflir, was genau unter ,Berechtigungsmanagement” zu verstehen ist, existiert
nicht. Wir sprechen im Allgemeinen von der Organisation der Zugriffsmoglichkeiten von bestimmten
Personen auf bestimmte Informationen unter Einsatz von technologischen Mitteln.

GemaR der Definition des Bundesamtes fiir Sicherheit in der Informationstechnik geht es beim
Berechtigungsmanagement darum, ob und wie ,,Benutzer oder IT-Komponenten auf Informationen oder
Dienste zugreifen und diese benutzen diirfen, ihnen also basierend auf dem Benutzerprofil Zutritt, Zugang
oder Zugriff zu gewdhren oder zu verweigern ist. Berechtigungsmanagement bezeichnet die Prozesse, die fir
Zuweisung, Entzug und Kontrolle der Rechte erforderlich sind.”*

Wahrend z. B. eine Firewall Sie vor externen Gefahren schiitzt, ist das Ziel des Berechtigungsmanagements,
dass interne Anwender:innen ausschliefRlich auf die IT-Ressourcen und Informationen zugreifen kdnnen, die
sie fir ihre Arbeit bendtigen und fiir die sie autorisiert sind. Unautorisierten Benutzer:innen soll der Zugriff
verwehrt werden.

Nice to know

Das Bundesamt fiir Sicherheit in der Informationstechnik definiert in einem eigenen
Baustein ORP4 (ORP.4: Identitats- und Berechtigungsmanagement) die Anforderungen
an den Zugang zu schiitzenswerten Ressourcen einer Institution. Den vollstandigen
Leitfaden erhalten Sie auf der Website des BSI.

1 ORP: Organisation und Personal ORP.4: Identitits- und Berechtigungsmanagement, https://www.bsi.bund.de/
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3 Warum sollte ein Berechtigungsmanagement
eingesetzt werden?

Die wachsende Bedeutung des Datenschutzes und die damit verbundenen regulatorischen Vorgaben sind
insbesondere fir Kanzleien relevant. Zum einen begriindet der tagliche Umgang mit vertraulichen
Informationen ein hohes Schutzniveau. Aber auch aus Griinden der Compliance und des Berufsrechts (z.B. §2
BORA Berufsordnung fiir Rechtsanwalte) sind Kanzleien aufgefordert, die Zugriffe auf Mandantendaten fir
Rechtsanwalt:innen als auch fiir administrativ Mitarbeitende restriktiv zu organisieren.

Ergdnzend ergibt sich aus der Datenschutzgrundverordnung DSGVO ein gesetzlicher Schutzanspruch fir
sensible Daten. Zu den Grundsdtzen der Datenverarbeitung gehort u. a. der Grundsatz der Integritat und
Vertraulichkeit (Art. 5 Abs. 1 lit. f, 32 Abs. 1 lit. b DSGVO). Werden demnach personenbezogene Daten
verarbeitet, missen ihre Integritat und Vertraulichkeit hinreichend gewéhrleistet sein. Dazu gehort auch, dass
Unberechtigte keinen Zugang zu diesen Informationen haben und weder die Daten noch die Gerate, mit
denen diese verarbeitet werden, benutzen kénnen.

Mogliche Gefahren fiir Inre Daten kommen in vielen Fallen nicht von auBen, sondern von innen. Denn haufig
geht die Gefahr flr Cyber-Kriminalitdt von unwissenden Mitarbeitenden innerhalb der Kanzlei aus. In
bestimmten Fallen fiihrt Datendiebstahl dadurch zur Katastrophe, dass Zugriffsrechte existieren, die
eigentlich nicht (mehr) bestehen sollten. Doch auch wenn es fir die Vergabe von Zugriffsberechtigungen
einen strukturierten Prozess gibt, wird die Deaktivierung von Zugriffsrechten in vielen Kanzleien allzu oft
vergessen. Referatswechsel, Kanzlei-Austritte und die Vergabe von Sonderrechten miinden in einer
uneinheitlichen (und nicht Compliance-konformen) Berechtigungslandschaft.

3.1 Prifpunkt: Prozesse beim Berechtigungsmanagement

Sollte in Ihrer Kanzlei ein Konzept zum Berechtigungsmanagement nur unzureichend definiert oder umgesetzt
sein, so ist nicht gewahrleistet, dass mogliche Zugriffe auf Informationen auf das erforderliche MaR
eingeschrankt sind. Ein VerstoR gegen die Prinzipien ,,Need-to-Know" bzw. , Least-Privilege” liegt vor.

Nice to know

Need-to-Know: Grundsatz, bei dem der Zugriffs auf personenbezogenen Daten auf die
Personen beschrankt wird, die diesen Zugriff zur Wahrnehmung ihrer Aufgaben
zwingend bendtigen.

Least-Privilege: Prinzip der Informationssicherheit, bei dem einem Benutzer nur die fir
seine Tatigkeit mindestens erforderliche Zugriffs- bzw. Berechtigungsebene gewéahrt
wird. Das Least-Privilege-Prinzip gilt als Best Practice in der Cyber-Sicherheitsbranche
und ist ein wesentlicher Schritt zum Schutz privilegierter Zugriffe auf hochwertige Daten
und Ressourcen.

Haufig wissen Administratoren nicht, wo wichtige Daten liegen und wer fir seine Tatigkeit in der Kanzlei
tatsachlich den Zugriff darauf benétigt. Auch erhalt der Administrator keine Informationen (iber personelle
Verdnderungen, so dass ein Benutzerprofil eines ausgeschiedenen Mitarbeitenden nicht geléscht wird. Unter
Umstdnden kénnte mit diesem Benutzerprofil weiterhin auf sensible Informationen zugegriffen werden.
Denkbar ist zudem, dass Mitarbeiter, die in ein neues Referat versetzt werden, ihre bisherigen
Berechtigungen behalten und dadurch mit der Zeit Gber umfangreiche Berechtigungen verfiigen, die mit dem
Erfordernis der eigentlichen Arbeit nicht korrespondieren.
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3.2 Prifpunkt: Zentrale Managementmaoglichkeit fiir Benutzerzugange

Eine fehlende zentrale Managementmoglichkeit fiir Benutzerzugdnge kann gravierende Sicherheitsliicken
bedeuten.

Dieses Szenario ist haufig anzutreffen: Je nach KanzleigréBe und Anzahl der Standorte sind verschiedene
Personen in unterschiedlichsten Organisationseinheiten fiir die Vergabe von Berechtigungen zustédndig. Doch
werden Berechtigungen dezentral von verschiedenen Personen administriert, fihrt dies unter Umstdnden
dazu, dass Benutzer Berechtigungen sporadisch auf Zuruf oder umgekehrt nur Gber unnétig komplizierte
Wege erhalten. Dadurch kdnnen einerseits fehlende Berechtigungen die tagliche Arbeit erschweren,
andererseits kdnnen so Berechtigungen ohne Erfordernis vergeben werden und so ein Sicherheitsrisiko
darstellen. So ist es nicht moglich, bei einem Cyber-Angriff oder einem Passwortdiebstahl in einem
Arbeitsschritt alle Benutzerzugange eines Mitarbeiters zu deaktivieren. Auch kénnen in diesem Szenario bei
Ausscheiden eines Mitarbeiters nicht in einem Arbeitsschritt alle Zugédnge gesperrt werden.
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4 Technische Umsetzung in AnNoText

4.1 Grundkonfiguration

Das Berechtigungsmanagement ist in AnNoText zentral organisiert. Zur Sicherheit miissen Sie vorher nochmal
das Admin-Passwort eingeben. Klicken Sie in der Grundkonfiguration den Haken ,Aktiv” an, falls nicht
geschehen und wahlen ,Individuell“ aus.

*] Aligemeine Einstellungen

5] derne services Bate

£ Dokumentzrmanagement Oach
] Berechigungemanagemen:

At Tob P
[ Grundkonfiguration e wher e

£ Varfigbra Frogrammfunkiicasn
instellungen

@ Indaiduel

5 Mitarbeiter -t . e Tobs . ; Ermitet foreden
21 BUSINESS - AnkoTent gl N

Zum veiteren Konfigua e sbirsesen Se blte suerst die neve Enstellung, | Unwidemalich for Kanfiguraticn aktivieren

[n]

Dzugangau’
Exkann konfiguriert werden, dass nus bestimente Mitarbsiterdie ToDo-L Ensehen bow, TeDo's Fir anlegen b, deren

[ dzenzugiift

\ diein der a ’ Ve i der

Abbildung 1: Berechtigungsmanagement — Grundkonfiguration

4.2 Mitarbeitergruppen

Das Aktivieren bewirkt zunachst, dass im Berechtigungsmanagement automatisch der Ordner
Zugangsberechtigungen iiber Mitarbeiter-Gruppen fiir ,,Administratoren” und ,Jeder” angelegt wird.

Blrogemeinschaften

v [ Demo - AnNoText
{5 Allgemeine Einstellungen
F5 Externe Services
» [ nokumentenmanagement
v [*] Berechtigungsmanagement
] Grundkonfiguration
v [ Zugangsberechtigungen iiber Mitarbeitergruppen
3 Weitere Gruppen
29 Administratoren
29 Jeder
v [ verfiigbare Programmfunktionen
v [ Berechtigungsschablonen
[ Administratoren (Gruppe)
5 3eder (Gruppe)
5 Berechtigte Mitarbeiter
[ Programmeinstellungen
[ verzeichnisdienste
» P Mitarbeiter
[ BUSINESS - AnNoText

Abbildung 2: Berechtigungsmanagement — Allgemeine Einstellungen

Zur Mitarbeiter-Gruppe ,,Administratoren” kénnen bestimmte Mitarbeiter zugeordnet werden, die
administrative Tatigkeiten im Umgang mit AnNoText fir die Kanzlei ausfiihren dirfen. Sie kénnen
selbstverstandlich selbst entscheiden, welche Mitarbeiterinnen und Mitarbeiter den Administratoren
zugeordnet werden soll.

Durch die Aktivierung der Individuellen Berechtigungen besteht generell die Moéglichkeit, auch weitere,
eigene Mitarbeiter-Gruppen anzulegen. In diesen Gruppen kann eine beliebige Anzahl von Mitarbeitern in
einer Mitarbeiter-Gruppe zusammengefihrt (z.B. einer Mitarbeiter-Gruppe ,Sekretdr:innen”) werden.
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Abbildung 3: Mitarbeitergruppe anlegen

Die Mitarbeiter-Gruppe Jeder. Dieser Mitarbeiter-Gruppe werden alle Mitarbeiter der Kanzlei automatisch
zugeordnet. Als Grundlage werden der Gruppe ,Jeder” alle Berechtigungen entzogen. Berechtigungen, die
man in dieser Gruppe definiert gelten automatisch fiir alle Benutzer, denen einen bestimmtes Recht nicht
explizit entzogen wurde.

Im Bereich der Gruppenbearbeitung kann im unteren Bereich definiert werden, ob der Mitarbeiter-Gruppe
bestimmte Aktionen (z.B. Neuanlage von Akten, Neuanlage von Adressaten, Neuerstellung von
MaRnahmen/Dokumenten) automatisch hinzugefiigt werden sollen:

Birogemeinschaften Mitglieder
~ [ Demo - AnNaText ‘Mitarbeiter
[ allgemeine Einstellungen
[ Externe Services Lol Gin
Dicrks, Sabine

E Dokumentenmanagement
~ [ Berechtigungsmanagement
P9 Grundkonfiguration
+B uber PP
~ [ weitere Gruppen
52 Familienrecht
25 Administratoren
22 Jeder
~ [ Verfugbare Programmfunktionen
~ [ Berechtigungsschablonen
[5 Administratoren (Gruppe)
5 Jeder (Gruppe)
[ Berechtigte Mitarbeiter
> [ Programmeinstellungen
[1 werzeichnisdienste:
9 mitarbeiter
> [ BUSINESS - AnMoText

Bearoeiten Entfemen

Gruppe vorschlagen

bei Aktenaniage
bei Dokumentenerstellung
bei Suchabfragenerstellung

Abbildung 4: Aktionsvorschlag bei Mitarbeitergruppe anlegen
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4.3 Berechtigungsschablonen

Uber Berechtigungsschablonen lassen sich Zugriffsrechte zu einem Funktionsbereich strukturiert organisieren.
Der Vorteil besteht darin, dass entsprechend eine Berechtigungsschablone nicht jedem Mitarbeiter einzeln
zugeordnet werden muss. Fir die Mitarbeiter-Gruppen kann im weiteren Verlauf eine
Berechtigungsschablone, die ggf. bereits angelegt ist oder noch neu angelegt wird, zugeordnet werden.

Darliber hinaus besteht die Moglichkeit, fir einen bestimmten Mitarbeitenden eine spezielle
Berechtigungsschablone zu erstellen und diese Schablone nur diesem Mitarbeiter:in zuzuordnen.

Eine Berechtigungsschablone steht fiir alle Programmunterpunkte zur Verfligung:

e Adressmanagement

e Aktenmanagement

e Allgemein

e Dokumentenmanagement

e Elektronischer Rechtsverkehr
e Finanzbuchhaltung u. STATus
e Forderungsmanagement

e Honorarabrechnung

e Kostenberechnung

e Leistungserfassung

e Rechnungswesen

e Todomanagement-Aktivitdten
e Unfallprogramm

Flr einzelne Berechtigungen kdnnen mit einem Rechtsklick ausgefiihrt werden: ,Berechtigung hinzufiigen®,
,Berechtigung entziehen“ oder den , Zugriff verweigern”. Die Berechtigungsvergabe in einer individuellen
Schablone hat Vorrang vor den hinterlegten Berechtigungen aus einer Gruppen-Schablone.

Hinweis:
Gemal der Sicherheitsphilosophie von AnNoText sind standardmaRig alle
Berechtigungen bei Neuanlage entzogen und miissen erganzt werden.

Dieses Konzept folgt den in der DSGVO festgeschriebenen Grundséatzen “Privacy by
Default” und “Privacy by Design”.

Beim Hinzufligen eines Benutzers oder einer Gruppe werden generell die Rechte aus der zugeordneten
Schablone Uibertragen, beim Erstellen einer Akte verfligt der Besitzer einer Akte bzw. eines Dokuments Uber
alle Rechte und kann dementsprechend den zugefligten Benutzern / Gruppen weitere Rechte zu ihren
vorhandenen erteilen.

Eine Schablobe ist flexibel I6schbar. Vorab prift AnNoText jedoch, ob die Schablone noch einem Benutzer
oder einer Gruppe zugewiesen ist und Sie erhalten einen Hinweis.

Beispiel: In der nachfolgenden Darstellung ist der Mitarbeiterin Dierks die spezielle Berechtigungsschablone
Familienrecht zugeordnet, die Mitarbeiterin Dierks ist gleichzeitig aber auch in der Mitarbeiter-Gruppe Jeder
(welcher die Nutzung des Programms Buchhaltung untersagt ist) zusammengefihrt:
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Berechtigte Mitarbeiter

~ [E Demo - A”"_IC'TE”t Gruppe/Mitarbeiter Programmschablone Mitglied in Gruppe
£ Algemein Einstellungen T Rdministrataren {Keine Schablone zugeordnet]  Jeder
4 E S E U 48 Jeder (Keine Schablone rugeordnet)  Jeder
» [ Dokumentenmanagement - X X
v B Berachtigungsmanagement Ll,: Fam\?lenlecht tKe!neSchablonezugeordnet} Jaﬂer_ )
P Grundkonfiguration %, Administratar (Ke!neSchablunzzugeDrdnet} Administratoren; Jecler
« [ Zugangsberechtigungen Uber Mitarbeitergruppen O AnhoText (Keine Schablone zugecrdnet)  Jeder
~ [ Weitere Gruppen 51, Blamer, Dr. Peter (Keine Schablone rugeordnet)  Jeder
29 Familienrecht £ Dierks, Sabine (Keine Schablone zugeordnet)  Jeder Familienrecht
20 administratoren ! Gerhards, Petra (Keine Schablone zugeordnet)  Jeder
2o Jeder 5 Gersten, Claudia (Keine Schablone zugeordnet)  Jeder
v [ Verfligbare Programmfunktionen 51 Meyerling, Brigitte (Keine Schablone zugeordnet]  Jeder
~ [ Berechtigungsschablonen A1 Miller, Sabine (Keine Schablone zugeordnet]  Jeder
5 Administratoren (Gruppe) 53 Orth, Manfred (Keine Schablone zugeordnet)  Jeder
> B3 Jeder (Gruppe) 9, Schmitz, Dr. Hans-Josef (Keine Schablone zugeordnet)  Jeder
[ Berechtigte Mitarbeiter 51 Spengler, Marlene (Keine Schablone zugeordnet)  Jeder
» [ Programmeinstellungen 1 Trochler, Bembard (Keine Schablone zugeordnet)  Jeder
[ verzeichnisdienste 1 westermann, Ur. Petra (Keine schablone zugecrdnet)  Jeder
» B Mitarbeiter 51 Zenker, Helga (Keine Schablone zugeordnet)  Jeder; Familienrecht
» [ BUSINESS - AnNoText

Abbildung 5: Zuordnung einer Schablone zu einem Benutzer

4.4 Standort- / Anwalts-Gruppen
Ahnlich zu den Mitarbeiter-Gruppen kénnen Sie in AnNoText Standort- und Anwalts-Gruppen anlegen.

Dazu gehen Sie zur Grundkonfiguration und klicken den entsprechenden Haken an und bestatigen mit dem
Button , Aktivieren”. Nach dem Speichern werden zu jedem Standort bzw. jedem Anwalt die Gruppe angelegt.

Grardkonfigurat
pRus——

GAnis
71 Agangedsrechigirgen e Exbetsrgngpen
| Vergaar gz o
£ Programmenzsihagen b
5 vezechnsdentts
B v [ AR -

teter
s USHESS - AnwoTot
Endgitng e Kertguns ca sitseen
ZuswAeh  Prosgsmuniccen folgende Beres emsehanien
1 Zugena s rsinen Sachbeotes s et esbazer eecarsnn

S I

P

wigen e

Cl8em specher von Ockurmerten Seechbigungen s A eemehmen

e, o Dl At w5, S

!

iyt T s Sindest dt omalien e,

Abbildung 6: Grundkonfiguration

Danach werden in den ,Zugangsberechtigungen Gber Mitarbeitergruppen”im Meni ,Vorauswahl liber” die
jeweiligen Anwalts- / Standorts-Gruppen angelegt. Im gleichen Schritt werden auch Schablonen fir Standort /
Anwalt angelegt.
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4.5 Anwendungsbeispiele

4.5.1 Insider-Mandat

In unserem Beispiel hat eine Kanzlei mehrere Standorte und trennt die Akten in der Regel standortbasiert.
Spezielle Falle sollen jedoch nur fiir einen Anwalt und seine Gruppe einsehbar sein.

Dazu miissen wir in der Administration die beiden Punkte der Anwaltsgruppe und der Standort-basierten
Trennung aktivieren.

Blrogemeinschaften y HEUGRE Administrative Tools

DEMO - AnNoText @ Individuell
BUSINESS - AnNoText

) Aligemeine Einstellungen
£ Externe Services

£ Dokumentenmanagement

Aitiviert ein Zugangsberechtigungssystem, mit dem ebenfalis der Zugriff auf bestimmte Funktionen, Sachkonten und die ToDo's anderer Mitarbeiter in AnNoText fur bestimmte
Mitarbeiter eingeschrankt werden kann. Enweitert hierzu kann jedoch far jeden Mitarbeiter der Zugriff auf Akten und Dokumente eingeschrankt werden.

~ P Berechtigungsmanagement Endgaitig fur Konfiguration aktivieren
£ Grundkonfiguration
B ungen diber Mi i Zusatzlich zu Programmfunktionen folgende Bereiche
£ Verfiigbare Programmfunktionen _
£ Programmelnstellungen [[JZugang zu einzeinen Sachkonten auf bestimmte Mitarbeiter einschrai

£ Verzeichnisdienste

[J Zugang zu ToDo's von Mitarbeitern fur ausgewahite andere Mitarbeiter beschr
£ Mitarbeiter

Es kann konfiguriert werden, dass nur bestimmte Mitarbeiter die ToDo-Liste von anderen Mitarbeitern einsehen bzw. ToDo's fur andere Mitarbeiter anlegen bzw. deren ToDo's
Gbermehmen konnen.

[ Aktenzugritf individuell mit L d in zum Anwalt einsch

Das Offnen von Akten ist nur noch Mitarbeitem moglich, die far die jeweilige Akte berechtigt wurden. Es konnnen individuell einzelne Mitarbeiter oder Mitarbeitergruppen berechtigt
werden. Eine Vorbelegung bzw. Anpassung der berechtigten Gruppen erfolgt mit Zuordnung zum hauptverantwortlicher Rechtsanwalt der jeweiligen Akte.

[C] Beim Speichern von Dokumenten Berechtigungen der Akte dbermehmen

Im Standard werden farmeue Dokumente die Gruppen berechtigt, e in der Administration als Standardgruppen fix neue Dokumente konfiguriert sind. Mit derAktivierung dieser
Option kann definiert werden, dass die aktuellen Berechtigungen der jeweiligen Akte, zu der das Dokument gespeichert wird, Ubernommen werden.

[ Axtenzugrif! individuell mit L durch in 2um Standort einsch

Das Offnen von Akten ist nur noch Mitarbeiter moglich, die far die jeweilige Alte berechtigt wurden. Es konnnen individuell einzelne Mitarbeiter oder Mitarbeitergruppen berechtiot
werden. Eine Vorbelegung bzw. Anpassung der berechtigten Gruppen erfolgt mit Zuordaung zum Standort der jeweiligen Akte.

Abbildung 7: Grundkonfiguration Insider-Mandat

Danach legen wir die beiden Anwaltsgruppen fest; flir den Standort Berlin fassen wir die beiden
Anwaltsgruppen von den Anwalten Freitag & Burkhardt zusammen.

Blirogemeinschaften Mitglieder

~ B3 Berechtigungsmanagement ~ Pr——
B3 Grundkenfiguration itarbeiter
~ 3 Zugangsberechtigungen (iber Mitarbeitergruppen Burkhardt, Tatjana
Dierks, Sabine

~ B3 Vorauswahl iiber

v E1 Hauptverantwortlicher Rechtsanwalt
99 Administrator (Anwalt) Maller, Sabine
22 Bachmann, Manfred (Anwalt)
25 Buchmann, Dr. Christoph (Anwalt)
82 Burkhardt, Tatjana (Anwalt)
299 Freitag, Dr. Sebastian (Anwalt)
89 Guter, Victoria (Anwalt)
29 Hofacker, Joachim (Anwalt)
82 Horst, Nils (Anwalt)
90 Isik, Nesrin (Anwalt)
20 Jéger, Robert (Anwalt)
82 Loefgen, Timo (Anwalt)
99 Mika, Sandra (Anwalt)
82 Raubuch, Dr. Julia (Anwalt)
29 Stevens, Matthias (Anwalt)
82 Vonderstein, Hanny (Anwalt)
29 Vonderstein, Ralph (Anwalt)
25 Wolf, Susanne (Anwalt)

~ (3 standort

22 Berlin (Standort)
89 Frankfurt (Standort) Entfernen

29 Hiirth (Standort)

Freitag, Dr. Sebastian

» B Weitere Gruppen Gruppe vorschlagen
28 Administratoren ¥ bei Aktenanlage
22 Jeder - bei Dokumentenerstellung

Abbildung 8: Standort-Gruppen

AnschlieRend legen wir die Berechtigungsschablonen fiir die Rechtsanwalte fest — hierbei ist zu beachten,
dass Rechte wie z.B. die Aktenanlage nicht einer Gruppe zugeordnet werden kdnnen, sondern einer
individuellen Person. Nach dem Anlegen der Berechtigungsschablonen erfolgt die Zuordnung; fiir die
Sachbearbeiter ist die Anlage der Schablonen identisch.
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Burogeme aften

> [ DEMO - AnNoText
v [ BUSINESS - AnNoText
E3 Allgemeine Einstellungen
> B Externe Services
> B Dokumentenmanagement
~ B3 Berechtigungsmanagement
E3 Grundkonfiguration
> 3 Zugangsberechtigungen tber Mitarbeitergruppen
~ [9 Verfiigbare Programmfunktionen
~ 9 Berechtigungsschablonen
F3 Administratoren (Gruppe)
F3 Anwaltsbezogen (Gruppe)
3 Jeder (Gruppe)
[ Standortbezogen (Gruppe)
£ Rechtsanwalt
[ Berechtigte Mitarbeiter
> B3 Programmeinstellungen
B3 Verzeichnisdienste
> B3 Mitarbeiter

Berechtigte Mitarbeiter

Gruppe/Mitarbeiter
£ Raubuch, Dr. Julia (Anwalt)
i Stevens, Matthias (Anwalt)

& Vonderstein, Ralph (Anwalt)
£t Wolf, Susanne (Anwalt)
£ Berlin (Standort)

o Frankfurt (Standort)

& Hurth (Standort)

£ Administratoren

8 Jeder

£ Administrator

5, Bachmann, Manfred

2 Burkhardt, Tatjana

£, Buchmann, Dr. Christoph
£, Dierks, Sabine

£ Vonderstein, Hanny (Anwalt)

Programmschablone Mitglied in Gruppe
Anwaltsbezogen (Gruppe) Jeder

Anwaltsbezogen (Gruppe) Jeder

)
)
Anwaltsbezogen (Gruppe) Jeder
Anwaltsbezogen (Gruppe) Jeder
Anwaltsbezogen (Gruppe) Jeder
Standortbezogen (Grupp... Jeder
Standortbezogen (Grupp... Jeder
Standortbezogen (Grupp.. Jeder
(Keine Schablone zugeor... Jeder
(Keine Schablone zugeor... Jeder
(

(Keine Schablone zugeor... Jeder; Bachmann, Manfred (Anwalt)

Schablone zugeor... Administratoren; Jeder; Administrator (Anwalt)

Rechtsanwalt Jeder; Burkhardt, Tatjana (Anwalt); Berlin (Standort)
(Keine Schablone zugeor... Jeder
(Keine Schablone zugeor... Jeder; Bachmann, Manfred (Anwalt); Freitag, Dr. Sebastian|

2 Freitag, Dr. Sebastian

Rechtsanwalt Jeder; Freitag, Dr. Sebastian (Anwalt); Berlin (Standort)

52, Gersten, Claudia

(Keine Schablone zugeor... Jeder; Mika, Sandra (Anwalt); Raubuch, Dr. Julia (Anwalt);

2. Guter, Victoria (Keine Schablone zugeor... Jeder; Guter, Victoria (Anwalt)

Abbildung 9: Berechtigte Mitarbeiter

Zum Schluss muss die Konfiguration des Berechtigungsmanagements noch aktiviert werden.

DEMO - AnhoText
~ [ BUSINESS - AnNoText
£ Aligemeine Einstellungen [ Axtiv
[ Externe Services
[ Dokumentenmanagement.
~ [ Berechtigungsmanagement

Zugangsbierechtigunge

£ Grundkonfiguration
B iiber Mitar PR
* [ Verfiigbare Programmfunktionen ndividuell
> £ Berachtigungsschablonen Akiviert &in Zugangsoerechtigungssystem, mit dem ebenalls der Zugriff suf Sachkanten und die TaDa's anderer Mitarbeiter in AN Text fur bestimmte

Mitarbeiter eingeschrankt werden kann. Erweitert hierzu kann jedoch fli jeden Mitarbeiter der Zugriff auf Akten und Dokumente eingeschrnkt werden

nagitig fdr Konfiguration akiivieren

[ Administratoren (Gruppe)
[ Anwaltsbezogen (Gruppe)
] Jeder (Gruppe)
F41 Standortbezogen (Gruppe)
[ Rechtsanwalt
£1 Berechtigte Mitarbeiter
) Programmelnstellungen

Zusatzlich zu Programmfunktionen folgende Bereiche

[ Zugang zu einzeinen Sachkonten auf bestimmte Mitarbeiter einschrsi

Abbildung 1: Konfiguration aktivieren

In der Auskunft legen Sie eine neue Akte an und nach den liblichen Eintrdgen von Mandanten, Gegner und
Rubren sehen Sie einen neuen Reiter ,Sicherheit”. Dort kénnen Sie nun festlegen, wer oder welche Gruppe(n)
diese Akte Uberhaupt sehen kdénnen.

In unserem Fall soll nur die Gruppe vom Rechtsanwalt Freitag Einblick in die Akte haben.

5] Neue Akte anlegen - [m] X
Sicherheit
Alle Gruppen und Benutzer Auswahl
Name Beschreibung ~ Name Beschreibung
Benutzer Benutzer
Administrator, Anwalt, Notar 22 | | Freitag, Dr. Sebastian Anwalt Besitzer
Bachmann, Manfred Anwalt Gruppen

Buchmann, Dr. Chris.. Anwalt
Burkhardt, Tatjana ~ Anwalt

Administratoren autom. Vorschl.

Freitag, Dr. Sebastia.. Anwaltsgruppe (Freitag, Dr... autom. Vorschl,

Dierks, Sabine Sachbearbeiter
Gersten, Claudia  Sachbearbeiter
Guter, Victoria Anwalt
Hofacker, Joachim  Anwalt, Notar
Horst, Nils Anwalt
Isik, Nesrin Anwalt
Jager, Robert Anwalt
Loefgen, Timo Anwalt
Meyerling, Brigitte ~ Sachbearbeiter
Mika, Sandra Anwalt
Miller, Sabine Sachbearbeiter

Raubuch, Dr. Julia Anwalt

Stevens, Matthias Anwalt, Notar

Vonderstein, Hanny ~ Anwalt

Vonderstein, Ralph  Anwalt

Westermann, Petra  Sachbearbeiter

Wolf, Susanne Anwalt

Gruppen

Administrator (Anw... Anwaltsgruppe (Administr.

Bachmann, Manfred... Anwaltsgruppe (Bachmann...

Berlin (Standort) .. Standortgruppe (Berlin) autom. Vorschl...
Buchmann, Dr. Chris... Itsaruop hd

Abbrechen

Abbildung 11: Akte anlegen

Nun soll diese Akte noch als Insider-Mandat gekennzeichnet werden. Dazu klicken Sie mit Rechtsklick auf die
Akte und 6ffnen den Punkt , Akte als Insider-Mandat kennzeichnen” im Kontextmen( aus.
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AnNoText [BUSINESS]

Buchhaltung Mahnverfahren und 2V Notariat Extras Tutorials

¥ [y e Deeee 400 g Q) Lo B

Neu Neue Offnen Schnellerfassung Stapelerfassung Nachbearbeitung RVG-Vergleich Import = Handakten- Register Leistungsiibersichten

. Elemente- T vernichten bogen B .
Bearbeiten Ablage Nebenkosten Leistungserfassung Auswerten

I (USEIEIANl \Verantwortlichkeiten Freigabe SEPA-Mandate ZV  Statistik
~ ) 00301/21 - Mirkus, Hel == * * ===~ 1= ) —

> 4b Beteiligte Speichern ~|  Sachgebiet: Allg. Zivilrecht

ER] HI-STUTIE Neues Dokument... ~ | Bearbeitet durch: | RA: Freitag, Dr. Sebastian / SB: Dierks, Sabine

» B Wissensmanagemer

> &1 Postmappe Neue E-Mail

> [2) Aktenspiegel Neue SMS.. rung Aktiengesellschaft
& Leistungstbersicht
Mandantenkonto Kopie dieser Akte erstellen...

> ET Mahnverfahren und
A Kosten und Gebiihre
[ Notizen Unterakte fur Leistungserfassung erstellen...
& Zusatzdaten
» (@ Fundstellen

Akte fir Beitreibung in eigener Sache erstellen..

Akte als XML exportieren...

» % Kommunikationsjou Akte fur den AnNoText Akten Viewer exportieren Gerichtsaktenzeichen
3 Korrespondierende
> B3 Verwandte Akten Aktenablage mit Ablagenummer... I. Instanz: ‘
Aktenablage ohne Ablagenummer... 1.000.000,00 EUR Il Instanz: ‘
Insider Mandat. 000 EUR L Instanz
Berechtigungen... 000 EUR  Akuelle Instanz

Abbildung 12: Insider Mandat

WT3eildad VVerantwortlichkeiten Freigabe SEPA-Mandate ZV Statistik

~ [E 00301/21 - Mirkus, Helene ./. Agrippina Versii

il : Berli iet:
> £ Beteiligte Standort: erlin ~ Sachgebiet
> 2 Historie Referat: |Allg. Zivilrecht ~| Bearbeitet durcl; | RA: Freitag, Dr.
> [E Wissensmanagement Insider Mandat w

1 Postmappe
Aktenspiegel
2" Leistungsubersicht Akte als Insider Mandat kennzeichne
Mandantenkonto
ET Mahnverfahren und ZV Beschreibung ‘ Top Secref]
&1 Kosten und Gebihren
& Notizen

&2 Zusatzdaten

» [@ Fundstellen
» “ Kommunikationsjourna (e Gerichtsaktenzei

B Korrespondierende Akt
» B3 Verwandte Akten Status: I. Instanz:

Kanzlei-Police: 1.000.000,00 EUR II. Instanz;

Abbildung 13: Insider Mandat I

Nachdem Sie den Haken gesetzt haben, kdnnen Sie einen Namen festlegen, mit dem die wichtigen Felder
Rubrum Mandant, Rubrum Gegner und Wegen-Feld ersetzt werden sollen. AnschlieBend bestatigen Sie mit
OK.

Bitte beachten Sie, dass auch fiir die berechtigten Benutzer diese Felder ausgeblendet sind, um z.B. bei einem
Ausdruck keine Informationen Uiber die Akte preiszugeben. Sie kdnnen allerdings in der Aktensuche nach
Ihrem gewahlten Projektnamen suchen.

Aktensuche
|Pm]eklmame Insidermandat A | | Akte «|Aktenbezeichnung | Referat Rechtsanwalt 1
Too* [ 00096/20 Top Secret Allg. Zivilrecht Isik. Nesrin
o® 00301/21 Top Secret Allg. Zivilecht  Freitag. Dr. Seb..

nur laufende Akten Listen ab

som [

Es wurden 2 Ergebnisse gefunden.

Abbildung 14: Aktensuche
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Wenn Sie nun die Auskunft mit einem anderen Account 6ffnen und z.B. die Aktensuche 6ffnen, wird lhnen die
Insider-Akte mit dem gewahlten Projektnamen gelistet. Bei einem Klick auf die Akte erhalten Sie als nicht-
berechtigter Benutzer einen Hinweis.

Aktensuche

Aktenzsichen - E Ake « Aktenbezeichnung  Referst Rechisarwst 1 |FR R Sachbessbeiter  Standart Rubrim Mandsnl | Rubrum Gegner | Anisgedatum (A |4 | Sachgebiet Viegen
e » Allg Zivirecht  Fredng, Dr. Seh Dierks. Sabine __Berin 17.12.2021 14 Allg Zivirecht  Top Secret

[] nur lsufende Akten

Zuriicksstzen Suchen |-

Es wurden 1 Ergebnisse gefunden

Aktendaten ®
Waitara Suchkritarien ¥

Abbildung 152: Aktensuche Il

Berechtigungsverwaltung X

Sie haben fUr die Funktion
! =Akte einsehen<
keine Berechtigung.
Bitte wenden Sie sich an den Administrator.

Abbildung 16: Hinweis zu fehlenden Berechtigungen

4.5.2 Urlaubsvertretung

Aufbauend auf unser erstes Beispiel soll die Rechtsanwaltin Burkhardt die Urlaubsvertretung flr die besagte
Insider-Akte tibernehmen.

Wie Sie gesehen haben, hat Sie aber kein Recht, die Akte aufzurufen. Daflir muss erst die Urlaubsvertretung
aktiviert werden. Gehen Sie hierfiir in die Administration und rufen den Benutzer Freitag auf; im Punkt
»Mitarbeiter” sehen Sie im unteren Bereich die Urlaubsvertretung. Hier tragen wir fiir den Rechtsanwalt
Freitag die Rechtsanwaltin Burkhardt ein. Bitte beachten Sie, dass Urlaubsvertretungen nur fiir die Gruppe
Rechtsanwalt aktiv sind.
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B Mitarbeiter bearbeiten

Eigenschaften Sicherheit Biro QUIERMEIEE Umsatzziele Privat Stundensdtze Smarte AnwaltsAkte Signatur/Elektronische Unte=

beA fur diesen Mitarbeiter aktivien

Eintrittsdatum

[4]

O Autorisierung erfolgt durch ein Hardware-Zertifikat (beA-Karte)

Sollarbeitsstunden pro Taf @ Autorisierung erfolgt durch ein Software-Zertifikat

Bei Eingabe von 0,00 wird die buroweite Einstellung Status: |:| Hinzuftgen Loschen
Kostenstelle: Besitzer: ‘ Friedrich

Honorar-Stundensatz: EUR Aussteller: ‘ Bundesnotarkammer, Zertifizierungsstelle, beA Token CA 1:PN ‘
Gultig bis: | 20.08.2026 11:06:08 Seriennummer: | 2338228535635058610
Pin: ‘ ssssse ‘ (max. 20 Zeichen)

Vaorschaltkonto

D Test

Anwaltliche Vertretung wahrend des

Name

Burkhardt, Tatjana

Vertretung hinzufigen Vertetung loschen

Abbildung 17: Mitarbeiter bearbeiten

Nachdem die Urlaubsvertretung gespeichert wurde, kann die Auskunft mit dem Benutzer Freitag gestartet
werden. Bei Klick auf den Pfeil neben seinem Namen 6ffnet sich ein Kontextmend, indem der Punkt
,Stellvertretung aktivieren” aufgelistet ist. Wenn Sie diesen Punkt anklicken, dann erscheint links neben
seinem Namen ,Stellvertretung aktiviert”.

@ G

Datei 1 echaun \ Buchhaltung

\_',_;‘ E_’ &, Ablegen - [2 Man. Erfassen
/7 Reakivieren | 5 Portokosten

Neu  Neue

= ) L, ) [ protokoi - Benutzer wechseln
E - Eh E -_i-r € Etiketten Stellvertretung aktivieren

Schnellerfassung Stapelerfassung Nachbearbeitung RVG-Vergleich Import  Handakten- Register Leistungsibersichten

[2] Mandantenkanten beA » I-u"q

Aktivitan

Nebenkosten i fassung

I Ubersicht RUSERIN

() 00301/21 - Mirkus, Helene ./, Agrippina Versi “ | freitag ,17. Dezember 2021
# Beteiligte Asrieel Standort: Berlin <] sachgebiet Allg. Zivirecht < reieg V7. Deember
Sy = Betreff
2 Histarie Referat Allg. Zivilrecht v | Bearbeitet durch: | RA: Freitag, Dr. Sebastian / SB: Dierks, Sabine i

Abbildung 18: Stellvertretung aktivieren

Stellvertretung aktiviert beA: Angemeldet Freitag, Dr. Sebastian ~

E’ Protokoll - Offene n
> Etiketten Erledigte

stibersichten Auskunfts-  Wied
. Mandantenkonten Alle ermittlung vorlags

swerten Aktivitdten

Heutige ToDo's

Abbildung 19: Stellvertretung aktiviert

Wenn nun die Rechtsanwaltin Burkhardt die Auskunft 6ffnet und die fiir Sie bislang gesperrte Insider-Akte
aufruft, kann Sie darauf zugreifen und die Urlaubsvertretung wahrnehmen.

Nachdem der Rechtsanwalt Freitag aus seinem Urlaub zurtickgekehrt ist, ruft er in der Auskunft in seinem
Kontextmenl den Punkt ,Stellvertretung deaktivieren” auf und die Einblendung verschwindet wieder. Der
Aktenzugriff ist nun wieder so geregelt wie vorher.
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Stellvertretung aktiviert beA: Angemeldet JFEIERRBARTERERRS Keine

@’ Protokoll - Offer Benutzer wechseln

£ Ftiketten led Stellvertretung deaktivieren

Mandantenkonten beA
Aktivitderr

Abbildung 203: Stellvertretung deaktivieren

4.5.3 Dokumentenschutz

Ahnlich wie bei Akten kénnen Sie auch bei Dokumenten den Zugriff einschrianken. Wir legen hierfiir eine Akte
an, die vom Standort Berlin zugegriffen werden kann.

[=] Neue Akte anlegen — [m] X
Sicherheit
Alle Gruppen und Benutzer Auswahl
Name Beschreibung - Name Beschreibung
Benutzer Benutzer
Administrator, Anwalt, Notar >> | | Freitag, Dr. Sebastian Anwalt Besitzer
Bachmann, Manfred Anwalt Gruppen
Buchmann, Dr. Chris... Anwalt Administratoren autom. Vorschl,
Burkhardt, Tatjana ~ Anwalt Berlin (Standort) .. Standortgruppe (Berlin) autom. Vorschl.
Dierks, Sabine Sachbearbeiter
Gersten, Claudia  Sachbearbeiter
Guter, Victoria Anwalt
Hofacker, Joachim  Anwalt, Notar
Horst, Nils Anwalt
Isik, Nesrin Anwalt
Jager, Robert Anwalt
Loefgen, Timo Anwalt

Meyerling, Brigitte  Sachbearbeiter
Mika, Sandra Anwalt

Maller, Sabine Sachbearbeiter
Raubuch, Dr.Julia  Anwalt
Stevens, Matthias  Anwalt, Notar
Vonderstein, Hanny  Anwalt
Vonderstein, Ralph  Anwalt
Westermann, Petra  Sachbearbeiter
Wolf, Susanne Anwalt
Gruppen

(Anw.
Bachmann, Manfred... Anwaltsgruppe (Bachmann.

Buchmann, Dr. Chris.. Anwaltsgruppe

Burkhardt, Tatiana (.. Burkhardt. N

Fertigstellen Abbrechen

Abbildung 21: Akte anlegen

In dieser Akte fligt der Rechtsanwalt Freitag ein Dokument hinzu, welches er aber exklusiv bearbeiten mochte
und welches die Gruppe der Rechtsanwaltin Burkhardt nicht einsehen soll. Daflr legt er im Reiter ,,Sicherheit”
die berechtigten Gruppen fest.
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Import in AnNoText Datenbank ? X
Historie Sicherheit

Gruppen oder

+ Hinzufugen | — Léschen

Name
& Administratoren

(Besitzer)

Zugriff

+ Bearbeiten

Zulassen Verweigern
Dokumente anzeigen
Dokumente verandern
Postausgangsbuch
Dokumente I6schen
Dokumentenfreigabe fir Online Ak...
MaBnahmen listen
MaBnahmen verandern
MaBnahmen Kopieren/Verschieben
MaBnahmen |&schen
MaBnahmen Eigenschaften anzeigen
MaBnahmen Eigenschaften verand...
Dokumente Eigenschaften anzeigen
Dokumente Eigenschaften verande.

LR TR T T T W U N N L O SR SR

Dokumente exportieren

Abbildung 22: Dokument importieren

Im Anschluss rufen wir die Auskunft mit dem Benutzer Burkhardt auf und sehen beim Klick auf das Dokument,
dass wir weder in der Vorschau noch anderweitig Zugriff auf das Dokument erlangen.

-

/21 - Mihlen, Markus /. Maller Schrauben Gmb (& Suche: Wissensmanagement Q. o=
Ll . - it S0 e o Sie haben fur die Furkton
£ Historie Ziehen Sie die Spalte hierher, nach der Sie gruppieren machten P e
@ Wissensmanagement Keine Berechtigung
i Roslirone =ik A Ereignisdat Dokument Dokumentenname Adressat Ersteller Kommentar Bitte wenden Sie sich an den Administrator
1 Aktenspiegel (W] Freitag, Or. Sebastian

D Leistungsubersicht

B Mandantenkonto
L Mahnverfahren und ZV

) Fundstelien
t Kommunikationsjournal
£ Korrespondierende Akten
B4 Verwandte Axten

Abbildung 23: Vorschau Dokument

=N - - . - .
E?v EI.':l - Suche: Wissensmanagement ¥ | | Bitte hier den Suchtext eingeben

Ziehen Sie die Spalte hierher, nach der Sie gruppieren mochten.

O % @& & | Ereignisdatum Dokument Dokumentenname Adressat Ersteller
. | 17.12.2021 14... 17.12.2021 14:55.... AnNoText - Best Practi... Freitag, Dr. Sebastian
Berechtigungsverwaltung x

Sie haben fur die Funktion
! »Dokumente anzeigen<
keine Berechtigunag.
Bitte wenden Sie sich an den Administrator.

= P = 1 S " Cmlime aie | Ll oo =

Abbildung 4: Hinweis zu fehlenden Berechtigungen
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