“gk Wolters Kluwer Kdyz si musite byt jisti

a vase pravnicka firma

Poznejte své pravni povinnosti
vyplyvajici z noveho obecného
narizeni o ochrané osobnich Gdajl
v oblasti prav klientll na soukromi

a ochrany jejich Gdaju.
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Dne 25. kvétna 2018 vstoupi v platnost evropské obecné nafizeni o ochrané Gdajt, které nahradi smérnici o ochrané
Gdaju z roku 1995 (smérnici 95/46/ES).

Podle nového GDPR budou spravci Gdaji muset vynalozit vyrazné vice Gsili, aby splnili nové upravené pozadavky

na ochranu 0daju. Ted uz nejde jen o dodrzovani osvédéenych postupl pro zpracovani soukromych dajl a prevenci
poruseni zabezpeceni (dajd. Pravni predpisy upravujici prava jednotlivcl, pozadavek na vedeni evidence o postupech
pouZivanych pfi zpracovani Gdajd a potfeba zavedeni naleZitych technickych a organizacnich opatfeni pro zajisténi
Grovné bezpecnosti odpovidajici danému riziku predstavuji pro pravnické firmy zcela nové vyzvy.

Spravcim nespliujicim pfislusné pozadavky mohou byt ulozeny pokuty aZz do vy3e 20 milionu eur nebo 4 % jejich
celosvétovych pFijmi, to ale neni viechno. V zavislosti na mistnich pfedpisech o ochrané idajd byste také mohli byt
ve Va3l jurisdikci vystaveni postihu za poruseni zabezpeceni tidaji a/nebo mohli nést osobni odpovédnost. Némecky
spolkovy zakon o ochrané dajl stanovuje pokuty za prestupky nebo dokonce tresty odnéti svobody za trestné Ciny.
Francouzsky trestni zakonik uvadi celou fadu trestnych ¢inl souvisejicich s neplnénim nebo poruSovanim pravnich
pfedpisli o ochrané daj(, za které mdze byt fyzickym osobam uloZen pétilety trest odnéti svobody a pokuta ve vysi
300 000 eur (v pripadé pravnickych osob je tato pokuta pétkrat vyssi)

Pravnické firmy disponuji obrovskym mnoZstvim citlivych Gdaju tykajicich se fyzickych osob a spolecnosti, coZ z nich
déla potencialné lukrativni terc pro hackery, ktefi chtéji tyto Gdaje zneuzit nebo za né pozadovat vykupné. Skutecnost,
Ze pravnické firmy jsou idealnim ter¢em pro kybernetické Gtoky, o to vic zvySuje duleZitost plnéni GDPR. Pravnické
firmy musi nejenze zajistit, aby i ony samy spliiovaly toto nafizeni, aby se tak vyhnuly riziku pokut, ale také, jak se
dozvime nize v tomto materialu, musi vynakladat mimoradné asili, aby zabranily jeho poruseni, protoZze podle GDPR
jej musi zvefejnit — a takové odhaleni mize byt pro povést firmy katastrofalni.

Abychom vasi pravnické firmé pomohli pFipravit se na plnéni poZadavku GDPR, sepsali jsme
5 kli¢ovych bodu tykajicich se vasich novych povinnosti, jejich praktickych dasledku a zpusobu,
jak chranit ddaje vasich klientu.



1. Znat pravni zaklad pro pouZivani osobnich ddaju

Kdy a jak miiZe moje firma zpracovavat osobni tdaje Rlient(i?

Clanek 6 GDPR stanovuje, ze zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze
v odpovidajicim rozsahu:

e subjekt Gdajd udélil souhlas;

e jeto nezbytné pro splnéni smlouvy se subjektem Gdaji nebo pro uzavieni smlouvy;
e jeto nezbytné pro splnéni pravni povinnosti;

e jeto nezbytné pro ochranu Zivotné dilezitych zajma subjektu Gdaji nebo jiné osoby;

e jeto nezbytné pro splnéni Gkolu provadéného ve verejném zajmu nebo pfi vykonu verejné moci, kterym
je povéren spravce;

e jeto nezbytné pro Gcely opravnénych zajmu pfislusného spravce Ci treti strany, kromé pfipadd, kdy pfed témito
zajmy maji pfednost zajmy, prava nebo svobody subjektu Gdaju.

Pokud spoléhate na souhlas, musite zajistit, aby byl vyZzadany, ziskany, zaznamenany, sledovany a upraveny podle
pozadavki GDPR. Souhlas musi byt svobodny, konkrétni, informovany a jednoznacny projev vile daného jedince.
Fyzické osoby maji pravo byt informovany o tom, jak a kym budou jejich osobni (idaje pouZity, pro jaké tcely,

na jak dlouho atd. U zvlastnich kategorii osobnich Gdaju (tj. Gdaj, které vypovidaji o rasovém ¢i etnickém pdvodu,
politickych nazorech, naboZenském vyznani nebo filozofickém presvédceni) musi souhlas vyslovné odkazovat na tyto
Gdaje. Nutnosti je urcita forma jednoznacného potvrzeni - jinymi slovy, vyslovného souhlasu (tzv. opt-in). Souhlas
nelze vyvozovat z necinnosti nebo pfedem zaskrtnutych policek.

Souhlas muze byt implicitni pouze v rozsahu, v jakém miZze byt ml¢ky pfedpokladan na zakladé vztahu subjektu Gdajd
se spolecnosti. Kuprikladu pokud firma poskytovala sluzby, pfedpoklada se, Ze dané Gdaje mohou byt pouzity pro
Ucely poskytovani téchto sluzeb. Nicméné pro zasilani e-mailovych marketingovych sdéleni firma potfebuje vyslovny
souhlas.

V pfipadech, kdy je zpracovani zaloZeno na souhlasu, musi byt tento souhlas ovéFitelny, coZ znamena, Ze spravce

musi byt schopen souhlas dolozit. Pravnické firmy proto budou muset zkontrolovat, zda dokumenty a formulare
souhlasli odpovidaji aktualnim pozadavkim. Zadosti o souhlas musi byt jednoznacné a jasné, oddélené od ostatnich
podminek. Fyzické osoby navic maji pravo svij souhlas kdykoli stahnout, takze Vas systém evidence souhlasi musi byt

dostatecné flexibilni, aby bylo mozné (daje na zakladé Zadosti odstranit.

A konecné spoléhani se na souhlas klienta nutné neznamena, ze mlizete dané (daje pouZivat pro jiné Gcely, aniz byste
ziskali novy souhlas. Budete zfejmé potfebovat nalézt alternativni pravni zaklad, nebo budete muset ukoncit nebo
nezacinat jejich zpracovani.

DisledRy:

o U(daje zpracovavejte pouze korektnim a zakonnym zplsobem a zastavte veskeré zpracovavani, které je neslucitelné,
vCetné poskytovani (dajl tfetim stranam.

e Shromazdujte pouze (daje, které konkrétné potfebujete. Pokud je rozsah pfipadu neznamy, muize byt dodrzeni
tohoto pravidla narocné. V takovém pfipadé mize byt pro firmy vhodné zintenzivnit kontroly toho, co zaméstnanci
shromazduji, a posoudit, zda jsou tyto Udaje relevantni a nezbytné.



2. Znat prava svych Rlientu

Jaka prava maji moji klienti ohledné svych tdaji?

Vedle prava kdykoli stahnout svij souhlas maji subjekty Gdajd celou fadu prav, které jsou vysvétleny v kapitole 3 GDPR
(Clanky 12-23). GDPR stanovuje nasledujici prava fyzickych osob:

1. Pravo nainformace: informace o tom, kdo, co, kdy, jak a kde bude Gdaje zpracovavat.

2. Pravo na pristup: pravo ziskat potvrzeni o tom, Ze jejich daje jsou zpracovavany; pristup ke svym osobnim
Gdajim; dalsi dopliujici informace.

3. Pravo na opravu: fyzické osoby maji pravo poZadovat, aby byly jejich osobni Gdaje opraveny, jsou-li nepresné
nebo nelplné. Pokud jste takové osobni Gdaje poskytli tfetim stranam, musite je informovat o jejich opravé,
je-li to mozZné. Stejné tak musite v prislusnych pripadech informovat danou osobu o tfetich stranach, kterym byly
tyto (daje poskytnuty.

4, Pravo na vymaz: neboli ,pravo byt zapomenut” — fyzické osoby maji pravo pozadovat, aby jejich osobni Gdaje byly
vymazany, a také pravo zabranit jejich zpracovani.

5. Pravo na omezeni zpracovani: fyzické osoby maji pravo poZadovat, abyste prestali pouZivat jejich Gdaje.

6. Pravo na prenositelnost Gidaji: to znamena, Ze fyzické osoby mohou ziskat a opakované pouZivat své osobni
Gdaje pro své vlastni Gcely napri€ riznymi sluzbami (tj. moznost snadného prenosu osobnich Gdajl z jednoho IT
prostiedi do jiného bezpeénym a zabezpecenym zplsobem bez naruseni jejich pouZitelnosti).

7. Pravo vznést namitku: znamena, Ze fyzické osoby mohou vznést namitku proti zpracovani na zakladé opravnénych
zajm{, namitku proti pifimému marketingu ¢i profilovacim ¢innostem nebo namitku proti zpracovani pro vyzkumné
a statistické tcely.

8. Prava souvisejici s automatizovanym rozhodovanim a profilovanim: fyzické osoby maji pravo rozhodnout se
nebyt soucasti automatizovaného rozhodovani, které ma pro né pravni ucinky nebo se jich obdobnym zplsobem
vyznamné dotyka.

DisledRy:

e Zajistéte, aby pravidla ochrany soukromi byla aktualni a obsahovala nalezité informace o pravech klientd, véetné
jejich prava omezit zpracovani nebo vznést namitku proti zpracovani.

e Zajistéte presnost a aktualnost daju, které mate k dispozici. To midZze pro firmy znamenat kontaktovani klienta
za (Celem ovéreni pfesnosti (idaji nebo poskytnuti klientovi pfistup do chranéného systému, kde mize opravovat
Gdaje nebo zadat o jejich odstranéni.

e Zajistéte zavedeni nalezitych technickych a administrativnich mechanismd pro splnéni pozadavkl na pfistup,
vymaz, omezeni zpracovani a prenositelnost.

e Zavedte opatfeni pro likvidaci Gdajd, jakmile dané osobni daje pfestanou byt potfeba v souvislosti s G¢elem,
pro ktery byly plivodné ziskany/zpracovany.

e V pfipadé namitek zajistéte, abyste byli schopni prokazat zavazné legitimni divody pro zpracovani Gdaju, které
pfevazuji nad zajmy, pravy a svobodami daného jednotlivce, nebo Ze zpracovani probiha z divodu urceni, vykonu
nebo obhajoby pravnich narokd.



3. Znat odpovédnost sve firmy

Co musi moje firma dokumentovat a evidovat?

Ma-li vase organizace vice nez 250 zaméstnanci, musite vést doplikovou interni evidenci o Vami provadéném
zpracovani. Ma-li vase organizace méné nez 250 zameéstnancd, jste povinni vést evidenci o ¢innostech spojenych
s vy$Sim rizikem zpracovani, jako je:

e zpracovani osobnich (daj, které mize vést k ohrozeni prav a svobod jednotlivce nebo

e zpracovani zvlastnich kategorii Gdaji nebo Gdaji o trestnych ¢inech a odsouzeni za trestné Ciny.

Dale musite vést interni evidenci o zpracovani Gdajd vCetné nasledujicich informaci, které jsou detailné upraveny
v ¢lanku 13 GDPR:

e nazev a Gdaje o vasi organizaci (pfipadné jinych spravci, vaseho zastupce a povérence pro ochranu osobnich
adaju);
e (cely zpracovani a pravni zaklad;

e v pfislusnych pfipadech opravnéné zajmy spravce nebo tfeti strany, na jejichz zakladé probiha zpracovani Gdajl
(v pfipadech podle €l. 6 odst. 1 pism. b) GDPR);
e popis kategorii fyzickych osob a kategorii osobnich (dajg;
e kategorie pfijemcl osobnich (daji;
e informace o predavani do tretich zemi vcetné dokumentace o zavedenych bezpecnostnich opatfenich mechanismu
predavani;
e harmonogramy uchovavani (neni-li mozné je pfesné urcit, je tfeba uvést kritéria pro stanoveni doby uchovavani);
e popis technickych a organizacnich bezpecnostnich opatreni.
Obavy z toho, Ze vas spletitosti GDPR hodné zdrzZi, mohou byt realné - je tedy dulezité pamatovat na to, Ze GDPR
spojuje informace s majetkovymi pravy, a organizace se proto musi rozhodnout, kde budou uloZeny a zpracovavany
jednotlivé typy Gdaji véetné rliznych kategorii osobné identifikovatelnych informaci (Pll). Vedeni evidence ¢i ,mapy*,
ktera uvadi misto uloZeni kazdého typu Gdajd a parametry pro nakladani s nimi, je jednak vasi povinnosti a jednak
vam pomdUZze snizovat riziko poruseni zabezpeceni (idaji. Obecné by mélo platit, Ze Gdaje by mély byt pouze tam,
kde to predepisuji firemni pravidla.

Mate-li jasna a efektivni pravidla a postupy, mate také cast toho, co potfebujete pro zajisténi souladu s predpisy

a prokazani regulaénim organlim, Ze spliiujete pozadované normy. Skoleni napfic¢ vasi pravnickou firmou pomdze zajistit
plnéni predpist i do budoucna. Nicméné je tfeba, aby pouzivané postupy byly podpofeny neustalym monitorovanim,
pFiCemz toto pfezkoumani VasSich procesl zpracovani (daji musi byt provadéno pravidelné ve formé auditt dopadd.

DusledRy:

e Vzhledem k tomu, Ze si od vas tuto evidenci mize pro Gcely Setfeni vyzadat pfislusny organ dozoru, je nezbytné,
abyste méli po ruce nasledujici informace:

+ smérnici o bezpecnosti IT, zajistovani souladu s pfedpisy a ochrané daj(;

« prirucku a odpovédnosti v oblasti ochrany Gdaj(;

+ prohlaseni viech zaméstnancl povéfenych zpracovanim osobnich Gdaji o ochrané Gdajq;

+ prehledy zpracovani pro vsechny pfislusné automatizované procesy (elektronické zpracovani dat — EDP);

+ trvale doloZena prohlaseni o souhlasu se shromazdovanim osobnich Gdajd.

e Informujte o pozadavcich GDPR vSechny zaméstnance a obzvlasté oddéleni odpovédna za zpracovani
elektronickych Gdaja.

- e Posilujte roli povéfence pro ochranu osobnich dajd uvnitf spolecnosti.
5



4. Znat sve povinnosti v pripade poruseni zabezpeceni

udaj

Co musi moje firma udélat v pfipadé tniku Rlientovych tdajii nebo neopravnéného pristupu
kR nim?

Poruseni zabezpeceni (idaji je podle GDPR definovano jako zniceni, ztrata nebo zména osobnich Gdaji nebo
neopravnéné poskytnuti (nebo zpFistupnéni) osobnich Gdajl v disledku poruseni zabezpeceni. Povinnosti tykajici se
ohlaseni a oznameni pfipadi poruseni zabezpeceni (idaju, ke kterym jiz doslo, jsou upraveny v ¢lancich 33 a 34 GDPR.

Doslo-li k poruseni zabezpeceni osobnich (dajl, spravce je povinen jej ohlasit pfislusnému organu dozoru ,bez
zbytecného odkladu” (tj. nejpozdéji do 72 hodin od okamzZiku, kdy se o ném dozvédél). Povinnost ohlasit takovy piipad
vSak nevznika, pokud je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych
osob. Analyza a posouzeni, zda v daném konkrétnim pripadé vznikla povinnost ohlasit poruseni, nebudou vzdy tak
snadné.

Ohlaseni prislusnému organu dozoru by mélo obsahovat prinejmensim nasledujici:

e popis povahy daného pfipadu poruseni osobnich Gdaji véetné, pokud je to mozné, kategorii a priblizného poctu
dotcenych subjektl Gdajl a kategorii a pFiblizného mnozstvi dotenych zaznami osobnich Gdajd;

e jméno a kontaktni (daje povérence pro ochranu osobnich Gdaji nebo jiného kontaktniho mista, které mlze

poskytnout blizsi informace;
e popis pravdépodobnych disledkl poruseni zabezpeceni osobnich (daj(;
e popis opatFent, ktera spravce pfijal nebo navrhl s cilem vyfesit dané poruseni zabezpeceni osobnich (daju, véetné

pfipadnych opatfeni ke zmirnéni moznych nepfiznivych dopadu.

V pfipadé nutnosti mdze spravce poskytnout pravoplatné pozadované informace postupng, neni-li mozné vsechny
tyto informace poskytnout do 72 hodin.

Spravce je také povinen vést kompletni dokumentaci podle ¢l. 30 odst. 5 GDPR.

Poruseni zabezpeceni osobnich (daji musi spravce oznamit subjektu Gdaji stejnym zplsobem, bez zbytecného
odkladu a za pouziti “jasnych a jednoduchych jazykovych prostfedkd”, jak je uvedeno v ¢lanku 34 GDPR.

DusledRy:

e Hlavni pFicinou poruseni zabezpeceni Gdajl Casto byva interni lidska chyba. Zajistéte, aby vSichni zaméstnanci
pouZzivali bezpecné postupy sdileni soubort (vénujte pozornost pfipadim vynaseni soubori z kancelare, ztraty
Gdaju na laptopech, soukromych mobilnich zafizenich (BYOD) a jinych mobilnich zafizenich) a dokazali rozpoznat
podezielé e-maily za GCelem sniZeni rizika poruseni zabezpeceni dajl, kterému je mozné predejit.

e Prezkoumavejte zabezpeceni vasi firmy pred kybernetickymi Gtoky a jeji schopnost obstat pfi technologickych
poruchach (zalohovani a obnova).

e Zajistéte, abyste méli jasny protokol, ktery vam umozni rychle reagovat na jakékoli poruseni, ohlasit jej organim
a oznamit pfislusnym subjektdm Gdaji do pozadovanych 72 hodin.

e Zavedte evidencni systém pro dohledani predchozich pfipadd poruseni zabezpeceni Gdajd pro pfipad, Zze by organ
dozoru chtél provést nezavislé posouzeni.

e Je-lito mozné, zavedte technicka a organizacni bezpecnostni opatfeni, ktera ucini osobni Gdaje nesrozumitelnymi

pro kohokoli, kdo neni opravnén k nim mit pfistup (napfiklad sifrovani). Sifrovani daji je vasi posledni obranou
v pfipadg, Ze Gdaje padnou do rukou hackerd.



5. Veédet, jak mohou pomoci pravnicke technologie

Jak miiZze muj systém pro Fizeni praxe pomoci mé firmé plnit nase povinnosti?

Ochrana strategickych Gdajd a Legal Tech jdou ruku v ruce. Volba softwaru pro fizeni praxe nebyla nikdy jednoducha,
obzvlasté pokud je jednim z faktord zajisténi shody s predpisy. V souvislosti s GDPR musi pravnické firmy ovéfit:

e Kde se tidaje fyzicky nachazeji. Pokud jsou uloZeny na lokalnim serveru, je vas dodavatel schopen zabranit
rozsahlému porusSeni zabezpeceni tdajii? Jsou-li uloZeny v cloudu, dokaze zpracovatel zarucit zabezpeceni
na drovni bankovniho standardu a obnovu v pfipadé havarie?

e Jaka bezpecnostni opatfeni jsou zavedena za (celem ochrany (idaji pred neopravnénym pristupem nebo ztratou.

e Jak dlouho vase firma uchovava soubory a tdaje.

e Jaké tieti strany maji pfistup R Gdajum a nakolik bezpecné je sdileji (tj. prostrednictvim zabezpeceného portalu
nebo elektronické posty).

e Zda zaméstnanci pouZivaji sva vlastni zafizeni a pokud ano, zda maji bezpecny pfistup k souboriim mimo kancelar.

e Jak casto jsou tdaje zalohovany a jak dlouho trva obnova tidaji v pfipadé Rybernetického ttoku.

NiZe naleznete néktereé z vyhod a potencialnich moznosti vyuziti téchto specializovanych technologii:

e Centralni uloZeni Gdajl a jednodussi, rychlejsi a spolehlivéjsi analyza (dajl v realném case.

e Pristup ke vSem Gdajum o pripadech a klientech, a to kdykoli, stejné jako komunikace.

e Archivace dulezitych pravnich dokumentd, jako jsou dohody o mléenlivosti (NDA), dohody s tfetimi stranami
0 zpracovani idaju a/nebo prohlaseni o souhlasu.

e Graficky prehled Gkoll a automaticka e-mailova upozornéni slouzici pro kontrolu nad plnénim povinnosti, pravidla
pro uchovavani/likvidaci Gdaju.

e Bezproblémova a spolehliva dokumentace procest a odpovédnosti v oblasti elektronického zpracovani dat.

e Chranéné prostory pro sdileni daju (tzv. data room), urené pro citlivé Gdaje a projekty.

e Flexibilni sprava pfistupu za G¢elem minimalizace po¢tu osob, které maji opravnéni k pristupu k citlivym Gdajum.

e Ukladani smluvnich dokumentd, které byly zkontrolovany podle zakon( na ochranu Gdaju.

e Automatizovana tvorba smluv vetné pfislusnych pfiloh pro GCely zakond na ochranu Gdaji (napf. pro ziskani
souhlasu se zpracovanim daju).

V pFipadé, Ze nepouZivate vhodnou technologii pro splnéni zvySenych pozadavki na ochranu idajti a bezpeénost,
které pFinasi GDPR, pak je pravy €as se nad ni nejen zamyslet, ale také ji co nejrychleji zavést. Nejenze mlizete
pracovat na tom, abyste pfedesli riziku vysokych pokut a odpovédnosti, ale se spravnou technologii navic muZete
pracovat efektivnéji a bezpecnéji. Ba co vic, budete moci pfenést pfinejmensim néktera rizika spojena s odpovédnosti

v oblasti zabezpeceni a ochrany (idaji na externi poskytovatele sluZzeb.

Spolehliva ochrana vasich dat diky advokatnimu systému Kleos

Kleos je jednickou mezi cloudovymi pravnimi systémi v Evropé z dobrého divodu - naSe mimoradné vysokeé
investice do oblasti zabezpeceni (daji chrani pravnické firmy pred potencialnimi hrozbami. Se systéemem
Kleos mizete byt klidni, protoze vite, Ze Vase Gdaje jsou bezpecné ulozeny a automaticky zalohovany v nasem
némeckém datovém centru certifikovaném podle normy ISO 27001, které spliiuje nejnovéjsi pravidla EU pro
ochranu soukromi Gdaju. Nase pfisné kontroly pfistupu zajistuji, Ze k dajum nemaji pFistup neopravnéné
osoby. Nase servery a aplikace aktualizujeme, abychom zajistili trvalou maximalni bezpeénost, coz znamena,
Ze vSechny VasSe soubory jsou bezpecné uloZzeny a nemohou byt poruseny ani ztraceny.

Kromé toho se v zajmu ochrany nasich systémi snazime dopredu identifikovat mozné hrozby a informujeme
zakazniky o potencialnich rizicich, aby mohli sami proaktivné zabranit poruseni zabezpeceni udaju,
a to aktualizaci antivirového softwaru svych systému.

BlizSi informace naleznete na strankach www.kleos.cz Zkuste Kleos ZDARMA na 3 mésice »
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