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Der vorliegende Beitrag gibt einen 6konomischen Einblick
in Blockchain und Kdnstliche Intelligenz und beschreibt ihre
Anwendungsfelder in der Gesellschaft. Es wird auf die Ein-
satzmdoglichkeiten von Blockchain und Kiinstlicher Intelli-
genz in der Finanzindustrie ndher eingegangen und es wird
aufgezeigt, wie der Einsatz reguliert sein konnte.

I. Digitalisierung als Fundament der technologi-
schen Transformation im Finanzwesen

[1] Der Begriff Digitalisierung bezeichnet urspriinglich die
Umwandlung analoger Informationen in digitale Formate —
etwa das Scannen eines Dokuments. Heute steht Digitalisie-
rung fiir weit mehr: Sie beschreibt die umfassende Integration
digitaler Technologien in Prozesse, Produkte und Dienstleis-
tungen mit dem Ziel, diese kontinuierlich zu optimieren und
zukunftsfihig zu gestalten.! Dieser technologische Wandel
betrifft lingst nicht mehr nur den I'T-Sektor, sondern durch-
dringt simtliche gesellschaftlichen und wirtschaftlichen Be-
reiche — vom Bildungswesen iiber das Konsumverhalten bis
hin zur Arbeitswelt. Digitalisierung ist damit nicht nur ein
technologischer, sondern auch ein sozialer und kultureller
Transformationsprozess. Um die damit verbundenen Poten-
ziale verantwortungsvoll zu nutzen und Risiken gezielt adres-
sieren zu konnen, ist eine differenzierte Auseinandersetzung
mit ihren Treibern und Dynamiken erforderlich.?

[2] Die wesentlichen Grundlagen der Digitalisierung be-
ruhen auf einer Reihe zentraler Technologien. Dazu zihlen
digitale Daten als elementare Reprisentation von Informa-
tionen, leistungsfihige Hard- und Softwareinfrastrukturen,
weltweite Konnektivitit durch das Internet, Cloud Compu-
ting zur flexiblen Ressourcenbereitstellung sowie Big Data
und datenanalytische Verfahren zur Mustererkennung und
Entscheidungsunterstiitzung.? Hinzu kommen Cybersicher-
heitslosungen, die angesichts wachsender Vernetzungsgrade
eine unverzichtbare Rolle beim Schutz sensibler Daten und
Systeme einnehmen.*

[3] Zunehmend in den Mittelpunke riicken dabei zwei
Schliisseltechnologien: Blockchain und Kiinstliche Intelli-
genz (KI). Beide haben sich in den letzten Jahren von Ni-
schenanwendungen zu bedeutenden Innovationstreibern der
digitalen Transformation entwickelt. In Verbindung mit dem
sich herausbildenden Web 3.0 entsteht daraus eine techno-
logische Plattform, die das Internet in seiner Funktionalitit
und Struktur grundlegend verindert.

[4] Das Web 3.0 steht fiir die nichste Evolutionsstufe des
Internets, in der Inhalte nicht nur gelesen oder erstellt werden
koénnen, sondern auch durch Maschinen semantisch inter-
pretiert und ausgefithrt werden.> Es verbindet dezentrale
Netzwerke, KI und maschinelles Lernen, um datengetriebene
Prozesse intelligenter, sicherer und autonomer zu gestalten.®
Die praktischen Implikationen reichen dabei von automati-
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sierten Finanzdienstleistungen iiber neue Geschiftsmodelle
in der Spieleindustrie bis hin zur datengestiitzten Kunden-
interaktion.

[5] Insbesondere drei Teilbereiche prigen das Web 3.0: De-
centralized Finance (DeFi) erméglicht Finanztransaktionen
iiber Blockchain ohne zentrale Intermediire, wie Banken
oder Bérsen.” Gaming-driven Finance (GameFi) kombiniert
spielerische Elemente mit Blockchain-Technologie und er-
méglicht Nutzerinnen und Nutzern, durch digitales Spielen
reale Werte zu generieren.® Data-driven Finance (DataFi)
wiederum nutzt groffe Datenmengen zur personalisierten
Analyse von Kundenverhalten und zur gezielten Steuerung
von Marktinteraktionen.” Diese Entwicklung macht deut-
lich: Blockchain und KI sind nicht linger technologische
Trends, sondern elementare Bausteine einer digital vernetz-
ten Gesellschaft.

Il. Technologische Treiber der Finanzinnova-
tion: Blockchain und Kiinstliche Intelligenz

1. Grundlagen und Struktur der Blockchain-Technologie
[6] Die Blockchain-Technologie wurde erstmals 1991 durch
Stuart Haber und W. Scott Stornetta vorgestellt, mit dem
Ziel, digitale Dokumente durch Zeitstempel vor Manipu-
lation zu schiitzen.'® Die Integration von Merkle-Biumen
im Jahr 1992 erméglichte es, mehrere Dokumente effizient
in einem Block zu biindeln.!" Thren Durchbruch erlangte
die Technologie jedoch erst 2008 mit dem Bitcoin-White-
paper von Satoshi Nakamoto, das die erste funktionierende
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Blockchain als Grundlage eines dezentralen Zahlungssys-
tems beschrieb.'?

[7] Kern der Technologie ist die Distributed Ledger Techno-
logie (DLT), bei der Daten nicht zentral, sondern verteilt in
einem Netzwerk gespeichert und validiert werden. Die Block-
chain ist die bekannteste Form der DLT und zeichnet sich da-
durch aus, dass Informationen in chronologisch verkniipften
Datenblécken gespeichert werden. Jeder Block enthilt Trans-
aktionen, Zeitstempel sowie kryptografische Referenzen zum
vorherigen Block und ist durch kryptografische Verfahren
gegen Manipulation geschiitzt.?

[8] Im dezentralen Peer-to-Peer-Netzwerk tibernehmen soge-
nannte Knoten (Nodes) die Validierung und Zusammenfiih-
rung neuer Transaktionen. Dies erfolgt durch das sogenannte
»Mining«: Miner 16sen kryptografische Aufgaben, sogenannte
Hash-Puzzles, um neue Blocke zu erstellen.'* Die dabei ver-
wendete Hashfunktion — typischerweise SHA-256 — sorgt fiir
Datenintegritit, da schon kleinste Anderungen zu vollstindig
neuen Hashwerten fiithren."

[9] Die Konsensfindung iiber die giiltige Version der Block-
chain erfolgt durch spezifische Mechanismen. Beim energie-
intensiven Proof of Work (PoW) entscheidet die Rechenleis-
tung, welcher Miner den nichsten Block hinzufiigen darf.'¢
Proof of Stake (PoS) hingegen wihlt Validatoren basierend
auf ihrem Anteil an der Kryptowdhrung aus. PoS ist deutlich
energieefhizienter und wurde etwa mit Ethereum 2.0 einge-

fithre."”

[10] Blockchains konnen éffentlich, privat oder konsortial
strukturiert sein. Offentliche Blockchains wie Bitcoin oder
Ethereum sind fiir jeden zuginglich, basieren auf Dezent-
ralitdt und bieten Transparenz sowie Pseudonymitit. Priva-
te Blockchains (auch Permissioned Blockchains) hingegen,
wie z. B. Hyperledger, sind auf definierte Nutzerkreise be-
schrinkt, werden zentral verwaltet und erméglichen hohere
Kontrolle iiber Datenzugriff und Netzwerksicherheit.'®

[11] Die Einsatzmdglichkeiten von Blockchain sind vielfiltig.
Neben der Finanzbranche wird sie u. a. in der Cybersicher-
heit, im 6ffentlichen Sektor, von Bildungsinstitutionen sowie
im Rechtswesen erprobt.! Thre Fihigkeit, Transaktionen si-
cher, transparent und effizient zu gestalten, birgt das Poten-
zial, bestehende Geschiftsmodelle grundlegend zu verindern.

2. Einfiihrung in die Grundlagen der Kiinstlichen Intel-
ligenz

[12] KI ist ein interdisziplinires Forschungsfeld, das darauf
abzielt, Maschinen zu entwickeln, die intelligentes Verhalten
zeigen — also lernen, wahrnehmen, Entscheidungen treffen
und Probleme 18sen kénnen. Der Begriff wurde 1956 ge-
prigt, doch erste Arbeiten an dieser Vision begannen bereits
kurz nach dem Zweiten Weltkrieg. Wihrend klassische Na-
turwissenschaften wie Physik oder Biologie weitgehend etab-
liert sind, bietet die KI als vergleichsweise junges Gebiet noch
betrichtliches Innovationspotenzial.*°

[13] KI-Systeme lassen sich grob in zwei Kategorien untertei-
len: schwache und starke KI. Schwache KI ist auf spezifische,
klar definierte Aufgaben beschrinkt, wie sie etwa bei Sprach-
assistenten, Navigationssystemen oder automatisierten Emp-
fehlungen eingesetzt wird. Starke KI hingegen beschreibt ein
hypothetisches System mit der Fihigkeit zum eigenstindigen
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Denken, welches menschlicher Intelligenz gleichkommt — ein
Ziel, das bislang noch nicht erreicht wurde.!

[14] Ein zentrales Teilgebiet der KI ist das maschinelle Ler-
nen (ML). Es ermoglicht Systemen, aus Daten zu lernen,
ohne explizit programmiert zu sein. ML-Modelle entwickeln
durch wiederholte Analyse grofler Datenmengen die Fihig-
keit, Muster zu erkennen, Prognosen zu treffen und sich an
neue Informationen anzupassen.*? In einer datengetriebenen
Welt ist ML der Motor vieler aktueller Fortschritte in In-
dustrie und Wissenschaft. Besonders relevant ist dies fiir die
Finanzbranche, die auf prizise Vorhersagemodelle und Risi-
kobewertungen angewiesen ist.

[15] Maschinelles Lernen wird klassisch in vier Ansitze unter-
teilt: iberwachtes Lernen (mit gekennzeichneten Daten), un-
tiberwachtes Lernen (zur Mustererkennung ohne Vorgaben),
bestirkendes Lernen (durch Interaktion mit der Umgebung)
und teiliiberwachtes Lernen (Kombination beider Formen).?
Ein typischer ML-Prozess umfasst die Datenerfassung, Mo-
dellierung, Training, Testphase sowie die Implementierung
und kontinuierliche Optimierung der Systeme.?

[16] Ein besonders leistungsstarker Teilbereich des maschinel-
len Lernens ist das Deep Learning. Hierbei werden kiinstliche
neuronale Netze mit vielen Schichten eingesetzt, um unstruk-
turierte Daten — etwa Bilder oder Texte — zu verarbeiten.?
Durch die hierarchische Verarbeitung wird es méglich, kom-
plexe Merkmale automatisch zu extrahieren, was den Ein-
satz von Deep Learning in Bereichen wie Spracherkennung,
medizinischer Bilddiagnostik oder autonomem Fahren enorm
attraktiv macht.?®

[17] Die Einsatzméoglichkeiten von KI sind mittlerweile in
nahezu allen Sektoren etabliert.”” In der Medizin unterstiitzt
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sie bei Diagnosen, im Rechtswesen bei der Dokumenten-
analyse, im Bildungswesen bei individueller Lernforderung
und im Finanzsektor bei der Betrugserkennung sowie bei der
Analyse grofler Datenmengen. Die Integration von KI in all-
tigliche Prozesse markiert einen tiefgreifenden Wandel in Ge-
sellschaft und Wirtschaft — mit enormem Potenzial, aber auch
ethischen und regulatorischen Herausforderungen.

Ill. Wandel in der Finanzindustrie durch Digitali-
sierung

1. Notwendigkeit der Digitalisierung

[18] Die Digitalisierung ist weit mehr als ein technologischer
Trend — sie ist eine notwendige Reaktion auf den Wandel ge-
sellschaftlicher Erwartungen und ckonomischer Rahmenbe-
dingungen. Kunden fordern zunehmend digitale Losungen,
die effizient, sicher und intuitiv nutzbar sind. Diese Anforde-
rungen bedingen eine kontinuierliche Weiterentwicklung von
Produkten und Dienstleistungen, insbesondere in der Finanz-
industrie. Brancheniibergreifend zeigt sich, dass der Grad der
Digitalisierung stark von Investitionen abhingt, wodurch
unterschiedliche Fortschrittslevel entstehen. Dennoch ist Di-
gitalisierung ein dynamischer, nie abgeschlossener Prozess.?®

[19] Im Finanzsektor ergibt sich die Dringlichkeit der digi-
talen Transformation primir aus zwei Faktoren: der zuneh-
menden Kundenzentrierung und dem steigenden Wettbe-
werbsdruck.?’ Finanzdienstleister stehen unter dem Zwang,
ihre Geschiftsmodelle regelmifSig zu adaptieren, um den Er-
wartungen ihrer Kundschaft und den Anforderungen regula-
torischer Instanzen gerecht zu werden.® Die Digitalisierung
wird damit zur Bedingung fiir langfristige Wettbewerbsfihig-
keit, Innovationsfihigkeit und gesellschaftliche Teilhabe. Ein
prigendes Beispiel fiir diesen Wandel ist der Ubergang vom
traditionellen Parketthandel zur elektronischen Borse. Bis
in die 1980er Jahre war der Finanzhandel physisch geprigt,
ortsgebunden und zeitlich limitiert. Erst mit der digitalen
Revolution zwischen 1985 und 2000 wandelten sich Borsen-
plitze zu global vernetzten, rund um die Uhr zuginglichen
Handelsplattformen. Diese Transformation fiihrte zu sinken-
den Transaktionskosten, hoherer Effizienz und einer massiven
Ausweitung des Marktvolumens.?' Deutschland begann die-
sen Prozess vergleichsweise spit, konnte durch strukeurelle
Reformen und technische Modernisierung jedoch Anschluss
an internationale Entwicklungen finden.

[20] Die fortschreitende Digitalisierung erméglichte nicht
nur die globale Vernetzung von Finanzmirkten, sondern trug
auch zu deren Demokratisierung bei: Private Anleger erhalten
heute Zugang zu Finanzinstrumenten, die zuvor institutio-
nellen Akteuren vorbehalten waren. Gleichzeitig erfordert
diese Offnung eine neue Qualitit der digitalen Kompetenz.»

[21] Mit der Einfithrung disruptiver Technologien wie
Blockchain und KI steht der Finanzsektor erneut an einem
Wendepunkt. Diese Systeme versprechen tiefgreifende Ver-
inderungen in Effizienz, Sicherheit und Datenverarbeitung.
Zugleich fordern sie die bestehenden Strukturen heraus. In
diesem Kontext ist die Digitalisierung nicht nur eine tech-
nologische Herausforderung, sondern ein strategisches und
kulturelles Transformationsprojekt — mit offenen Fragen,
aber auch mit weitreichenden Chancen fiir die Zukunft der
Finanzwelt.
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2. Chancen durch Implementierung von Blockchain und
Kiinstlicher Intelligenz in der Finanzindustrie

[22] Die Implementierung von Blockchain und KI erdffnet
der Finanzindustrie bedeutende Potenziale fiir Effizienzstei-
gerung, Sicherheit und Innovation. Banken, Zentralbanken
und FinTechs untersuchen verstirkt seit 2020 intensiv die
Einsatzméglichkeiten dieser Technologien, um bestehende
Geschiftsmodelle zu optimieren oder neue zu schaffen.?
Insbesondere die Blockchain-Technologie bietet durch ihre
Dezentralitit, Transparenz und Manipulationssicherheit fun-
damentale Vorteile. Sie eignet sich tiberall dort, wo Wertiiber-
tragung, Intermedidre, hohe Datenintegritit und vertrauens-
volle Nachvollziehbarkeit von Prozessen gefordert sind.

[23] Ein typisches Beispiel fiir die Effizienzgewinne durch
Blockchain ist die Wertpapierabwicklung: Wihrend im tra-
ditionellen System zahlreiche Intermediire wie Broker, Clea-
ringstellen und Verwahrinstitute beteiligt sind, erméglicht die
Blockchain eine direkte, sichere Transaktion auf Peer-to-Peer-
Basis — kostengiinstig, schnell und ohne zentrale Kontrolle.
Smart Contracts automatisieren dabei Rechtsgeschifte und
kénnen komplexe Bedingungen unmittelbar ausfithren, was
insbesondere bei der Verwaltung digitaler Vermégenswerte
wie der Tausche von Kryptowihrungen gegen tokenisierte
Wertpapiere im Rahmen von Delivery-versus-Payment (DvP)
Vorteile bietet.?

[24] Ein weiteres Anwendunggsfeld ist die Tokenisierung von
Vermégenswerten. Hierbei werden physische Giiter oder
Rechte durch digitale Token auf der Blockchain abgebildet.
Diese Token — ob als Payment-, Security- oder Utility-To-
ken — erméglichen die transparente, sichere und handelbare
Darstellung von Rechten. Uber Initial Coin Offerings (ICO)
kénnen Unternehmen so alternative Finanzierungsformen er-
schliefen, vergleichbar mit einem Bérsengang.®

[25] Neben der Blockchain bietet auch die KI-Technologie
enormes Skonomisches Potenzial.*® KI wird zunehmend zur
Automatisierung datengetriebener Prozesse eingesetzt — etwa
in der Marktanalyse, im Risikomanagement oder bei der
personalisierten Kundenansprache. Maschinelles Lernen und
Deep Learning erméglichen es Systemen, aus grofen Daten-
mengen Muster zu erkennen, Prognosen zu treffen und sich
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29 Wuermeling, Digitale Transformation — Chancen und Risiken fiir die Fi-
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verwaltung in Bayern, Miinchen, in: bundesbank.de, 23.05.2019, https:
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kontinuierlich zu verbessern.?” Dies ist besonders relevant fiir
Geschiftsbereiche mit hohem Datenaufkommen wie das In-
vestment Banking.

[26] Zugleich revolutioniert die breite Zuginglichkeit moder-
ner KI-Anwendungen — etwa durch ChatGPT — den Marke.
KI-Tools sind heute nicht mehr nur Experten vorbehalten,
sondern kénnen intuitiv von einer Vielzahl von Nutzern ein-
gesetzt werden, unabhingig von Programmiervorkenntnissen.
Sie unterstiitzen etwa bei der Strukturierung von Informatio-
nen, der Bild- und Texterkennung sowie der Erstellung auto-
matisierter Berichte.

[27] Die Kombination beider Technologien — Blockchain
und KI — bietet ein vielversprechendes Fundament fiir die
nichste Evolutionsstufe der Finanzindustrie. Wihrend KI
datengetriebene Erkenntnisse liefert, sorgt die Blockchain fiir
Transparenz, Integritit und Sicherheit dieser Informationen.
Thre Stirken liegen in unterschiedlichen Bereichen, doch ge-
meinsam konnen sie bestehende Strukturen nachhaltig ver-
indern und neue Geschiftsmodelle hervorbringen. So ist es
denkbar, dass im Rahmen der Anlage in Kryptowihrungen
KI genutzt wird, um Anlageberatung oder Finanzportfolio-
verwaltung intelligent zu automatisieren. Anders als bei alt-
bekannten Robo-Advisor-Tools (die nicht individualisierte
Anlageempfehlungen erméglichen), konnte ein Kl-basiertes
Kryptoinvestment-Tool das Anlegerverhalten analysieren und
gemifl den Interessen des Anlegers und z.B. in Anlehnung

an erfolgreich Krypto-Trader Kryptoportfoliomanagement
durchfiihren.’®

IV. Herausforderungen der Blockchain- und KI-
Technologie

1. Herausforderungen bei der Implementierung von
Blockchain

[28] Die Implementierung von Blockchain-Technologien im
Finanzsektor ist mit einer Vielzahl komplexer Herausforde-
rungen, wie technologische, regulatorische und ethische As-
pekee, verbunden.

[29] Technologisch unterscheiden sich 6ffentliche und private
Blockchains grundlegend: Wihrend 6ffentliche Blockchains
dezentral, transparent und fiir alle Nutzer zuginglich sind,
bieten private Blockchains durch zentrale Kontrolle héhere
Zugangssicherheit. Im Finanzwesen, bei welchem Vertrauen
und Sicherheit essenziell sind, ist die Entscheidung tiber die
geeignete Blockchain eng mit der Frage nach Kontrolle, Nach-
vollziehbarkeit und Manipulationsschutz verkniipft. Gleich-
zeitig begiinstigt die Pseudonymitit éffentlicher Blockchains
Missbrauchspotenziale, insbesondere im Hinblick auf Geld-
wische und Terrorismusfinanzierung.®® Trotz ihrer Riickver-
folgbarkeit nutzen kriminelle Akteure anonyme Plattformen
und sogenannte »Mixer«, um Transaktionen zu verschleiern.
Schitzungen zufolge erfolgen bis zu 20 % der Terrorismus-
finanzierung {iber Blockchain-Netzwerke.

[30] Ein weiterer zentraler Kritikpunkt ist der hohe Energie-
verbrauch, insbesondere bei PoW-Blockchains.*! Das Bitcoin-
Netzwerk verbraucht jihrlich rund 173 TWh — mehr als Lan-
der wie die Schweiz oder Siidafrika. Damit gehen erhebliche
CO,-Emissionen einher, was zur Diskussion iiber ein még-
liches Verbot solcher Systeme im Rahmen der MiCAR-Ver-
handlungen gefiihrt hatte.*? Letztlich wurde aber ein solches
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Verbot abgelehnt, doch der Nachhaltigkeitsdruck bleibt.** Et-
hereum, das inzwischen auf Proof of Stake (PoS) umgestellt
hat, benétigt im Vergleich dazu signifikant weniger Energie,
was zu weniger Kohlenstoffdioxid-Ausstof fithrt. Wihrend
die Bitcoin-Blockchain pro Jahr iiber 84 MtCO,e ausstofit,
liegt die Ethereum-Blockchain bei rund 2 MtCO,e.*

[31] Zwar ist der CO,-Fuflabdruck anderer Industrien (z. B.
Bau, Luftfahrt) deutlich héher, doch steht Blockchain als re-
lativ neue Technologie besonders unter Beobachtung. Initia-
tiven wie der Crypto Climate Accord fordern daher bis 2030
die Klimaneutralitit von Mining-Aktivititen — ein Schritt,
der Blockchain nachhaltiger und gesellschaftlich anschluss-
fihiger machen soll.#

2. Herausforderungen bei der Implementierung von
Kinstlicher Intelligenz

[32] Die Einfithrung von KI bringt nicht nur transformative
Potenziale fiir Wirtschaft und Gesellschaft mit sich, sondern
auch erhebliche technologische, regulatorische und ethische
Herausforderungen.* Besonders Unternehmen im Finanz-
und Verwaltungssektor sehen sich mit einem stark steigenden
Bedarf an qualifizierten Fachkriften konfrontiert. Prognosen
gehen bis 2026 von rund 780.000 benétigten Spezialisten al-
lein in Deutschland aus.?” Insbesondere Datenanalysten und
KI-Experten mit Kompetenzen in I'T-Architekcur und Soft-
wareentwicklung sind stark nachgefragt. Dies hat zu einem
Wettbewerb um Talente gefiihrt, vor allem im Bankensektor.
Hochschulen reagieren mit dem Ausbau technischer Studien-
ginge, doch wird zusitzlich umfassendes Up- und Reskilling
bestehender Arbeitskrifte notwendig sein, um Beschiftigte
auf den kompetenten Umgang mit KI vorzubereiten.

[33] Ein weiterer kritischer Punkt ist der Datenschutz.®® KI-
Systeme — insbesondere solche auf Basis von maschinellem
Lernen — sind auf groﬁe Datenmengen angewiesen. Diese
umfassen personliche Informationen wie Identitits-, Ver-
haltens- oder Netzwerkdaten. Viele Unternehmen sammeln

37 Szczepariski, Economic impacts of artificial intelligence, in: EPRS — European
Parliamentary Research Service, Juli 2023, https://www.europarl.europa.cu/
RegData/etudes/BRIE/2019/637967/EPRS_BRI(2019)637967_EN.pdf.

38 Vgl. McFarland, Die 10 besten KI-Krypto-Trading-Bots, 01.07.2025,
hteps://www.unite.ai/de/Beste-KI-Krypto-Trading-Bots/.

39 Cooper, What is financial crime?, in: Comply Advantage, 29.02.2024,
https://complyadvantage.com/insights/financial-crime/; Financial Crime
Academy, What is Financial Crime?, o. D., https://financialcrimeacademy.
org/what-is-financial-crime/.
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ers.com/technology/cryptos-role-terrorist-financing-2023-10-23/.
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14.03.2022, https://www.btc-echo.de/news/eu-verbot-sinnvoll-so-hoch-
istbitcoins-co2-ausstoss-wirklich-136972/.
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47 Die Liicke wird grofer: McKinsey ¢ Company, Bis 2026 fehlen in
Deutschland 780.000 Tech-Spezialisten, 24.11.2021, hteps://www.mckin
sey.com/de/news/presse/24-11-19-hbr-paper-3-und-4--tech-talente-gesu
cht [12.06.2025].
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dabei deutlich mehr Daten als notwendig, hiufig ohne an-
gemessene SicherheitsmafSnahmen oder rechtliche Standards.
Die Gefahr von Datenlecks steigt entsprechend. Gleichzei-
tig wichst das Bewusstsein der Bevolkerung fir die Risiken
datengetriebener Anwendungen — insbesondere im Hinblick
auf Privatsphire und Missbrauch personenbezogener Infor-
mationen.?” Regulatorisch hinken viele Staaten hinterher,
was die Notwendigkeit internationaler Datenschutzstandards
deutlich macht.

[34] Auch unter ethischen Gesichtspunkten ist der Einsatz
von KI nicht unbedenklich.>® Ein zentrales Problem stellt die
zunehmende Verbreitung von Falschinformationen durch
Kl-generierte Inhalte dar — sogenannte Deepfakes oder
automatisch erzeugte Fake News. KI kann Inhalte in Text-,
Bild- oder Videoform generieren, die tiuschend echt wirken,
jedoch erfunden sind. Diese kénnen politisch oder wirt-
schaftlich manipulativ eingesetzt werden, was Vertrauen in
Medien, Institutionen und Mirkte untergribt.’! Studien wie
die des Massachusetts Institute of Technology (MIT) zeigen,
dass sich Falschmeldungen in sozialen Netzwerken schneller
verbreiten als wahrheitsgemifSe Informationen — eine Dyna-
mik, die durch die Effizienz von KI-Systemen weiter verstirkt

wird.>?

[35] Vor diesem Hintergrund sind klare rechtliche Rahmen-
bedingungen, technologische Schutzzmafinahmen und gesell-
schaftliche Aufklirung entscheidend. Unternehmen — etwa
im Finanzsektor — miissen Richtlinien definieren, wie KI ein-
gesetzt wird und welche Inhalte als vertrauenswiirdig gelten.
Nur so kann sichergestellt werden, dass KI nicht zur Quelle
von Desinformation wird, sondern als Werkzeug fiir Innova-
tion, Effizienz und nachhaltige Entwicklung dient.?

V. Regulatorische Vorgaben fiir Block-

chain und Ki

[36] Der BaFin-Prisident Branson erdoffnete die BaFinTech
2025 mit einem Impulsvortrag zu DLT, KI und Quanten
Computer, wobei er insbesondere die Risiken und die not-
wendige Regulierung in den Vordergrund stellce.>

[37] Der Marke folgt der Regulierung. Daher ist die Regulie-
rung der Blockchain und von KI besonders fiir ihre Akzep-
tanz in der Finanzindustrie wichtig. Wihrend es fiir KI noch
keine eigene Regulierung gibt, wird der Kryptomarkt global
zunchmend reguliert.”

[38] Das derzeitige regulatorische Umfeld von Blockchai-
nanwendungen ist global fragmentiert, was linderiibergrei-
fende Anwendungen erschwert.” Internationale einheitliche
Standards fehlen weitgehend, insbesondere fiir die Regu-
lierung von Kryptowerten. Die europiische MiCA-Verord-
nung (Markets in Crypto-Assets Regulation bzw. MiCAR),
die am 30.06.2024 in Kraft getreten ist, zielt auf einen
harmonisierten Rahmen innerhalb der EU ab. Die MiCAR
soll Verbraucherschutz gewihrleisten, Innovationen ermég-
lichen und Rechtssicherheit schaffen — etwa im Umgang
mit Kryptowerten, ihren Emittenten und Kryptowerte-
dienstleistern.>”

[39] So werden die Emission von Stablecoins, hierzu zih-
len E-Money-Token (EMT) und Vermdgenswerterefenzierte
Token (sog. Asset Referenced Token/ART), genauso geregelt
wie sonstige Kryptowerte (wie Kryptowdhrungen).”® Securi-
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ty Token werden hingegen bereits iiber die Markets in Fi-
nancial Instruments Directive (MiFID) reguliert. Interessant
sind hierbei vor allem die EMT und Kryptowihrungen. Das
steigende Interesse im Finanzmarkt und die hohe Anzahl der
bereits regulierten Emittenten und Kryptowihrungshandels-
plattformen zeigen einen Trend zu diesen Instrumenten.*

[40] Kryptowertediensleister werden so dhnlich wie Wert-
papier- bzw. Zahlungsinstitute reguliert.”® Damit besteht
bereits ein umfassendes Regelwerk fiir die Blockchain und
darauf basierende Geschiftsmodelle in der Finanzindustrie.

[41] Soweit die Blockchain und KI in der Finanzindustrie
miteinander verbunden werden, kénnte auch hier die Mi-
CAR oder die MiFID greifen. Es bedarf noch nicht einmal
neuerer Regelwerke oder Handreichungen der Aufsicht. So
geben die Veroffentlichungen der Aufsicht zu Robo-Advice
bereits Einblicke, wie der KI-basierte Kryptowihrungshan-
del reguliert sein kdnnte.! Denkbar wiren bei KI-basierter
Anlageempfehlung oder Portfolioverwaltung die erlaubnis-
pflichtigen Geschifte der Anlageberatung und der Finanz-
portfolioberatung.

[42] Gem. Art. 3 (1) Nr. 24 MiCAR stellt die »Beratung zu
Kryptowerten« das Angebot oder die Abgabe personalisierter
Empfehlungen an Kunden oder die Vereinbarung der Abgabe
solcher Empfehlungen auf Ersuchen des Kunden oder auf
Initiative des die Beratung leistenden Anbieters von Kryp-
towerte-Dienstleistungen hinsichtlich eines oder mehrerer
Geschifte in Bezug auf Kryptowerte oder die Nutzung von
Kryptowerte-Dienstleistungen. Dies entspricht der Anlage-
beratung bei Finanzdienstleistungen fiir Finanzinstrumente
nach MiFID. So bieten die Handreichungen der BaFin hierzu
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mehr Details.®> Die Anlageempfehlung muss eine »person-
liche« sein. Dieses Merkmal wird dadurch konkretisiert, dass
die Empfehlung entweder auf eine Priifung der personlichen
Umstinde des Investors gestiitzt oder zumindest als fiir diesen
geeignet dargestellt werden muss. Eine solche »Priifung der
personlichen Umstinde« des Investors ist bereits dann zu be-
jahen, wenn dieser den betreffenden Dienstleister lediglich in
allgemeiner Form iiber seine finanzielle Situation unterrichtet
und der Dienstleister daraufhin Geschifte mit bestimmten
Finanzinstrumenten empfichlt. Die Empfehlung wird dann
auf eine Priiffung der persénlichen Umstinde des Investors
gestiitzt, wenn der Dienstleister die erhaltene Information bei
seiner Empfehlung beriicksichtigt hat. Dies diirfte bei KI-ba-
sierter Krypto-Trading-Bots i.d.R. vorliegen, da solche Tools
gerade damit werben, dass die KI das Nutzerverhalten ana-
lysieren und darauf bezogen Investmentempfehlungen treffen
kann. Denn gemif8 den Vorgaben der BaFin geniigt es, dass
die Empfehlung vom Dienstleister lediglich »als fiir den An-
leger geeignet dargestellt« wird. Dies ist der Fall, wenn ein
Investor davon ausgehen muss, dass die abgegebene Empfeh-
lung auf einer Beriicksichtigung seiner persénlichen Umstin-
de beruht — auch wenn dies tatsichlich nicht so ist. Es geniigt,
dass der Dienstleister zurechenbar den Anschein setzt, bei der
Abgabe der Empfehlung die persnlichen Umstinde des In-
vestors beriicksichtigt zu haben. Keine »personliche« Emp-
fehlung wiirde es hingegen darstellen, wenn die Empfehlung
weder auf einer Priifung der personlichen Umstinde beruht
noch als fiir ihn geeignet dargestellt erscheint.

[43] Nach Art. 3 (1) Nr. 25 MiCAR umfasst die »Portfolio-
verwaltung von Kryptowerten« die Verwaltung von Portfo-
lios auf Einzelkundenbasis mit einem Ermessensspielraum im
Rahmen eines Mandats des Kunden, sofern diese Portfolios
cinen oder mehrere Kryptowerte enthalten. Auch hier hat
die BaFin Hinweise zur entsprechenden Dienstleistung im
MiFID-Umfeld gegeben.® Entscheidend fiir eine erlaubnis-
pflichtige Finanzportfolioverwaltung ist der Entscheidungs-
bzw. Ermessensspielraum. Die Finanzportfolioverwaltung
erfordert, dass dem Portfoliomanager ein Entscheidungs-
spielraum bei der Verwaltung des in Finanzinstrumenten
angelegten Vermdogens zusteht. Ein Entscheidungsspielraum
— Gegensatz hierzu ist eine weisungsgebundene Titigkeit
— liegt vor, wenn die Investmententscheidungen auf dem
eigenen Ermessen des Portfoliomanagers beruhen und von
diesem auch so durchgefiihrt werden kénnen. Hat sich der
Nutzer Mitentscheidungsbefugnisse ausbedungen, ist da-
nach zu unterscheiden, wie stark diese Befugnis im Einzelfall
ausgestaltet ist: Ein Entscheidungsspielraum fehlt, wenn der
Portfoliomanager eine von ihm getroffene Anlageentschei-
dung wirksam erst umsetzen kann, nachdem ihr der Kunde
ausdriicklich zugestimmt hat (Zustimmungsvorbehalt). Da-
gegen besteht Ermessen und damit ein Entscheidungsspiel-
raum, wenn dem Investor zwar ein Vetorecht zusteht, die
Investmentscheidung aber rechtsverbindlich durchgefiihrt
wird, solange und soweit der Kunde nicht ausdriicklich von
seinem Widerspruchsrecht Gebrauch macht. Bei Kl-basier-
ten Krypto-Trading-Bots liegt in der Regel ein erlaubnis-
pflichtiges Portfoliomanagement vor, der der Kunde einen
Bot aktiviert und dann diesen vollig unbeschrinke traden
lisst. Der Kunde behilt sich i.d.R. kein Veto oder Zustim-
mungsrecht vor. Ansonsten wire die Kl-basierte Kryptotra-
dingempfehlung hingegen nur eine erlaubnispflichtige An-
lageempfehlung oder unreguliert.
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VI. Disruption in der Finanzbranche: Analyse und

Ausblick

[44] Die Theorie der disruptiven Innovation stellt ein leis-
tungsfihiges Instrument zum Verstindnis des innovations-
getriebenen Wachstums dar.* Das Konzept der Disruption
wurde erstmals im Jahr 1997 von Clayton M. Christensen,
einem Professor an der Harvard Business School, in seinem
Buch »The Innovator’s Dilemma: When New Technologies
Cause Great Firms to Fail« behandelt. Disruption beschreibt
einen Prozess, bei dem eine neue Dienstleistung oder Techno-
logie einen bestehenden Markt grundlegend verdndert oder
sogar einen neuen schafft. Charakteristisch fiir Disruption
ist, dass neue Technologien anfinglich als leistungsschwi-
cher gelten, im Laufe der Zeit jedoch etablierte Losungen
tibertreffen und substituieren. Dabei geht es nicht um in-
krementelle Weiterentwicklungen, sondern um tiefgreifende
Markeverschiebungen. Ein klassisches Beispiel ist der Personal
Computer, der urspriinglich fiir Kinder konzipiert war, aber
durch gezielte Weiterentwicklung die damaligen GrofSrechner
verdringte.

[45] Wichtig ist, zwischen disruptiven und bewahrenden In-
novationen zu unterscheiden: Letztere optimieren bestehen-
de Produkte fiir bestehende Zielgruppen, wihrend erstere
Marktlogiken und Geschiftsmodelle neu definieren. Dieses
Verstindnis hilft Unternehmen, friithzeitig strategisch auf Ver-
inderungen zu reagieren.

[46] Im Kontext der Finanzbranche zeigen Blockchain und
KI alle Merkmale disruptiver Technologien. Die Blockchain-
Technologie ermdglicht dezentrale, transparente Transak-
tionen ohne Intermediire. Prozesse wie Kapitalbeschaffung,
Wertpapierabwicklung und Zahlungssysteme lassen sich
dadurch efhzienter, sicherer und kostengiinstiger gestalten.
Smart Contracts automatisieren komplexe Vorginge und
schaffen neue Geschiftsmodelle — etwa im Bereich der Toke-
nisierung von Vermégenswerten.

[47] Auch KI verindert die Branche grundlegend: Durch
maschinelles Lernen und Deep Learning lassen sich riesi-
ge Mengen unstrukturierter Daten analysieren, um Mus-
ter zu erkennen und Prognosen zu treffen. KI wird bereits
zur Marktanalyse, Betrugserkennung und Kundeninter-
aktion eingesetzt. Perspektivisch kann sie als virtueller
Assistent Finanzexperten unterstiitzen, Entscheidungspro-
zesse beschleunigen und Personalisierung auf ein neues
Niveau heben.

[48] Der Marke folgt der Regulierung. Aufgrund der bereits
vorliegenden Regulierung der Blockchain und ihren Finanz-
anwendungen in Europa sowie der kommenden globalen
Regulierung von Kryptowerten und KI ist davon auszugehe,
dass Blockchain und KI in der Finanzindustrie eine bedeu-
tende Rolle einnehmen werden.
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[49] Beide Technologien stehen noch am Anfang ihrer
breiten Implementierung, zeigen jedoch bereits disrupti-
ves Potenzial. Wihrend erste Anwendungen etabliert sind,
sehen sich viele Finanzinstitute derzeit mit der strategi-
schen Aufgabe konfrontiert, die Nutzungspotenziale dieser
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Technologien gezielt zu erschlieflen. Blockchain und KI
werden nicht nur bestehende Technologien ergidnzen — sie
sind im Begriff, sie zu ersetzen. Ihre Wirkung auf die Fi-
nanzbranche ist daher als disruptiv im eigentlichen Sinne
zu bewerten.



