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Editorial

Liebe Leserinnen und Leser,

die Transformation der Digitalisierung in allen Lebensbe-
reichen schreitet unauthaltsam voran; sie ist die Grundlage
fur Kiinstliche Intelligenz, deren Nutzung aus unserem
Berufs- und Lebensalltag nicht mehr wegzudenken ist. KI
ist »die Fihigkeit einer Maschine, menschliche Fihigkeiten
wie logisches Denken, Lernen, Planen und Kreativitit
zu imitieren« (EU-Parlament, 2020, https://www.europ
arl.europa.eu/topics/de/article/202008275STO85804/
was-ist-kunstliche-intelligenz-und-wie-wird-sie-genutzt;
06.02.2026); eine Eigenschaft, die den Menschen in vielen
Lebenslagen unterstiitzen kann, soweit er damit verantwor-
tungsvoll umgeht.

Was haben KI-Systeme und die Polizeiorganisation gemein-
sam? KI-Systeme sind anpassungsfihig, denn sie lernen kon-
tinuierlich aus neu zur Verfiigung stehenden Daten. Damit
werden sie grds. treffsicherer und verbindlicher in ihrer
Aussagekraft. Auch die Polizei ist ein lernendes System; die
Organisation passt sich, mehr oder weniger schnell, an neue
Einsatz- und Kriminalititsphinomene sowie gesellschaftli-
che und technische Entwicklungen an. Sie konnte und
musste lernen, dass die Nutzung von KI unverzichtbar fiir
eine weitere Professionalisierung der Polizeiarbeit ist.

Fiir dieses Editorial habe ich Chat-GPT gefragt, welche
Vorteile die Nutzung von KI-Systemen bei der Bewilti-
gung polizeilicher Aufgaben haben kann. Die Antwort
kam prompt: Entlastung der Polizei, schnellere und bessere
Analysen, Unterstiitzung bei der Gefahreneinschitzung,
Reduzierung menschlicher Willkiir, Unterstiitzung bei der
Auswertung umfangreichen Bild- und Videomaterials. Bei
vollem Bewusstsein, dass ich mit meiner Eingabeaufforder-
ung die Antwort gelenkt und so provoziert habe, lediglich
die Sonnenseiten der KI-Anwendung bei der Polizeiarbeit
prisentiert zu bekommen, formulierte ich einen weiteren
Prompt: Worin liegen die Risiken, bei der Polizeiarbeit KI
zu nutzen? Die daraufhin generierte Antwort zeigte, dass
die KI die fiir einen Riickgriff zur Verfiigung stechenden
Daten ebenso niichtern auch selbstkritisch auswertet und
verkniipft: Verzerrung und Diskriminierung (wenn die
von der KI genutzten Daten bspw. schon diskriminierende
Vorurteile enthalten), Intransparenz (denn, so Chat-GTD,
»KI-Systeme sind nicht nachvollziehbar«), Fehler mit re-
alen Folgen, Aushéhlung von Grundrechten (bspw. bei
Masseniiberwachungen und automatisierten Datenauswer-
tungen), Verantwortungsdiffusion (wer trigt die Verant-
wortung, wenn Fehler durch die Nutzung von KI entste-
hen), Abhingigkeit von Technik. Daraus lisst sich ableiten,
dass KI in der Polizeiarbeit unzweifelhaft zur Steigerung der
Effektivitit und Effizienz beitragen kann, sie aber kontrol-
liert, transparent und in einem klaren Rechtsrahmen einge-
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setzt werden muss, um die Risiken abzufedern und letztlich
menschliche Entscheidungen zu unterstiitzen (und nicht zu
automatisieren).

Unmittelbar hieran anschlussfihig sind die juristischen Be-
itrige in diesem Sonderheft vom Autorenteam Dr. Anna
Louban, Dr. Lou Therese Brandner und unserer Fachredalk-
teurin Prof. Dr. Sabrina Schonrock, von Prof. Dr. Kristin Pfef-
fer sowie von Steven Kleemann und Prof. Dr. Hartmut Aden.

Praktisch wird es im Beitrag von Dr. Robert Pelzer, Dr. Flo-
rian Ludwig und Martin Hofer. Die Autoren berichten aus
dem Forschungsprojekt »KISTRA«, welches die Magli-
chkeiten des ethisch und rechtlich vertretbaren Einsatzes KI
zur Fritherkennung und Bekidmpfung von Hasskriminalitit
im digitalen Raum untersuchte und das Ziel verfolgte, KI-
basierte Textklassifizierer zur automatisierten Analyse grofier
Textmengen im Internet zu entwickeln. Im Projekt wurden
zudem auch rechtliche und gesellschaftlich-ethische Rah-
menbedingungen analysiert.

Dr. Clemens Seibold befasst sich mit einem Kriminal-
ititsphinomen, mit dem die Polizei sich konfrontiert
sieht: Durch Kl-basierte Verfahren erstellte Gesichtsmorphs
konnen ein erhebliches Sicherheitsrisiko darstellen, wenn
sie fiir kriminelle Zwecke missbraucht werden. Neben der
Beschreibung von Gesichts-Morphing-Angriffen werden im
Beitrag auch Méglichkeiten zum Schutz vor Morphing-Ang-
riffen sowie zu Detektionsméglichkeiten von manipulierten
Bildern aufgezeigt.

Auch in der Polizei-Fithrung kommt KI in den Fokus. Dr. Sy/-
ke Piéch, Thomas Berger und Raphael Humbel diskutieren
die Fragen, wie KI-Systeme den Polizeialltag unterstiitzen
kénnen, welche Rolle Fiihrungskrifte im Prozess des digi-
talen Wandels einnehmen und wie sich Fithrung durch den
Einsatz von Kl-Technologien verindern kann. Zur Beant-
wortung dieser Fragestellungen erdrtert das Autorenteam
konkrete Anwendungsfille bei den Linderpolizeien Berlin
und Baden-Wiirttemberg. Der Beitrag wird wissenschaftlich
fundiert durch Erkenntnisse aus einer Master-Thesis an der
Hochschule Luzern, die forschungsbasierte Perspektiven auf
KI und Fiihrung im Polizeikontext aufzeigt.



Kilian D. Griitter aus Zirich tberschreibt seinen Beitrag
mit der Uberschrift: »Generative KI und die Transformation
polizeilicher Fiuhrungskultur - Chancen, Risiken und die
Neudefinition von Autoritit im Zeitalter algorithmischer As-
sistenz«. Der Autor analysiert auf Basis aktueller empirischer
Forschung und klassischer Fiithrungstheorien, wie KI die
polizeiliche Fithrungspraxis verindert.

Liebe Leserinnen und Leser, die Autorinnen und Autoren
der Beitrige in diesem Sonderheft sind wahrlich Expertin-
nen und Experten auf ihrem Wissensgebiet. Ich wiinsche
Thnen viel Vergniigen und Erkenntnisgewinn beim Lesen
dieser Ausgabe.

Thre
Sandra Schmidt

Kl in der Polizeiarbeit: Menschliche Aufsicht als
ethische und institutionelle Herausforderung
Anna Louban/Lou Therese Brandner/

Sabrina Schonrock

Nach der Regulierung ist vor der Regulierung:
Kinstliche Intelligenz in der Polizeiarbeit

nach dem Al-Act
Kristin Pfeffer

S. 221

Die Grundrechte-Folgenabschatzung nach dem
Artificial Intelligence Act der Europaischen
Union — Chancen einer qualitativen Konkretisie-
rung fiir die polizeiliche KI-Nutzung

Steven Kleemann/Hartmut Aden

S. 226

Einsatz von Kunstlicher Intelligenz zur
Klassifikation von Hassdelikten im Internet
Robert Pelzer/Florian Ludwig/Martin Hofer S. 230

Gesichts-Morphing als Sicherheitsrisiko:
Angriffsvektoren und Detektionsmethoden

Clemens Seibold

S.234

Zwischen Technik und Vertrauen - Kiinstliche
Intelligenz und Fiihrung bei der Polizei
Sylke Piéch/Thomas Berger/Raphael Humbel S. 240

Generative Kl und die Transformation

polizeilicher Fihrungskultur
Kilian D. Grutter

Impressum

S. 244

Die POLIZEI 4a- 2026



POLIZE

Heft 4a/2026 - 117. Jahrgang - Seiten 217-248

UNABHANGIGE, INTERDISZIPLINARE
FACHZEITSCHRIFT FUR OFFENTLICHE
UND PRIVATE SICHERHEIT

Redaktion

Prof. Dr. Dieter Miiller, Halle (Saale) (Schriftleitung) - Ltd. Kriminaldirektor a.D.
Ralph Berthel, Frankenberg - Prof. Dr. Sabrina Schonrock, Hochschule
fur Wirtschaft und Recht, Berlin - Prof. Dr. Sandra Schmidt, Hochschule
fur Wirtschaft und Recht, Berlin

Kl in der Polizeiarbeit: Menschliche Aufsicht als
ethische und institutionelle Herausforderung'

Dr. Anna Louban, Berlin, Dr. Lou Therese Brandner, Tibingen und

Prof. Dr. Sabrina Schonrock, Berlin*

Die fortschreitende Digitalisierung und die wachsende
Notwendigkeit, groe Datenmengen effizient zu ver-
arbeiten, verandern derzeit zahlreiche gesellschaftliche
Bereiche — auch die Strafverfolgung. Die Integration von
Kunstlicher Intelligenz (KI) in die Polizeiarbeit verspricht
dabei eine Steigerung von Effizienz, Prazision und Ob-
jektivitat. Zugleich sind mit dem polizeilichen KI-Einsatz
erhebliche Risiken verbunden: diskriminierende Verzer-
rungen, mangelnde Nachvollziehbarkeit automatisierter
Entscheidungen und unklare Verantwortlichkeiten stellen
zentrale Herausforderungen dar.

Die am 01.08.2024 in Kraft getretene Verordnung Euro-
paischen Parlaments und des Rates zur Festlegung har-
monisierter Vorschriften fur kiinstliche Intelligenz ((EU)
2024/1689) — kurz: EU Al Act — adressiert diese Prob-
lematik, indem er rechtliche Rahmenbedingungen fur
die Entwicklung und Nutzung von KI-Systemen schafft
— vorwiegend durch die Verpflichtung zu »menschlicher
Aufsicht« bei sogenannten Hochrisiko-Anwendungen
(Art. 14 VO (EU) 2024/1689).

In Deutschland wird Kl bereits in verschiedenen Bereichen
der Polizei erprobt und eingesetzt — etwa zur Analyse gro-
Ber Bild- und Videodatenmengen oder fiir die Textana-
lyse, bspw. in Bezug auf Dokumente oder Chatverlaufe.
Drei vom Bundesministerium fiir Bildung und Forschung

(BMBF) geforderte Forschungs-
projekte — FAKE-ID, VIKING und
PEGASUS —? untersuchten in den
Jahren zwischen 2020 und 2025
die aktuellen Strukturen, Heraus-
forderungen und Ambivalenzen
datenbasierter Kl-gestiitzter Poli-
zeiarbeit.

Auf Grundlage dieser Forschung
beleuchtet dieser Artikel die prakti-
sche Umsetzung menschlicher Auf-
sicht in komplexen, arbeitsteiligen
KI-Systemen der Polizei, und die
technische und organisatorische
Heterogenitat polizeilicher KI-An-
wendungen im foderalen Kontext.
Daraufhin identifizieren wir kon-
krete Herausforderungen, die die
Polizei bei der Umsetzung der ge-
setzlich vorgeschriebenen mensch-
lichen Aufsicht Uber Kl-Systeme
erfahrt, und skizzieren mogliche
Strategien zur rechtskonformen
und ethisch informierten Uberwin-
dung dieser Schwierigkeiten.

1 Die Ersterscheinung dieses Beitrags erfolgte in: Schonrock/Aden, 8. Fach-
symposium zum Terroranschlag auf dem Berliner Breitscheidplatz, Zu-
kunftssicherheit: Die Rolle von Kiinstlicher Intelligenz im Kampf gegen
Terrorismus (2025), S. 38 f.

*  Dr. Anna R. Louban war bis Oktober 2025 wissenschaftliche Mitarbeite-
rin am Forschungsinstitut fiir 6ffentliche und private Sicherheit (FOPS
Berlin) der Hochschule fiir Wirtschaft und Recht Berlin und arbeitet zum
Einsatz Kiinstlicher Intelligenz (KI) in der nationalen Strafverfolgung, u.a.
in den Forschungsprojekten FAKE-ID zu Videoanalyse mit Hilfe Kiinst-
licher Intelligenz zur Detektion von falschen und manipulierten Identi-
titen und VIKING zur Vertrauenswiirdigkeit von KI-Anwendungen in der
Polizeiarbeit. Dr. Lou Therese Brandner ist Postdoktorandin und wissen-
schaftliche Mitarbeiterin am IZEW Tiibingen und forscht im Bereich der
KI- und Datenethik zur Analyse ethischer und gesellschaftlicher Aspekte
von datengetriebenen Technologien. Sie war wissenschaftliche Mitarbei-
terin in den Projekten PEGASUS zu KI in der polizeilichen Ermittlungs-
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arbeit (2022-2023) und KITQAR zu ethischen Dimensionen von KI-Trai-
ningsdatenqualitit (2022-2024), sowie Leiterin des Projektes VIKING
zur Vertrauenswiirdigkeit KI-gestiitzter Polizeitechnologien (2022-2025).
Prof. Dr. Sabrina Schonrock ist Professorin fiir Offentliches Recht an der
HWR Berlin, sowie erste Vizeprisidentin der HWR Berlin. In den Jahren
2014-2024 war Sabrina Schénrock Richterin des Verfassungsgerichtshofes
des Landes Berlin. In den BMBE-geforderten Forschungsprojekten FAKE-
ID und VIKING iibernahm sie die Co-Projektleitung gemeinsam mit Prof.
Dr. Hartmut Aden.

2 Projektinformationen: Polizeiliche Gewinnung und Analyse heterogener
Massendaten zur Bekimpfung organisierter Kriminalititsstrukturen (PE-
GASUS), Projektlaufzeit: April 2020 — September 2023; Videoanalyse mit
Hilfe kiinstlicher Intelligenz zur Detektion von falschen und manipulier-
ten Identititen (FAKE-ID); Projektlaufzeit: Mai 2021 — Oktober 2024;
Vertrauenswiirdige Kiinstliche Intelligenz fiir polizeiliche Anwendungen
(VIKING), Projektlaufzeit Januar 2022 — Mirz 2025.
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Aufsatze Louban/Brandner/Schénrock

- Kl in der Polizeiarbeit und menschliche Aufsicht

I. Menschliche »Aufsicht« in komplexen Systemen
Kl-gestiitzte polizeiliche Ermittlungsarbeit zihlt zu den
Hochrisikoanwendungen i.S.d. EU Al Acts (Art. 6, VO (EU)
2024/1689). Gem. Art. 14 dieser Verordnung sind Anbieter
und Betreiber solcher Systeme zur Einrichtung wirksamer
menschlicher Aufsicht verpflichtet.

Vereinfachte Modelle und die daran ankniipfenden Dis-
kurse suggerieren dabei hiufig, beim sogenannten human in
the loop handle es sich um einen klar definierten, singuliren
menschlichen Eingriff in einen ansonsten automatisierten
Ablauf. Tatsichlich handelt es sich in der Praxis jedoch um
ein kontinuierliches, arbeitsteiliges Zusammenspiel verschie-
denster professioneller Rollen und technischer Systeme — ein
verteiltes Geflecht von Verantwortlichkeiten, das an mehreren
Stellen des soziotechnischen Prozesses ansetzt. Die Reduk-
tion auf einen einzelnen »Loop-Moment« verzerrt nicht nur
die tatsichliche Vielschichtigkeit menschlicher Beteiligung,
sondern birgt auch die Gefahr, Verantwortlichkeit zu exter-
nalisieren oder zu entkontextualisieren.

In der Praxis sind vielmehr zahlreiche menschliche Akteure an
den jeweiligen soziotechnischen Prozessen des polizeilichen
KI-Einsatzes beteiligt — darunter Ermittler:innen, Daten-
analyst:innen, Techniker:innen, Systemverwalter:innen und
juristische Fachkrifte. Thre Zusammenarbeit verlduft nicht
linear: Interviews im Rahmen der Projekte FAKE-ID, VI-
KING und PEGASUS mit Polizeimitarbeiter:innen, die in
solche Arbeitsprozesse involviert sind, zeigen, dass sich die
Abstimmung zwischen technischem Einsatz, menschlicher
Urteilsfihigkeit und rechtlichen Rahmenbedingungen als
dynamisch und kontextabhingig erweist. Die Ausgestaltung
der Zusammenarbeit orientiert sich an der jeweiligen Auf-
gabenstellung und kann zahlreiche Schleifen, Umwege und
Unterbrechungen umfassen, in denen Aspekte wie technische
Details, individuelle Expertisen und spezifische Verantwort-
lichkeiten geklart werden miissen.

Auch die Interaktion zwischen Mensch und Technik ist — wie
unsere Forschung verdeutlicht — weder geradlinig noch ein-
heidich strukeuriert. Vielmehr ist sie geprigt von situativen
Einschitzungen, institutionellen Rahmenbedingungen und
spezifischen technologischen Moglichkeiten. Dabei wird eine
deutliche Diskrepanz zwischen idealisierten Vorstellungen
einer digitalisierten Strafverfolgung und der tatsichlichen
Umsetzungspraxis sichtbar. Letztere ist geprigt von enormen
Datenmengen und einer Vielzahl heterogener Softwarelsun-
gen innerhalb der Polizeiarbeit — Aspekte, die lineare Prozess-
annahmen infrage stellen und die Komplexitit digital unter-
stiitzter Ermittlungen verdeutlichen.

Il. KI im Polizeialltag: Zwischen technischer Integ-
ration und foderaler Vielfalt

Die beachtliche Gréfie der deutschen Polizei als gesellschaft-
liche Institution sowie die notwendige thematische Ausdiffe-
renzierung polizeilicher Arbeit fithren zu Vielschichtigkeiten
im bereits komplexen Zusammenspiel von Akteuren und
KI-Technologien. Hinzu kommen fdderale Unterschiede in
der Organisation und Durchfiihrung polizeilicher Arbeit, die
zu einer erheblichen Diversitit im Umgang mit Kl-gestiitz-
ten Anwendungen fiihren: Aufgrund der foderalen Struktur
der Polizei werden KI-Anwendungen in den verschiedenen
Strafverfolgungs- und Ermittlungsbehdrden unterschiedlich
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antizipiert und umgesetzt. Zentrale Faktoren wie die einge-
setzten Technologien, verantwortliche Akteure und konkrete
Arbeitsabldufe im Umgang mit KI kénnen variieren.

Wihrend manche Abteilungen innerhalb einer Polizei oder
ganze Landespolizeien eigene KI-Systeme entwickeln und
sich somit in der Rolle des Anbieters befinden, setzen andere
auf externe Softwareldsungen und agieren entsprechend als
Betreiber. Diese »Mischlosungen« aus kommerziellen und
eigens entwickelten KI-Anwendungen bringen sowohl He-
rausforderungen als auch Chancen mit sich — wie etwa Kai
Kiillmer, Leitender Kriminaldirektor beim Bundeskriminal-
amt (BKA), jiingst beim 28. Europiischen Polizeikongress®
in Berlin betonte: »Die Auswertung von Millionen von Chat-
nachrichten wire ohne KI nicht mehr moglich. Mit der im BKA
entwickelten Netzwerkanalyse konnten iiber 4.000 Ermittlungs-
verfahren in Deutschland eingeleitet werdenc, so Kiillmer auf
dem Podium zum Thema »KI und Massendaten«.

Es zeigt sich eine insgesamt heterogene Landschaft polizeili-
cher KI-Anwendungen: Hochkomplexe Technologien treffen
auf ebenso komplexe Organisationsformen. Polizeibedienste-
te kommen auf unterschiedlichen Ebenen mit KI in Beriih-
rung — etwa im Rahmen kriminalistischer Ermittlungen oder
im administrativen Bereich, bei der Integration neuer Syste-
me oder der Auswahl geeigneter Technologien. Die Vielfalt
an Anwendungen, Einsatzbereichen und Akteurskonstellatio-
nen — in Kombination mit den erheblichen féderalen Unter-
schieden innerhalb der Polizei — fiihrt zu erheblichen Heraus-
forderungen fiir eine wirksame Gestaltung und einheitliche
Umsetzung der gesetzlich vorgeschriebenen »menschlichen

Aufsicht« (Art. 14 VO (EU) 2024/1689).

lll. Der Al Act: Verantwortung durch menschliche
Kontrolle

Der EU AI Act verlangt, dass bei hochrisikoreichen KI-Sys-
temen eine menschliche Aufsicht gewihrleistet sein muss.
Fiir Strafverfolgungsbehorden gelten diverse Ausnahmen der
Hochrisikopflichten des Al Acts (Kleeman & Aden 2025).
Dies ist auch der Fall fiir menschliche Aufsicht; so wird in
Art. 14 VO (EU) 2024/1689 spezifiziert, dass Betreiber von
Systemen zu Zwecken der Strafverfolgung nicht sicherstellen
miissen, dass von Systemen getroffene Identifizierungen von
mindestens zwei natiirlichen Personen gesondert tiberpriift
und bestitigt werden, wenn das Unions- oder nationale Recht
die Anwendung dieser Anforderung fiir unverhilenismiflig
hilt. Strafverfolgungsbehérden sind jedoch nicht von der An-
forderung ausgenommen, dass natiirliche Personen die Funk-
tionsweise von KI-Systemen stets tiberwachen sollen. Natiir-
liche Personen miissen sicherstellen konnen, dass KI-Systeme
zu Strafverfolgungszwecken bestimmungsgemif$ verwendet
werden und verldssliche Ergebnisse liefern. Aufsichtspersonen
miissen also in der Lage sein, die Systeme zu verstehen, ihre
Grenzen zu erkennen, Fehlfunktionen zu identifizieren und
— wenn ndtig — einzugreifen oder Systeme zu deaktivieren.

Einerseits bedeutet das, dass KI-Systeme bereits wihrend der
Entwicklung mit Mechanismen ausgestattet werden sollen,
die Aufsichtspersonen anleiten und informieren, damit diese

3 28. Europiischer Polizeikongress (European Police Congress/EPC), Zeiten-
wende fiir die Innere Sicherheit — Strategie - Resilienz - Zusammenhalt,
20.-21.05.2025, Berlin.
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entscheiden konnen, ob, wann und wie sie in das System
eingreifen oder es abschalten miissen, wenn es nicht wie vor-
gesehen funktioniert. Doch vor allem setzt die Anforderung
entsprechende Kompetenzen innerhalb der Polizeistrukturen
voraus. So spezifiziert der Al Act in Art. 14 »Menschliche
Aufsicht« beziiglich der hiufig diskutierten Problematik des
Automatisierungsbias, dass Aufsichtspersonen in der Lage
sein miissen »sich einer méglichen Neigung zu einem auto-
matischen oder {ibermifligen Vertrauen in die von einem
Hochrisiko-KI-System hervorgebrachte Ausgabe (»Auto-
matisierungsbias«) bewusst zu bleiben, insbesondere wenn
Hochrisiko-KI-Systeme Informationen oder Empfehlungen
ausgeben, auf deren Grundlage natiirliche Personen Ent-
scheidungen treffen« (Art. 14 Abs. 4 Buchst. b) VO (EU)
2024/1689). Sind Aufsichtspersonen nicht fiir diese Proble-
matik sensibilisiert, kann die wahrgenommene Autoritit von
KI-Systemen dazu fithren, dass Biases unerkannt bleiben. Es
kann zu einer Autorititsumkehr kommen zwischen Anwen-
der:in und Systemen, die die Entscheidungsfindung eigent-
lich nur unterstiitzen sollen (Yeung et al. 2021). Weiterhin
miissen fiir eine klare Rollenverteilung innerhalb der Polizei
spezifische Verantwortlichkeiten und Aufgaben der involvier-
ten Akteure klar differenziert und definiert werden, z.B. in
Entwicklung, Bereitstellung, Anwendung,.

3.1 Herausforderungen der menschlichen Aufsicht in
der Praxis

Menschliche Aufsicht kann also keine individuelle Verant-
wortung sein, sondern muss auf institutioneller Seite mit-
gedacht, organisiert und strukturell verankert werden. Um
KI-Risiken effektiv erkennen und mindern zu kénnen, miis-
sen Aufsichtspersonen iiber die erforderliche Kompetenz,
Ausbildung und Autoritit verfiigen, sowie angemessene
Intentionen und Motivation haben (Sterz et al. 2024). Das
entspricht jedoch bei weitem nicht immer der Realitit: Die
gesammelten Daten zeigen, dass Ermittelnde oft nur begrenzt
mit den technischen Grundlagen der eingesetzten Systeme
vertraut sind, wihrend Datenanalyst:innen wiederum nicht
immer die juristischen oder ermittlungstaktischen Hinter-
griinde kennen. Dadurch entsteht eine Verantwortungsliicke,
die durch besser geschulte »hybride Rollen« oder strukturelle
Reformen geschlossen werden kénnte und miisste. Gleich-
zeitig ist die konkrete Ausgestaltung effizienter menschlicher
Aufsicht unklar, da das Konzept oft vage und liickenhaft
bleibt (Enquist 2023).

Die Umsetzung menschlicher Aufsicht gestaltet sich in der
Praxis dementsprechend schwierig. Komplexe KI-Systeme
produzieren Ausgaben, die oft nicht ohne Weiteres nach-
vollziehbar sind. Ermittler:innen miissen sich auf Riickspra-
chen mit Spezialist:innen verlassen — was Zeit kostet und zu
Missverstindnissen fithren kann. Fehlinterpretationen von
KI-Systemen sind besonders problematisch; bspw. sehen sich
Systeme zur Sprach- und Textanalyse mit der Kontextgebun-
denheit von Sprache beziiglich Semantik und Sinnhaftigkeit
konfrontiert, etwa Faktoren wie Ironie und Sarkasmus. Eine
automatische Analyse kann zu folgenreichen Fehlschliissen
fithren, wenn Inhalte falsch iibersetzt oder soziokulturelle
Kontexte nicht erkannt werden, was im polizeilichen Kon-
text bei der Verwendung von Slang oder aufgrund millieuspe-
zifischer mehrsprachiger Kommunikation in Chatverldufen
schnell der Fall sein kann. Menschliche Aufsicht spielt hier
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eine zentrale Rolle, um Ergebnisse kritisch zu hinterfragen
und priifen zu kdnnen, setzt jedoch im gleichen Zuge auf
menschlicher Seite Kenntnisse bestimmter Sprachen und
Sprachgewohnheiten voraus. Sind diese Fihigkeiten nicht
ausreichend vorhanden, besteht das Risiko, dass falsche
Schlussfolgerungen gezogen und infolgedessen unrechtmi-
Bige Mafinahmen durch die Polizei ergriffen werden.

Das Konzept der menschlichen Aufsicht beriihrt weitere ethi-
schen Dimensionen: Ohne vorhandene technologische Trans-
parenz ist es Anwender:innen kaum mdglich, Systeme kritisch
zu hinterfragen. Ein Beispiel dafiir sind mogliche Fehlidentifi-
zierungen von Gesichtserkennungssystemen und anderen bio-
metrischen Technologien, die potenziell schwerwiegende Folgen
haben wie falschliche Verdichtigungen bis hin zu unverschulde-
ten Festnahmen. Nur wenn Anwender:innen solche KI-Syste-
me ausreichend verstehen, die internen Prozesse nachvollziehen
und die Ausgaben der jeweiligen Kl-gestiitzten Anwendungen
entsprechend interpretieren konnen, kénnen sie deren Entschei-
dungen und Ergebnisse hinreichend gegenpriifen.

Zudem ist in vielen Bereichen der Polizei eine wenig ausge-
prigte Fehlerkultur, also die Bereitschaft, offen iiber Proble-
me und Fehleinschitzungen zu sprechen, erkennbar. So gab
Bundespolizeibeauftragter Uli Grotsch in einem Interview im
Mirz 20254 an, dass die deutsche Polizei »definitiv« Nach-
holbedarf hinsichtlich einer Fehlerkultur habe und Polizeibe-
schiftigte mit existierenden polizeiinternen Beschwerdestel-
len »— vorsichtig ausgedriickt — oft nicht zupass kommenc.
Auch ethische Reflexionen iiber KI-Einsatz finden bislang
selten institutionell verankert statt. Der Al Act bringt somit
nicht nur neue Pflichten, sondern kann auch bestehende
Schwachstellen verstirken, wenn diese neuen Aufgaben auf
unklare Verantwortungsketten und mangelnde Mechanismen
zur Aufarbeitung von Fehlverhalten und Missstinden treffen.

3.2 Ethische Verantwortung: Mehr als Technikfol-
genabschatzung

Die Verpflichtung zu menschlicher Aufsicht riicke die mensch-
liche Handlungsfihigkeit und Autonomie in den Fokus und
reflekdiert die Bedeutsamkeit ethischer Gesichtspunkee fiir die
Regulierung von KI. Im sensiblen Bereich der Strafverfol-
gung, in dem Entscheidungen tiber rechtliche Unschuld oder
Schuld, Freiheit oder der Entzug dieser gefillt werden, greift
eine rein technische Perspektive auf den Einsatz Kiinstlicher
Intelligenz zu kurz. Menschliche Aufsicht darf nicht allein als
Frage der Systemkontrolle oder der organisatorischen Effi-
zienz verstanden werden, sondern muss als ethisches Mandat
begriffen werden. Das bedeutet, dass diejenigen, die KI-Sys-
teme entwickeln, implementieren oder anwenden, nicht nur
technisch geschult sein sollten, sondern auch eine fundierte
Auseinandersetzung mit ethischen Grundfragen fithren miis-
sen. Vor diesem Hintergrund ist die Polizei als gesellschaft-
liche Kerninstitution dafiir verantwortlich, die notwendigen
Strukturen fiir eine solche Auseinandersetzung zu schaffen
und in interne Arbeitsprozesse zu integrieren.

4 Grotsch: Polizei hat »definitive Problem mit Fehlerkultur, WEB.DE Maga-
zin, 15.03.2025.
https://web.de/magazine/politik/groetsch-polizei-definitiv-problem-fehlerkul
tur-40755194 (Zugriff: 03.06.2025).

219



Aufsatze Louban/Brandner/Schénrock

- Kl in der Polizeiarbeit und menschliche Aufsicht

Notwendig sind gezielte Schulungsprogramme fiir Anwen-
der:innen, die sowohl technisches als auch ethisches und
rechtliches Wissen vermitteln, um Polizeibeschiftigte dazu
zu befihigen, zu kompetenten KI-Nutzer:innen werden
(Burrell 2016). Der Aufbau von Kompetenzen zu den The-
menfeldern Fairness und Diskriminierung, Transparenz,
Rechenschaftspflicht und damit verbundene gesellschaft-
liche Auswirkungen algorithmischer Entscheidungen kann
sie darin unterstiitzen, KI-Ergebnisse einzuordnen, kritisch
zu hinterfragen und die mit den jeweiligen Entscheidungen
einhergehenden Risiken besser einzuschitzen. Nur wenn
Polizeiakteure — je nach Funktion und Verantwortung —
die sozialen, juristischen und ethischen Dimensionen ihres
Handelns verstehen und aktiv in ihre Praxis einbeziehen,
kann der Einsatz von KI im Polizeialltag verantwortungsvoll
ausgestaltet werden.

Das betrifft zudem die Frage, wie Vertrauen in die Polizei als
Institution gewahrt oder gestirkt werden kann. Institutio-
nelle Mechanismen, die ethische Standards absichern, sind
hierfiir notwendig — etwa durch Ombudspersonen, unabhin-
gige Ethikbeirite oder niedrigschwellige, moglichst anonyme
Beschwerdeverfahren, die Transparenz und Teilhabe fordern.
Auf diese Art wiirde die Méglichkeit, missbriuchliche oder
anderweitig ethisch bedenkliche Technologienutzung und
deren benachteiligende Auswirkungen auf einzelne Personen
oder Personengruppen zu melden, institutionell verankert.

Fazit: Zwischen technologischer Innovation und
institutioneller Verantwortung

Die Integration Kiinstlicher Intelligenz in die Polizeiarbeit
erdffnet zweifellos neue Moglichkeiten — etwa fiir effiziente-
re Abliufe, komplexe datenbasierte Analysen und prizisere
Ermittlungen anhand von Mustern, Aufgaben, die durch
menschliche Arbeitskraft nur unter extremem Aufwand
iibernommen werden kénnen. Gleichzeitig wirft sie jedoch
erhebliche ethische, rechdliche und auch praktische Heraus-
forderungen auf: Intransparenz, potenzielle Diskriminierung,
unklare Zustindigkeiten und damit einhergehende unscharf
definierte Verantwortlichkeiten zihlen zu den zentralen Pro-
blemfeldern. Der EU Al Act setzt mit der Verpflichtung zur
menschlichen Aufsicht einen wichtigen Rahmen fiir den
Umgang mit Hochrisiko-KI, doch seine Umsetzung trifft auf
eine grundsitzlich foderal strukturierte Institution sowie auf
héchst ausdifferenzierte, heterogene Arbeitsstrukturen inner-
halb der einzelnen Polizeien.

Angesichts der aktuell zunehmenden Technologisierung steigt
der Bedarf nach Rollendefinitionen, einer fundierten techni-
schen wie ethischen Aus- und Weiterbildung fiir das Personal
und einer institutionellen Verankerung von Verantwortung.
Die Etablierung einer offenen Kommunikation iiber Proble-
me und Fehleinschitzungen ist dabei unumginglich.
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Da Polizeibedienstete auf unterschiedlichen Ebenen mit KI in
Berithrung kommen — direkt in Ermittlungen oder indireke
tiber administrative und strategische Prozesse —, verlangt die
Diskussion um ,die‘ menschliche Aufsicht einer diskursiven
und analytischen Pluralisierung, um die Komplexitit der viel-
filtigen polizeilichen Arbeit realitits- und praxisnah erfassen
und reflektieren zu kénnen. Anwendungen, die auf Kiinstli-
cher Intelligenz basieren, kénnen in diesem spezifischen Kon-
text nicht als ein Allheilmittel angesehen werden, sondern
sind als Werkzeug zu begreifen, dessen Wirkung maf3geblich
davon abhingt, wie es genutzt wird und wie die Konsequen-
zen seiner Anwendung kontrolliert und reflektiert werden.

Die Verpflichtung zur menschlichen Aufsicht ist zwar ein we-
sentlicher Aspekt ethisch akzeptabler Technologien, stellt jedoch
ebenso wenig ein Allheilmittel fiir die mannigfachen ethischen
Probleme des polizeilichen KI-Einsatzes dar — vor allem, wenn
sie als individuelle Aufgabe statt als strukturelle Verantwort-
lichkeit verstanden wird (Zweig et al. 2018). Ein idealisierter
Diskurs tiber die symbolische Bedeutsamkeit menschlicher Auf-
sicht, Kontrolle und Letztentscheidung hilft wenig, wenn es an
einer konkreten Ausgestaltung und Implementation solcher
Verpflichtungen, sowie einer praxisnahen Analyse ihrer Bezie-
hung zu anderen ethischen Dimensionen mangelt. Erst wenn
technologische Innovation mit institutioneller Verantwortung
und ethischem Bewusstsein einhergeht, kann KI einen sozial
vertretbaren Fortschritt in der Polizeiarbeit und insbesondere

der polizeilichen Strafverfolgung herbeifiihren.
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Pfeffer - Kuinstliche Intelligenz in der Polizeiarbeit m

Nach der Regulierung ist vor der Regulierung
Kiinstliche Intelligenz in der Polizeiarbeit nach dem Al-Act

von Prof. Dr. Kristin Pfeffer, Hamburg*

Nach einem dreijahrigen Gesetzgebungsprozess hat die
Europaische Union am 21.05.2024 den Al-Act (KI-VO)
verabschiedet und am 12.07.2024 im Amtsblatt (VO (EU)
2024/168954) veroffentlicht. Auch wenn sich der An-
wendungsbereich dieses speziellen Produktsicherheits-
gesetzes auf die mitgliedstaatlichen Sicherheitsbehdrden
erstreckt, handelt es sich nicht um ein klassisches Polizei-
gesetz. Der Beitrag gibt einen kurzen Uberblick tGber die
Folgen des »bereichsiibergreifenden« Regulierungsansat-
zes der KI-VO fir Sicherheitsbehdrden und den mitglied-
staatlichen Gesetzgeber.

Einleitung

Die KI-VO verfolgt erstmalig einen sektoreniibergreifenden
Regelungsansatz, der die charakteristischen Herausforderun-
gen der Regulierung von und des Umgangs mit KI-Systemen
in Angriff nimmt und deren gesamten »Lebenszyklus« (von
der Entwicklung, bis zur Verwendung) erfasst. Auch Sicher-
heitsbehérden unterliegen damit nun kiinftig den Anforde-

rungen der KI-VO.

Die EU stiitzt sich hierbei auf ihre Kompetenz aus Art. 114
AEUV zur Binnenmarktregulierung und Art. 16 AEUV zum
Datenschutz, ErwGr 3. Ziel des Gesetzes ist ein funktionie-
render Binnenmarkt durch einen einheitlichen Rechtsrah-
men insbesondere fiir die Entwicklung, das Inverkehrbrin-
gen, die Inbetriebnahme und die Verwendung von Systemen
kiinstlicher Intelligenz (KI-Systeme) in der Union unter
Beachtung der Werte der Union, Férderung der Technolo-
gie unter gleichzeitiger Beachtung der Grundrechte, Art. 1
Abs. 1 KI-VO.

Ob eine Verordnung, die auch das Inverkehrbringen, die In-
betriebnahme und die Verwendung von KI-Systemen durch
Gefahrenabwehr- und Strafverfolgungsbehérden regel, tiber-
haupt von der Gesetzgebungskompetenz der EU umfasst ist,
ist wegen der essentiellen Bedeutung des Rechts der Inneren
Sicherheit fiir die Souverinitit eines Staates' nach wie vor
umstritten.?

Die KI-VO ist an Risiken ausgerichtet, nicht an Sektoren oder
Anwendungsbereichen. Mithin werden sektorspezifische Be-
sonderheiten etwa des Polizei- und Strafrechts nur in Ansitzen
beriicksichtigt. Die KI-VO unterscheidet sich grundlegend von
der Regulierung vieler anderer neuer Technologien, welche sich
auf bestimmte Bereiche beschrinken und keine entsprechende
umfassende gesellschaftliche Relevanz aufweisen. Sie ist umfas-
sender und weist eine besondere grundrechtliche Relevanz auf?

Grundsitzlich ist die KI-VO gem. Art. 288 AEUV in allen
Teilen und in jedem Mitgliedstaat verbindlich. Im Bereich
Polizei- und Strafverfolgungsbehérden sind die Regeln aber
durch zahlreiche Ausnahmen regelrecht »perforiert« worden.
Hier iiberlisst es der Gesetzgeber im Wesentlichen den Mit-
gliedstaaten — unter Beachtung des von der KI-VO vorge-
gebenen verbindlichen Mindeststandards — den Einsatz von
KI-Systemen mit Ermichtigungsgrundlagen zu erlauben und
zu regulieren.
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Aus deutscher Sicht zu beachten
ist, dass der in der KI-VO stets
verwendete Begriff der »Strafver-
folgung« europarechtlich auszule-
gen ist und sowohl die Verhiitung,
Ermittlung, Aufdeckung und Ver-
folgung von Straftaten, als auch die Gefahrenabwehr fiir die
offentliche Sicherheit einschlieflt, Art. 3 Nr. 46 KI-VO. Die
in der deutschen Rechtsordnung geltende klare Differenzie-
rung zwischen Gefahrenabwehr und Strafverfolgung,? erfolgt
nimlich weder durch die EU, noch in den meisten {ibrigen
Mitgliedstaaten.

I. Flexibler Regulierungsrahmen und technologie-
offener Ansatz

Der EU-Gesetzgeber hat fiir die KI-VO einen flexiblen Regulie-
rungsrahmen gewihlt, indem er Durchfiihrungsrechtsakte zur
Regulierung und Kategorisierung von KI-Systemen auf die EU-
Kommission (unter Mitwirkung der Mitgliedstaaten) delegiert.
Auf diese Weise soll der Rechtsrahmen an neue technische Ent-
wicklungen und Erkenntnisse angepasst werden.” Der Regu-
lierungsansatz ist technologieoffen: Mit einem verpflichtenden
Risikomanagementsystem fiir Hochrisikosysteme soll ein konti-
nuierlicher Prozess der Anpassung an die technischen Entwick-
lungen erfolgen. Dariiber hinaus soll die Pflicht zur Grundrech-
tefolgenabschitzung, Art. 27 KI-VO, und die Méglichkeit der
Einrichtung von Reallaboren durch die Mitgliedstaaten, Art. 57
KI-VO, die Grundlage fiir innovationsférdernde Anpassungen
ermdglichen. Diese dynamische Ausgestaltung des KI-Geset-
zes geht zwangsliufig zu Lasten der Rechtssicherheit: Denn je
prizisier eine Regelung gestaltet wird, desto schneller wiirde sie
von der Dynamik der Entwicklung der KI-Systeme eingeholt
werden. Noch mangelt es an ausreichenden empirischen Er-
fahrungen mit der neuen Technologie. Die Folgen insbesondere
fiir die Grundrechte sind schwer vorherzusehen.

Vor diesem Hintergrund ist auch die sehr weite Definition
des KI-Systems im Gesetz zu sehen. Gem. Art. 3 Abs. 1 der

* Professorin fiir Offentliches Recht an der Hochschule der Polizei Hamburg,
Leiterin der Forschungsstelle fiir Europiisches und Deutsches Sicherheits-
recht (FEDS). Bei dem Beitrag handelt es sich um die iiberarbeitete Fassung
eines Vortrages auf dem 7. Hamburger Sicherheitsrechtstag am 05.11.2024
in Hamburg.

1 BVerfGE 123, 267 (358) — Lissabon Vertrag.

2 BR-Drucks. 488/1/21; Eingehend dazu K. Pfeffer, NVwZ 2023, S. 1286,
1289; Schondorf-Haubold/Giogios, KI im Einsatz fiir die Sicherheit: In-
novation und Kontrolle im Spannungsfeld von europiischer Gesetzgebung
und nationaler Souverinitit, VerfBlog, 2024/12/10, https://verfassungsb
log.de/ki-im-einsatz-fur-die-sicherheit/ (Zugriff: 26.05.2025).

3 Die Entwicklung der Verankerung des Grundrechtsschutzes wihrend des
Gesetzgebungsprozesses der KI-VO nachzeichnend Palmiotto, The AI Act
Roller Coaster: The Evolution of Fundamental Rights Protection in the Le-
gislative Process and the Future of the Regulation. European Journal of Risk
Regulation. https://doi.org/10.1017/err.2024.97 (Zugriff: 26.05.2025).

4 Dazu statt vieler Graulich, in: Lisken/Denninger, Handbuch des Polizei-
rechts, 7. Aufl. 2021, E. Rn. 221 ff.

5 Etwa in Leitlinien gem. Art. 96 Abs. 1b) KI-VO zu verbotenen Praktiken
i.S.v. Are. 5 KI-VO.

6 Zum Ganzen Seitz, EuZW 2024, S. 839, 845 f.
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: *Not mutually
1 exclusive

Abb.: EU-Kommission

KI-VO ist ein KI-System: »eine Software, die mit einer oder
mehreren der in Anhang I aufgefiihrten Techniken und Kon-
zepte entwickelt worden ist und im Hinblick auf eine Reihe
von Zielen, die vom Menschen festgelegt werden, Ergebnisse
wie Inhalte, Vorhersagen, Empfehlungen oder Entscheidun-
gen hervorbringen kann, die das Umfeld beeinflussen, mit
dem sie interagieren«. Umfasst sind nicht Systeme fiir ma-
schinelles Lernen, sondern erfasst sind auch logik- und wis-
sensbasierte Systeme. Die weite Definition erfasst somit auch
Systeme mit wenig Schadenspotential, was z.T. als unnétige
Uberregulierung kritisiert wurde.”

Il. Risikobasiert

Die KI-VO ist als Produkesicherheitsgesetz risiko- und weni-
ger grundrechtebasiert.® In welchem Mafle die unterschied-
lichen KI-Systeme durch die KI-VO reguliert werden, hingt
somit von deren Schadenspotential ab (risikobasierter Ansatz).

Je héher das Risiko des Systems gewichtet wird, desto strenger
sind die Vorschriften fiir die Handhabung. Dabei erscheint ein
risikobasierter Ansatz aus dem Bereich Produktsicherheitsrecht
zur Binnenmarktregulierung gem. 114 AEUV wenig tauglich,
die betroffenen Grundrechte beim Einsatz von KI-Systemen
durch Sicherheitsbehérden zu schiitzen: Polizeigesetze und Straf-
prozessrecht sind grundsitzlich als Schranken fiir den Schutz-
bereich von Grundrechten ausgestaltet, der Regelungsansatz ist
hier »grundrechtebasiert« statt »risikobasiert«. Das Risikover-
stindnis des Produktsicherheitsrechts beruht dagegen auf poten-
tiellen Schiden, die sodann ausgeglichen werden. Das »Risiko«
fiir Grundrechte liegt aber in einer potentiellen Verleczung des
Grundrechts, was nicht gleichbedeutend mit einem Schaden ist.’
Potentielle Grundrechtsverletzungen erfordern stets eine Einzel-
fallbetrachtung, sie lassen sich nicht standardisieren.

Ill. Ausgenommen: »Nationale Sicherheit«

Die Ausnahme von KI-Systemen fiir die »nationale Sicher-
heit« aus dem Anwendungsbereich der KI-VO in Art. 2
Abs. 3 UAbs. 1 KI-VO hat lediglich deklaratorische Bedeu-
tung — bereits nach dem Primirrecht verbleibt die alleinige
Verantwortung fiir die nationale Sicherheit und Aufrecht-
erhaltung der 6ffentlichen Ordnung bei den Mitgliedstaaten,
Art. 4 Abs. 2 Satz 3 EUV (sog. ordre-public-Vorbehalt). Der

222

High risk
e.g. recruitment, medical
devices

Unacceptable risk
e.g. social scoring,
untargeted scraping

Prohibited

Permitted subject to compliance
with Al requirements and ex-ante
conformity assessment

Permitted but subject to
information/transparency
obligations

Permitted with no restrictions,
voluntary codes of conduct
possible

European I
Commission

EuGH legt den Begriff der »nationalen Sicherheit« in stin-
diger Rechtsprechung eng aus. Es gehe dabei um den Schutz
der wesentlichen Funktionen des Staates und der grundle-
genden Interessen der Gesellschaft, um »die Verhiitung und
Repression von Titigkeiten, die geeignet sind, die tragenden
Strukturen eines Landes im Bereich der Verfassung, Politik
oder Wirtschaft oder im sozialen Bereich in schwerwiegender
Weise zu destabilisieren und insbesondere die Gesellschaft,
die Bevélkerung oder den Staat als solchen unmittelbar zu
bedrohen (...)«. Letzteres umfasse insbesondere die Verhii-
tung und Repression von terroristischen Aktivititen.'' Die
Bekiampfung schwerer Kriminalitit wird vom EuGH dagegen
(nur) unter den Begriff »innere Sicherheit« subsumiert.!?

IV. Verbotene Praktiken (mit Ausnahmen)

In Art. 5 Abs. 1 KI-VO werden insgesamt acht Gruppen von
KI-Praktiken fiir grundsitzlich unzulissig erklire, was fiir Sys-
teme zur Strafverfolgung und Gefahrenabwehr in Art. 5 Abs. 1
UAbs. 1 Buchst. h) i.V.m. Abs. 2 KI-VO von vornherein durch
einige weitreichende Ausnahmen abgeschwicht wird. Gemif§
dem risikobasierten Ansatz der KI-VO werden diejenigen Prak-
tiken verboten, welche ein inakzeptables hohes Risiko, insbeson-
dere fiir die Grundrechte, darstellen. Hier wird bei »Praktiken«
angesetzt und nicht bei KI-Systemen. Es geht hierbei um auf
KI-Systeme bezogene Titigkeiten, nimlich das Inverkehrbrin-
gen, die Inbetriebnahme und/oder die Verwendung von KI-Sys-
temen zu einem bestimmten Zweck.'? Dabei diirfte die Verwen-

7 Ebers, Truly Risk-Based Regulation of Artificial Intelligence — How to Im-
plement the EU’s Al Act. https://papers.ssrn.com/sol3/papers.cfm?abstract
_id=%204870387 (Zugriff: 28.09.2024), S. 17.

8 Seitz, EuZW 2024, S. 839, 843.

9 Wendehorst, in: Martini/Wendehorst (Hrsg.), KI-VO, 2024, Art. 6 Rn. 103.

10 Wendehorst, in: Martini/Wendchorst (Hrsg.), KI-VO, 2024, Art. 6 Rn. 105.

11 EuGH 21.06.2022 — C-817/19 — Ligues des droits humaines.

12 EuGH 05.04.2022 — C-140/20 — Commissioner of An Garda Sfochdna.
Zum Trennungsprinzip zwischen Polizei und Geheimdiensten Dennin-
ger, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021,
B. Rn. 43 ff.; Zur grundsitzlichen Aufgabentrennung von Polizei und
Militir Weingirtner, in: Lisken/Denninger, Handbuch des Polizeirechts,
7. Aufl. 2021, I. Rn. 679 ff.; Zu den Konflikten bei der Auslegung des Be-
griffs nationale Sicherheit Pfeffer, NVwZ 2023, S. 1288.

13 Wendehorst, in: Martini/Wendehorst (Hrsg.), KI-VO, 2024, Art. 5 Rn. 2.
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dung von zahlreichen unbestimmten Rechtsbegriffen kiinftig zu

erheblicher Rechtsunsicherheit fithren.'® Die Tatbestinde dieser

»Black-List« sind bereits wegen der problematischen Rechts-

setzungskompetenz der EU in diesem Bereich eng auszulegen,

sodass nur solche Systeme als verboten anzusehen sind, deren

Verwendung offensichtlich im »Widerspruch«zu den Werten der

EU, wie der Achtung der Menschenwiirde, der Grundrechte so-

wie der Demokratie und der Rechtsstaatlichkeit (ErwGr 28) ste-

hen."” Folgende schidliche KI-Anwendungen aus dem Bereich
der Polizeiarbeit werden ganz verboten, Art. 5 Abs. 1 KI-VO:

— bestimmte KI-Systeme, die manipulative Techniken ein-
setzen oder personliche Schwichen ausnutzen, um eine
Person zu einem schidigenden Verhalten zu bewegen,
Art. 5 Buchst. a), b)

— Social Scoring, bestimmte KI-Systeme zur Bewertung des
sozialen Verhaltens, Art. 5 Buchst. c)

— bestimmte biometrische Kategorisierungssysteme, die
darauf abzielen, Riickschliisse u.a. auf ethnische Herkunft,
politische Meinungen oder sexuelle Orientierung zu zie-
hen, Art. 5 Buchst. g)

— personenbezogenes Predictive Policing: KI-Systeme zur
Vorhersage kiinftiger Straftaten auf der Grundlage von
Profiling bzw. Personlichkeitsmerkmalen, Art. 5 Buchst. d)

— Image Scraping: KI-Systeme, die Datenbanken zur Ge-
sichtserkennung durch das Auslesen von Gesichtsbildern
aus dem Internet oder aus Videotiberwachungsanlagen er-

stellen, Art. 5 Buchst. e).

Die EU-Kommission hat hierzu inzwischen Leitlinien i.S.v.

Art. 96 Abs. 1 Buchst. b) der KI-VO erarbeitet.'®

V. Biometrische Gesichtserkennung

Zu den wihrend des Gesetzgebungsprozesses wohl umstrit-
tensten Einsatzgebieten von KI-Systemen durch Sicherheits-
behorden gehért die biometrische Gesichtserkennung in 6f-
fentlich zuginglichen Riumen zu Strafverfolgungszwecken.'”
Dabei erscheint die Differenzierung zwischen biometrischer
Fernidentifikation in Echtzeit und ex-post, wie sie die KI-VO
nun vornimmt, indem sie erstere Praxis grundsitzlich verbietet
(und eng begrenzte Ausnahmen vorsieht) und letztere (nur) als
Hochrisiko-KI-System betrachtet, aus grundrechtlicher Sicht
nicht iiberzeugend.'® Bei der Fernidentifikation in Echtzeit geht
es um einen gegenwirtigen, bei der retrograden Identifikation
dagegen um einen abgeschlossenen Geschehensablauf. Letzeere
dient daher primir repressiven Zwecken, wihrend mit der Echt-
zeit-Fernidentifizierung auch Riickschliisse auf den gegenwirti-
gen Aufenthaltsort einer Person getroffen werden konnen. Bei
der Echtzeit-Fernidentifizierung ergibt sich ein hohes Eingriffs-
gewicht aufgrund der Unmittelbarkeit zwischen Erfassung der
biometrischen Daten und dem Abgleich mit der Referenzdaten-
bank, eine Kontrolle oder Korrektur sind hier nur eingeschrinkt
mdglich. Die mit der Bestimmung des Aufenthaltsorts einer Per-
son verbundene jederzeitige Zugriffsméglichkeit stellt einen be-
sonders schweren Grundrechtseingriff dar (so auch ErwGr 32).
Aber auch eine nachtrigliche biometrische Fernidentifikation
kann erhebliche Grundrechtsbelastungen nach sich zichen, die
im Unterschied zur Echtzeit-Fernidentifikation jedoch aufgrund
der zeitlichen Differenz einfacher durch Verfahren aufgefangen
werden kénnen. Es kénnen hierbei aber iiber einen lingeren
Zeitraum umfangteiche Bewegungsprofile erstellt werden. Im
Zusammenhang mit Demonstrationen kann dies abschreckend
wirken. Vom Verbot biometrischer Gesichtserkennung in Echt-
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zeit zu Strafverfolgungszwecken in 6ffentlich zuginglichen Riu-
men regelt die KI-VO mehrere Ausnahmen, zum Teil mit sehr
unbestimmten, noch kliarungsbediirftigen Tatbestinden."

VI. Komplexe Verwaltungsverfahren

Die KI-VO regelt umfangreiche Verfahrensanforderungen,

die einen sehr hohen Verwaltungsaufwand fiir die Sicher-

heitsbehorden nach sich ziehen und vom mitgliedstaatlichen

Gesetzgeber gesetzgeberisch umzusetzen sind.?® Dies gilt

bspw. fiir den ausnahmsweisen Einsatz biometrischer Ge-

sichtserkennung in Echtzeit zu Strafverfolgungszwecken in

offentlich zuginglichen Riumen. Hier gelten

— die Pflicht zur Grundrechtefolgenabschitzung (Art. 27 KI-
VO),

— Genehmigungspflichten (Art. 5 Abs. 3, 5 KI-VO),

— Registrierungspflichten (Art. 49 KI-VO),

— Anzeige- und Berichtspflichten (Art. 5 Abs. 4, 6, 7 KI-VO)

— Anforderungen an die Verwertung der Ergebnisse des Pro-
zesses des KI-Systems (Art. 5 Abs. 3 letzter Satz KI-VO).

VII. Hochrisiko-KI-Systeme durch Einsatzgebiet
Die KI-VO zihlt KI-Systeme schon deshalb zu Hochrisiko-
systemen, wenn KI-Systeme fiir einen der in Anhang ITI der
KI-Verordnung aufgefithrten Anwendungsfille mit hohem
Risiko bestimmt sind. Diese Liste enthilt Anwendungsfille
aus Bereichen wie Bildung, Beschiftigung, Strafverfolgung
oder Migration. Nach Art. 6 Abs. 2 KI-VO liegt somit ein
Hochrisiko-KI-System insbesondere dann vor, wenn es in
einem der in Annex III aufgefiihrten Bereiche eingesetzt
wird, u.a. KI-Systeme, die in den Bereichen Strafverfolgung,
Migration und Grenzkontrolle eingesetzt werden, soweit sie
nicht bereits verboten sind, sowie Systeme fiir die Justizver-
waltung und demokratische Prozesse; KI-Systeme, die zur
biometrischen Identifizierung, biometrischen Kategorisie-
rung und Emotionserkennung verwendet werden, soweit sie
nicht ohnehin bereits verboten sind. Gem. Anhang III Nr. 6
der KI-VO zihlen dazu im Bereich Strafverfolgung
— KI-Systeme zur Bewertung des Risikos einer Person, Opfer
eines Verbrechens zu werden,
— Liigendetektoren,
— Systeme fiir die Bewertung der Zuverlissigkeit von Beweisen
bei strafrechtlichen Ermittlungen oder Strafverfolgungen,
— Systeme zur Bewertung des Risikos einer Person, straffillig
zu werden oder erneut straffillig zu werden, die nicht nur
auf der Grundlage eines Profils oder der Bewertung von
Personlichkeitsmerkmalen oder fritherem kriminellen Ver-
halten beruhen,
— Systeme zum Profiling bei der Ermittlung, Untersuchung
oder Verfolgung von Straftaten.

14 Wendehorst, in: Martini/Wendehorst (Hrsg.), KI-VO, 2024, Art. 5 Rn. 2.

15 Kronke, NVwZ 2024, S. 529. 531.

16 Commission Guidelines on prohibited artificial intelligence practices esta-
blished by Regulation (EU) 2024/1689 (AI Act), 04.02.2025, C(2025) 884
final. https://digital-strategy.ec.curopa.eu/de/library/commission-publis
hes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
(Zugriff 23.05.2025).

17 Dazu Wendehorst, in: Martini/Wendehorst (Hrsg.), KI-VO, 2024, Art. 5 Rn. 137.

18 S.a. EDSA-EDSB, Gemeinsame Stellungnahme 5/2021 v. 18.06.2021,
Rn. 31, https://www.edpb.europa.eu/system/files/2021-10/edpb-edps_joi
nt_opinion_ai_regulation_de.pdf (Zugriff 23.05.2025).

19 Kronke, NVwZ 2024, S. 529, 531 f.

20 Vasel, EuZW 2024, S. 829, 832.
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Die EU-Kommission erarbeitet bis zum 02.02.2026 Leitli-
nien fiir die Hochrisiko-Einstufung, Art. 6 Abs. 5 KI-VO.

Die Regelung fiir »Hochrisiko-KI-Systeme durch Einsatz-
gebiet« wird jedoch stark abgeschwicht durch die Riickaus-
nahme in Art. 6 Abs. 3 Uabs. 1 KI-VO, die immer dann
gilt, wenn das System (doch) kein erhebliches Risiko »fiir die
Gesundheit, die Sicherheit oder die Grundrechte natiirlicher
Personen birgt, indem es unter anderem nicht das Ergebnis
der Entscheidungsfindung wesentlich beeinflusst«. Hier wird
die Diskrepanz zwischen risikobasiertem Ansatz und grund-
rechtebasiertem Ansatz besonders deutlich. Nicht nur die hier
gewihlten sehr unbestimmten Rechtsbegriffe erscheinen im
Hinblick auf die Grundrechtsrelevanz problematisch. Auch
wird die Risikoeinschitzung auf einer vorldufigen Selbstein-
schitzung beruhen, mit der Gefahr, dass hierunter absichtlich
subsumiert wird, um die Anforderungen zu umgehen.?!

VIIl. Umfangreiche Betreiberpflichten

Verwenden Sicherheitsbehorden Hochrisiko-KI-Systeme, so
treffen diese als Betreiber erhebliche Pflichten.?? Gem. Art. 3
Nr. 4 KI-VO ist Betreiber, wer ein KI-System in eigener Ver-
antwortung verwendet. Betreiber sind dazu verpflichtet, ge-
eignete technische und organisatorische Mafinahmen zu er-
greifen, um die Verwendung des Hochrisiko-KI-Systems nach
Mafigabe der Betriebsanleitung sicherzustellen, Art. 26 Abs. 1
KI-VO, die menschliche Aufsicht einer natiirlichen Person
mit der erforderlichen Befihigung und Befugnis zu iibertra-
gen, Art. 26 Abs. 2 KI-VO, und sicherzustellen, dass die Ein-
gabedaten relevant und ausreichend reprisentativ sind, Art. 26
Abs. 4 KI-VO. Natiirliche Personen sind zu informieren, wenn
ein Anhang ITI-System die betreffenden Entscheidungen trifft
oder bei solchen Entscheidungen zur Unterstiitzung verwendet
wird, Art. 26 Abs. 11 KI-VO. Betreiber miissen den Betrieb
des Systems zudem iiberwachen und den Anbieter informie-
ren, wenn sie Grund zur Annahme haben, dass der Einsatz des
Systems gemif$ der Gebrauchsanweisung die Nonkonformitit
begriindet, Art. 26 Abs. 5 KI-VO. Im Falle eines moglichen
Risikos i.S.d. Art. 79 KI-VO ist die zustindige Marktiiberwa-
chungsbehérde in Kenntnis zu setzen. Fiir alle Hochrisiko-KI-
Systeme gem. Art. 6 Abs. 2 i.V.m. Anhang III (mit Ausnah-
me III Ziff. 2 — kritische Infrastrukeuren) ist von Polizei- und
Strafverfolgungsbehorden eine Grundrechtefolgenabschitzung
vorzunehmen, also eine Abschitzung der Auswirkungen, die
die Verwendung auf die Grundrechte haben kann. Darin ent-
halten sein muss gem. Art. 27 KI-VO eine Beschreibung der
Verfahren des Betreibers, bei denen das Hochrisiko-KI-System
im Einklang mit seiner Zweckbestimmung verwendet wird,
eine Beschreibung des Zeitraums und der Hiufigkeit, inner-
halb dessen bzw. mit der jedes Hochrisiko-KI-System verwen-
det werden soll, sowie die Kategorien der natiirlichen Personen
und Personengruppen, die von seiner Verwendung im spezifi-
schen Kontext betroffen sein konnten. Der Betrieb von Hoch-
risiko-KI-Systemen durch Polizei- und Strafverfolgungsbe-
hérden ist einer Registrierungspflicht unterworfen, allerdings
ist der Leserkreis des sicheren, nichtoffentlichen Teils auf die
EU-Kommission sowie die Marktiiberwachungsbehérden be-

schrinkt, Art. 49 Abs. 4, 5 KI-VO.

IX. KI-Kompetenz, Art. 4 KI-VO
Polizei- und Strafverfolgungsbehérden, die KI-Systeme ein-
setzen, miissen zuvor fiir die KI-Kompetenz ihrer Bedienste-

ten Sorge tragen. Gem. Art. 4 KI-VO haben sie Maffnahmen

224

zu ergreifen, »um nach besten Kriften sicherzustellen, dass ihr
Personal und andere Personen, die in ihrem Auftrag mit dem
Betrieb und der Nutzung von KI-Systemen befasst sind, tiber
ein ausreichendes Maf§ an KI-Kompetenz verfiigen, wobei
ihre technischen Kenntnisse, ihre Erfahrung, ihre Ausbildung
und Schulung und der Kontext, in dem die KI-Systeme ein-
gesetzt werden sollen, sowie die Personen oder Personengrup-
pen, bei denen die KI-Systeme eingesetzt werden sollen, zu
berticksichtigen sind«. Zu diesen Mafinahmen gehéren die
Entwicklung von internen Richtlinien und Standards, die
Fortbildung und Schulung, Zertifizierungsprogramme, pra-
xisorientiertes Lernen in divers zusammengesetzten Teams,
die Ernennung von behérdlichen KI-Beauftragten.”

X. Governance-Struktur

Die KI-VO etabliert eine komplexe Governance-Struktur
durch Benennung mehrerer zustindiger Behorden sowohl
auf EU-Ebene als auch auf mitgliedstaatlicher Ebene. Auf
Unionsebene wurde das Biiro fiir kiinstliche Intelligenz,
Art. 64 KI-VO, das Europiische Gremium fiir kiinstliche
Intelligenz (sog. KI-Gremium), Art. 65 KI-VO, das Bera-
tungsforum, Art. 67 KI-VO, und das Wissenschaftliche Gre-
mium unabhingiger Sachverstindiger (sog. wissenschaftliches
Gremium), Art. 68 KI-VO, geschaffen. Daneben hat jeder
Mitgliedstaat mindestens eine notifizierende Behorde und
mindestens eine Marktiiberwachungsbehérde als zustindige
nationale Behorden einzurichten bzw. zu benennen, Art. 70
KI-VO. Eine Marktiiberwachungsbehérde soll dariiber hin-
aus als zentrale Anlaufstelle fiir den AI-Act dienen, Art. 70
Abs. 2 KI-VO. Diesen (mindestens) 27 mitgliedstaatlichen
Behorden wurden wichtige Aufgaben sowohl vor einer Marke-
einfithrung, Art. 30 ff. KI-VO, als auch bei der Marktiiber-
wachung einschliefSlich aufsichtsrechtlicher Untersuchungs-
befugnisse tibertragen, Art. 74 ff. KI-VO. Die Entscheidung,
wer in Deutschland die zustindigen Behorden sein sollen, war
zunichst umstritten. Zunichst hatten die deutschen Daten-
schutzbehérden, unterstiitzt durch den Europiischen Daten-
schutzausschuss (EDSA), dafiir geworben, selbst (jeweils) die
zustindige Markraufsichtsbehorde zu werden.” Die letzte
Bundesregierung hat sich schliefSlich dafiir entschieden, die
Bundesnetzagentur (BNetzA) zur geforderten nationalen KI-
Marktiiberwachungsbehérde zu benennen. Daneben sollen
die Fachbehérden zu Vermeidung von Doppelstrukeuren
weiter ihre fachlichen Zustindigkeiten behalten. Die Bundes-
netzagentur soll kiinftig zwar als zentrale Stelle die KI-VO um-
setzen und gleichzeitig zum KI-Kompetenzzentrum werden,
welches auch fiir die Innovationsférderung zustindig ist. Die

21 Ebers/Streiborger, RDi 2024, S. 393, 397; Wendehorst, in: Martini/Wende-
horst (Hrsg.), KI-VO, 2024, Art. 6 Rn. 90.

22 Vasel, EuZW 2024, S. 829, 831 f.

23 Wendehorst, in: Martini/Wendehorst (Hrsg.), KI-VO, 2024, Art. 4 Rn. 12—
19.

24 Vasel, EuZW, 829, 832 f.; Demkovd/De Gregorio, The Looming Enforce-
ment Crisis in European Digital Policy: A rule-of-law centered path for-
ward, VerfBlog, 2025/2/10, https://verfassungsblog.de/the-looming-enfo
rcement-crisis-ai-dsa-eu/ (Zugriff: 26.05.2025).

25 DSK-Positionspapier »Nationale Zustindigkeiten fiir die Verordnung zur
Kiinstlichen Intelligenz (KI-VO)« v. 03.05.2024, https://www.datenschu
tzkonferenz-online.de/media/dskb/20240503_DSK_Positionspapier_
Zustaendigkeiten_KI_VO.pdf (Zugriff: 26.05.2025); EDPB, Statement
3/2024 on data protection authorities’ role in the Artificial Intelligence Act
framework v. 16.07.2024, https://www.edpb.curopa.eu/system/files/2024-
07/edpb_statement_202403_dpasroleaiact_en.pdf (Zugriff 26.05.2025).
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Bundesanstalt fiir Finanzdienstleistungen (BaFin) soll aber
weiter fiir den Finanzbereich, das Kraftfahrtbundesamt fiir
den Fahrzeugbereich und auch die jeweiligen Datenschutz-
behérden fiir den Datenschutzbereich zustindig bleiben.?

Xl. »Nach der Regulierung ist vor der Regulie-
rung«

Ob und in welchem Umfang ein KI-System z.B. zum Erlass
von Verwaltungsakten, der Gefahrenabwehr und der Strafver-
folgung sowie bei der Verarbeitung personenbezogener Daten
eingesetzt werden darf und welche Vorkehrungen zum Schutz
der von der Nutzung dieser Systeme betroffenen Personen ge-
troffen werden miissen, muss durch das jeweils geltende Fach-
gesetz in den Mitgliedstaaten bzw. der EU geregelt werden.
Nicht verbotene Systeme 1.S.d. KI-VO sind in der mitglied-
staatlichen Polizeiarbeit nicht automatisch erlaubt. Die KI-
VO stellt klar, dass die DSGVO (VO (EU) 2016/679)¥ und
auch die Datenschutzrichtlinie fiir die Strafverfolgungsbehor-
den (RL (EU) 2016/680)) unberiihrt bleiben (ErwGr 63).
Die KI-VO stellt zudem keine polizeiliche Ermichtigungs-
grundlage dar. Im Falle eines Grundrechtseingriffes ist jeweils
eine verfassungsgemifle Eingriffsermichtigung erforderlich
(Gesetzesvorbehalt), in Deutschland z.B. im Verwaltungsver-
fahrensgesetz, den Polizeigesetzen von Bund und Lindern,
in der Strafprozessordnung, im Datenschutzrecht usw. Das
mitgliedstaatliche Fachrecht und das Unionsrecht formulie-
ren bereits jetzt einige wenige Kl-spezifische Anforderungen.
Was die Anforderungen an die noch zu schaffenden Er-
michtigungsgrundlagen fiir den Einsatz angeht, so sind hier
also insbesondere neben den Standards der KI-VO bzw. der
Datenschutzrichtlinie fiir die Polizei- und Strafverfolgungsbe-
hérden (DSRL-JI) die verfassungsrechtlichen Vorgaben, die
das BVerfG an solche Eingriffsermichtigungen stellt, zu be-
achten. So hatte das BVerfG 2023 die verfassungsrechtlichen
Implikationen der automatisierten Datenanalyse anhand der
Normen im Hessischen und Hamburgischen Polizeigesetz
klargestellt.”® Die Anforderungen an die jeweiligen Ermich-
tigungsgrundlagen sind unterschiedlich, abhingig von Art
und Umfang der verarbeitbaren Daten und der zugelassenen
Methode der Datenanalyse oder -auswertung.”

XIl. Stufenweise Geltung

Die KI-VO istam 01.08.2024 in Kraft getreten. Sie sieht nur
wenig Bestandsschutz fiir Altsysteme vor, Art. 111 KI-VO.
Im Ubrigen wird sie stufenweise Geltung erlangen und erst
zwei Jahre nach ihrem Inkrafttreten, am 02.08.2026, voll-
stindig anwendbar werden, mit Ausnahme der folgenden be-
sonderen Bestimmungen: Die Verbote, Begriffsbestimmun-
gen und Vorschriften im Zusammenhang mit den KI-Kom-
petenzen haben bereits sechs Monate nach dem Inkrafttreten,
am 02.02.2025, Geltung erlangt. Die Vorschriften tiber die
Governance und die Verpflichtungen in Bezug auf KI mit all-
gemeinem Verwendungszweck werden 12 Monate nach dem
Inkrafttreten, am 02.08.2025, anwendbar. Die Verpflichtun-
gen fiir KI-Systeme, die als Hochrisiko-KI-Systeme eingestuft
werden, weil sie in regulierte Produkte eingebettet sind, die
in Anhang II (Liste der Harmonisierungsrechtsvorschriften
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der Union) aufgefiihrt sind, werden 36 Monate nach dem
Inkrafttreten, am 02.08.2027, anwendbar. Verstéf3e gegen die
KI-VO sollen gem. Art. 99 KI-VO von den Mitgliedstaaten
bufigeldbewert werden.

Fazit

Die Anforderungen fiir den Einsatz von KI-Systemen wer-
den durch die KI-VO erheblich erhoéht: Polizei- und Straf-
verfolgungsbehérden, die KI-Systeme im Sinne der KI-VO
entwickeln und einsetzen, miissen danach zusitzliche, sehr
komplexe Vorschriften und Verfahren anwenden und die
KI-Kompetenz durch Schulungen ihrer Mitarbeiter gewihr-
leisten. Sicherheitsbehérden, die schon bisher KI-Systeme
eingesetzt haben, mussten deren Risiko gemif3 der KI-VO
neu bewerten und im Falle eines verbotenen Systems, dieses
bis zum 02.02.2025 abschalten. Fiir Hochrisiko-KI-Systeme
sind komplexe Konformititsbewertungsverfahren durchzu-
fithren und Betreiberpflichten zu beachten, ggf. miissen er-
hebliche Anderungen an den bestehenden Systemen erfolgen,
um den Standards der KI-VO gerecht zu werden. Sicherheits-
behorden, die die Initiative zur internen Entwicklung von
KI-Systemen ergriffen haben, werden mit einer doppelten
Verantwortung konfrontiert: Die Einhaltung der Vorschrif-
ten sowohl als Nutzer und als Entwickler. Sie miissen gewihr-
leisten, dass jede Phase des Prozesses, von der Entwicklung,
Datenerfassung, Schulung bis hin zum Einsatz, den Anforde-
rungen der KI-VO entspricht.*® Die komplexe Governance-
Struktur, die die KI-VO mit einer Vielzahl von zustindigen
Institutionen, Gremien und Behorden schafft, erhéht den
Verwaltungsaufwand.?!

Insgesamt erscheint die EU-Regulierung mit der KI-VO zum
jetzigen Zeitpunkt begriiflenswert, denn die Technologie ent-
wickelt sich dynamisch und lieSe sich spiter noch schwerer
regulieren. Eine Anpassung der KI-VO diirfte auch nur eine
Frage der Zeit sein.?? Der intensive Diskurs wihrend des Ge-
setzgebungsprozesses hat einer breiteren Offentlichkeit die
Chancen und auch Risiken des Einsatzes von KI-Systemen
in der Polizeiarbeit vor Augen gefiihrt.

Der deutsche Gesetzgeber muss nun die erforderlichen
Ermichtigungsgrundlagen schaffen und dabei sowohl die
Mindeststandards und Verfahrensanforderungen der KI-
VO erfiillen, als auch die verfassungsrechtlichen Vorgaben
des BVerfG. Die Anforderungen sind hoch, aber nicht un-
erfiillbar.

26 Haufe Online Redaktion, 05.11.2024 https://www.haufe.de/recht/weitere-
rechtsgebiete/wirtschaftsrecht/nationale-marktueberwachungsbehoerde-
bei-der-ki-aufsicht_210_635468.html (Zugriff: 26.05.2025).

27 Zum Zusammenspiel von KI-VO und DSGVO Nebel/Geminn, DuD 2025,
S.279 ff.

28 BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19 und 1 BvR 2634/20.

29 Dazu eingehend Kugelmann/Buchmann, GSZ 2024, S. 1 ff.

30 Europol, Al and policing — The benefits and challenges of artificial intel-
ligence for law enforcement 2024, S. 11, https://www.europol.europa.eu/
publication-events/main-reports/ai-and-policing (Zugriff: 26.05.2025).

31 Vasel, EuZW, 2024, S. 829, 832.

32 Seitz, EuZW 2024, S. 839, 846.
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Aufsatze Kleemann/Aden - Al Act und Grundrechte-Folgenabschatzung

Die Grundrechte-Folgenabschatzung nach dem
Artificial Intelligence Act der Europaischen Union —
Chancen einer qualitativen Konkretisierung fur die

polizeiliche KI-Nutzung'

von Steven Kleemann und Prof. Dr. Hartmut Aden, Berlin*

Die im Sommer 2024 verabschiedete Verordnung der
Europaischen Union zur Festlegung harmonisierter Vor-
schriften fur kinstliche Intelligenz (Verordnung [EU]
2024/1689, im Folgenden EU-KI-VO), die in der inter-
nationalen Fachdiskussion auch als Artificial Intelligence
Act oder kurz als Al Act bezeichnet wird, hat weitrei-
chende Auswirkungen auch auf die Nutzung Kiinstlicher
Intelligenz (K1) fir polizeiliche Zwecke. Anders als beim
Datenschutz, wo neben der EU-Datenschutz-Grundver-
ordnung 2016/679 (DSGVO) die gesonderte Richtlinie
(EU) 2016/680 fur Polizei und Strafverfolgung (JI-Richtli-
nie) gilt, regelt die EU-KI-VO auch die polizeiliche KI-Nut-
zung, allerdings mit zahlreichen Sonderregelungen.? Die
EU-KI-VO enthalt daher nur wenige materiell-rechtliche
Beschrankungen fiir die polizeiliche KI-Nutzung, die Gber
die ohnehin geltende Grundrechtsbindung hinausgehen.
Pragend fur die polizeiliche KI-Nutzung ist eine Double
Black Box-Problematik. Erstens ist die Technik selbst eine
Black Box, weil die genutzten KI-Systeme und ihre Er-
gebnisse nur begrenzt transparent und erklarbar sind.
Hinzu kommt - zweitens — eine institutionelle Black Box,
da die organisatorischen Prozesse und die konkrete Nut-
zung von KI-Systemen aufgrund von Geheimhaltungsin-
teressen im Sicherheitsbereich tendenziell undurchsich-
tig sind.3

Die EU-KI-VO basiert auf einer Risikoklassifizierung, bei
der Anbietende und Betreibende von KI-Systemen sowie
weitere Beteiligte insbesondere fiir solche Kl-Systeme
Pflichten zu erflillen haben, die als Hochrisikosysteme
eingestuft werden. Nur wenige KI-Anwendungen wer-
den als verboten klassifiziert — und selbst hier gibt es
noch Ausnahmen fiir Strafverfolgungsbehorden. Die Ar-
tikel 8 bis 27 der EU-KI-VO treffen umfangreiche Rege-
lungen flr Hochrisiko-KI-Systeme. Im Mittelpunkt dieses
Beitrags steht die Grundrechte-Folgenabschatzung (im
Folgenden: GRFA), die erst im Laufe des Aushandlungs-
prozesses auf Betreiben zivilgesellschaftlicher Akteur:in-
nen und des Europaischen Parlaments in die EU-KI-VO
aufgenommen wurde,* um den Grundrechtsschutz bei
der KI-Nutzung sicherzustellen (Art. 27 EU-KI-VO). Die
Pflicht zur Durchfiihrung einer GRFA vor Inbetriebnah-
me eines Hochrisiko-KI-Systems gilt fur Einrichtungen
des offentlichen Rechts und fiir private Einrichtungen,
die offentliche Dienste erbringen oder dem Banken- und
Versicherungssektor zuzurechnen sind. Damit ist die ge-
samte polizeiliche KI-Nutzung erfasst, soweit sie in die
Hochrisiko-Kategorie einzuordnen ist.

Dieser Beitrag geht den Fragen nach, wie die GRFA fiir
polizeiliche KI-Systeme durchgefiihrt werden sollte, wel-
che Chancen sich hieraus fiir den Grundrechtsschutz er-
geben und in welchem Verhaltnis die GRFA zu anderen
Verfahrensvorkehrungen wie der Datenschutz-Folgenab-
schatzung nach der DSGVO bzw. der JI-Richtlinie und zu
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den Risikomanagementsystemen
nach Art. 9 der EU-KI-VO steht.
Der Beitrag zeigt, dass die GRFA
in Kombination mit der Daten-
schutz-Folgenabschatzung nach
der DSGVO bzw. der JI-Richtli-
nie, Polizeibehorden dabei unter-
stiitzt, sinnvolle und rechtskon-
forme KI-Losungen auszuwahlen.
Damit sinkt das Risiko, dass auf-
grund unzulanglicher KI-Systeme
Fehler in der Polizeiarbeit auftre-
ten, etwa durch Ermittlungen und Eingriffsmalinahmen
gegen Unbeteiligte. Die Potenziale der GRFA kdnnen in-
des nur ausgeschopft werden, wenn sie von unabhangi-
gen Stellen aufgrund zu entwickelnder Standards durch-
gefuhrt und die Ergebnisse transparent gemacht werden.

I. Die Grundrechte-Folgenabschatzung als proze-
durale Anforderung an polizeiliche Hochrisiko-
KI-Systeme

Die EU-KI-VO enthilt mehrere Ansitze zur Absicherung der
rechtmifligen und ethikkonformen KI-Nutzung durch Ver-
fahren (prozedurale Anforderungen). Hierzu zihlen neben
der GRFA u.a. auch Regelungen zu Konformititsbewertun-
gen, zur Einrichtung von Qualitits- und Risikomanagement-
systemen sowie zur Bereitstellung technischer Dokumenta-
tionen und Betriebsanleitungen. Viele dieser Ansitze sind
zugleich Transparenzanforderungen, was beziiglich techni-
scher Dokumentationen und Aufzeichnungen z.B. konkrete
Datenblitter, KI-Model- und -System-Cards oder Protokolle
umfassen kann. Die Bereitstellung von Informationen fiir
Nutzende, die Einrichtung von Mechanismen zur mensch-
lichen Kontrolle, die Bereitstellung von Informationen iiber
Genauigkeit, Robustheit und CybersicherheitsmafSnahmen,
die Registrierung der eingesetzten KI-Systeme in einer EU-
Datenbank sowie die Durchfithrung von Uberwachungs-
mafinahmen nach dem Inverkehrbringen und die Bericht-
erstattung an die Aufsichtsbehérden sollen die KI-Nutzung
fiir Betroffene transparent machen und ihre rechtskonforme

* Prof. Dr. Hartmut Aden, Professur fiir Offentliches Recht, Europarecht,
Politik- und Verwaltungswissenschaft an der Hochschule fiir Wirtschaft
und Recht (HWR) Berlin.

Steven Kleemann, Wissenschaftlicher Mitarbeiter am Deutschen Institut fiir
Menschenrechte (DIMR) und zuvor am Forschungsinstitut fiir 6ffentliche
und private Sicherheit (FOPS), HWR Berlin.

1 Eine frithere Fassung dieses Beitrags wurde veréffentlicht in: Schonrock, Sa-
brina & Aden, Hartmut (Hrsg.) (2025): 8. Fachsymposium zum Terroran-
schlag auf dem Berliner Breitscheidplatz: Zukunfissicherheit: Die Rolle von
KI im Kampf gegen den Terrorismus, Stuttgart u.a.: Boorberg, S. 47-57.

2 Ausfiihrlicher hierzu Kleemann & Aden 2025.

3 Siehe hierzu auch Martinez, Tahraoui & Kleemann 2026.

4 Zur Genese: Mantelero 2024; Bertaina et al 2025.
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Nutzung sichern (siche hierzu insbesondere die Artikel 8 bis

27 EU-KI-VO).

Die GRFA ist nach Art. 27 EU-KI-VO vor Inbetriebnahme,
also vor dem Erstgebrauch vorzunehmen. Die Betreibenden
haben im Rahmen einer Prognoseentscheidung selbst abzu-
schitzen, inwiefern ihr Hochrisiko-System Auswirkungen auf
die Grundrechte hat. Der Priifungsmafistab umfasst dabei
zuvdrderst die in der EU-Grundrechtecharta (EU-GRCh)
normierten Rechte, die Rechte aus der Europiischen Men-
schenrechtskonvention und auch die verfassungsrechtlichen
Vorgaben des Mitgliedstaates, in Deutschland also insbeson-
dere die Grundrechte des Grundgesetzes in ihrer Auslegung
durch das Bundesverfassungsgericht.’

So sollen vorab potenzielle Risiken fiir die Grundrechte
der Betroffenen identifiziert werden. Falls solche Risiken
festgestellt werden, ist die Inbetriebnahme des KI-Systems
nur zulissig, wenn wirksame MafSnahmen zum Schutz der
Grundrechte ergriffen werden. Das Ergebnis der GRFA ist
eine Dokumentation.® Art. 27 Abs. 1 Buchst. a—f EU-KI-VO
erfordert umfassende Risikobewertungen, deren Dokumenta-
tion und die Festlegung von Abhilfemafinahmen. Allerdings
kénnen sich Probleme bei der grundrechtskonformen Nut-
zung von Kl als soziotechnische Systeme auch erst im laufen-
den Betrieb zeigen, so dass vergleichbare Standards fiir den
gesamten KI-Lebenszyklus erforderlich wiren. Die GRFA
sollte daher als iterativer Prozess verstanden werden.

Nicht abschliefSend geklirt ist das Verhilenis zwischen GRFA
und dem Risikomanagementsystem gem. Art. 9 EU-KI-VO,’
bei welchem ebenfalls Risiken fiir Grundrechte beriicksichtigt
werden miissen (Abs. 2 Buchst. a).® Das Risikomanagement-
system gehort zu den Pflichten der Anbietenden von Hochri-
siko-KI-Systemen, die GRFA liegt dagegen in der Verantwor-
tung der Betreibenden. Daher ist eine enge Zusammenarbeit
zwischen beiden erforderlich. Nach Art. 27 Abs. 1 Buchst. d
EU-KI-VO ist die Abschitzung auch aufgrund von Informa-
tionen der Anbietenden nach Art. 13 EU-KI-VO durchzu-
fiihren. Zugleich kénnen die Anbietenden durch eine Ko-
operation mit den Betreibenden ihrer Beobachtungspflicht
nach Inverkehrbringen nachkommen (Art. 72 i.V.m. Art. 26
Abs. 5).° Durch dieses Zusammenspiel kann ein hoherer
Schutz erreicht werden, da die Beteiligten jeweils im Rahmen
ihrer originiren Kompetenzen Informationen zuliefern und
die Risiken beurteilen. Fiir die Umsetzung wirksamer und
funktionierender Accountability-Mechanismen, wire jedoch
die Einbeziehung einer unabhingigen Stelle nétig. Dies ist
in der EU-KI-VO nicht zwingend vorgeschrieben, kann aber
durch die mitgliedstaatliche Gesetzgebung fiir 6ffentliche
Stellen, die nach Art. 27 EU-KI-VO eine GRFA durchzu-
fiihren haben, konkretisierend vorgeschrieben werden.

Die Methoden, die bei der Durchfithrung der GRFA zum
Einsatz kommen, sind in Art. 27 EU-KI-VO nicht niher
ausgefiihre. Hier sind Konkretisierungen erforderlich, die
auf EU-Ebene durch das KI-Gremium vorgenommen wer-
den kénnen, das auf die Vereinheitlichung der mitglieds-
staatlichen Verwaltungspraxis hinwirken (Art. 66 Buchst. d)
EU-KI-VO) und Empfehlungen zur Durchfithrung der
EU-KI-VO abgeben kann (Art. 66 Buchst. ¢) EU-KI-VO).1°
Neben bindenden Normen (z.B. gesetzlichen Regeln der
Mitgliedstaaten) kommen hier auch technische Normen
in Betracht, soweit sie eine professionelle und einheitliche
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Durchfithrung der GRFA absichern. Solche Standards kon-
nen z.B. im Rahmen von nationalen, europiischen oder
internationalen Normungsorganisationen wie dem Deutschen
Institut fiir Normung (DIN), der International Organization
for Standardization/International Classification for Standards
(ISO/IEC), dem Institute of Electrical and Electronics Engineers
(IEEE) oder dem US-amerikanischen National Institute of
Standards and Technology (NIST) entstehen und insbesondere
Leitlinien zu Risikomanagementsystemen, Transparenz und
technischen Abhilfemafinahmen enthalten. Hier gibt es be-
reits konkrete Ausarbeitungen, die unter anderem zahlreiche
Anforderungen der EU-KI-VO aufgreifen wie die ISO/IEC
23894 (Risikomanagement), ISO/IEC 25012 (Datenqualitit
und Anforderungen an Trainingsdaten), ISO/IEC TR 24027
(Identifizierung und Reduzierung von Bias), ISO/IEC 38507
(Accountability und Governance) oder ISO/IEC42001 (KI-
Managementsysteme mit denen auch die Einhaltung ethi-
scher Prinzipien und regulatorischer Anforderungen unter-
stiitzt werden soll) sowie ISO/IEC42005 (zur Bewertung der
Auswirkungen von KI-Systemen, Al impact assessment). Auch
die DIN SPEC 91517 zu polizeilicher KI-Nutzung kann hier
herangezogen werden.

Die Ergebnisse der GRFA werden gem. Art. 27 Abs. 3
EU-KI-VO der zustindigen Marktiiberwachungsbehorde
ibermittelt. Dies kann entweder die nationale Marktiiber-
wachungsbehérde, der Europiische Datenschutzbeauftragte
(wenn es sich um Organe der EU handelt) oder die zustin-
dige Finanzmarktaufsicht sein. Fiir polizeiliche KI-Systeme
ist die nationale Marktiiberwachungsbehérde (Art. 3 Nr. 26
EU-KI-VO) zustindig, die jedoch gegeniiber den Betreiben-
den iiber keine aufsichtsbehérdlichen Befugnisse verfiigt.!!
Allerdings miissen die Betreibenden mit den fiir den Schutz
der Grundrechte zustindigen Behérden (Art. 77 EU-KI-VO)
zusammenarbeiten. Aktuell sind dies in Deutschland im Rah-
men ihrer jeweiligen Zustindigkeit die Bundesdatenschutz-
beauftragte (fir die Polizeien des Bundes) sowie die Landes-
datenschutzbeauftragten (fiir die jeweilige Landespolizei),
die Antidiskriminierungsstelle des Bundes und die Berliner
Ombudsstelle der Landesstelle fiir Gleichbehandlung.'* Die
Priifungs- und Beanstandungsrechte dieser Stellen sind nicht
in der EU-KI-VO, sondern in den Gesetzen zu finden, auf
deren Basis die benannten Stellen arbeiten. Da viele Hoch-
risiko-KI-Systeme nicht nur von einer Landes- oder Bundes-
polizeibehorde eingesetzt werden, erscheint eine enge Ko-
ordination zwischen den Stellen angeraten und erforderlich.
Hier wird zu beobachten sein, ob die gemeldeten Stellen und
ihre Koordination ein umfassendes Monitoring des gesam-
ten KI-Lebenszyklus leisten kénnen. Eine Nachmeldung von
Art. 77-Stellen ist moglich.

Den benannten Stellen ist gem. Art. 77 Abs. 1 EU-KI-VO
der Zugang zu allen Dokumenten zu gewihren, die sie »fiir

Eisenberger 2025, Art. 27, Rn. 33.

Eisenberger 2025, Art. 27, Rn. 5.

Vgl. Schuett 2024.

Kleemann & Aden 2025.

9 Eisenberger 2025, Art. 27, Rn. 11.

10 Ebd.

11 Ebd., Rn. 7.

12 Liste nach Art. 77 Abs. 2 EU-KI-VO, Stand 19.12.2024, abrufbar
unter: hteps://www.bmwk.de/Redaktion/DE/Downloads/J-L/liste-nach-
art-77-abs-2-ki-verordnung.pdf?__blob=publicationFile&v=8.
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die wirksame Ausiibung ihrer Auftrige im Rahmen ihrer Be-
fugnisse innerhalb der Grenzen ihrer Hoheitsgewalt« bens-
tigen, was die Dokumentation der GRFA einschliefit. Fiir
Polizei und Strafverfolgung stellt sich auch die Frage, in-
wiefern die problematisch unbestimmte Datenkategorie der
»sensiblen operativen Daten« (Art. 3 Nr. 38 EU-KI-VO)"
hier Auswirkungen hat. Im Hinblick auf die effektive Aus-
tibung der Kontrollrechte sollten die Aufsichtsbehérden um-
fassenden Zugang zu den Informationen erhalten. Sie unter-
liegen ohnehin weitreichenden Geheimhaltungsvorschriften
fur sicherheits- oder datenschutzsensible Vorginge.

Die Betreibenden sind gem. Art. 49 Abs. 1 EU-KI-VO ver-
pflichtet ihre Hochrisiko-Systeme in einer EU-Datenbank
(Art. 71 EU-KI-VO) zu registrieren. Handelt es sich (u.a.)
um Behorden, so ist in dieser EU-Datenbank gem. Art. 49
Abs. 3 1.V.m. Anhang VIII Abschnitt C Nr. 4 EU-KI-VO
grundsitzlich eine Ergebniszusammenfassung der GRFA zu
veroffentlichen. Dadurch ist eine gewisse Transparenz der Of-
fentlichkeit gegeniiber herzustellen.!® Allerdings sind KI-Sys-
teme fiir die Strafverfolgung (Anhang III Nr. 6 EU-KI-VO)
gem. Art. 49 Abs. 4 EU-KI-VO von der Veréffentlichungs-
pflicht ausgenommen. Hier sollen die Informationen in
einem nicht-6ffentlichen Teil der EU-Datenbank gespeichert
werden. Art. 49 Abs. 4 UAbs. 2 EU-KI-VO regelt, dass ledig-
lich die Europiische Kommission und die nationalen Markt-
iiberwachungsbehorden nach Art. 74 Abs. 8 EU-KI-VO die
entsprechenden Informationen erhalten, welche allerdings
gem. Art. 49 Abs. 4 Buchst. ¢ EU-KI-VO nur die Informa-
tionen aus Anhang VIII Abschnitt C Nr. 1-3 umfassen. Die
bereits auf eine Zusammenfassung reduzierte GRFA ist im
dortigen Anhang jedoch unter Nr. 4 zu finden und dem-
entsprechend iiberhaupt nicht umfasst. Gleiches gilt fiir die
DSFA die dort unter Nr. 5 genannt ist. Dies untergribt die
teilweise hohen Transparenz- und Dokumentationspflichten
der GRFA in den hochsensiblen Bereichen Biometrie, Straf-
verfolgung sowie Migration, Asyl und Grenzkontrolle (An-
hang IIT Nr. 1, 6 und 7) erheblich. Allerdings bestehen hier
Spielriume, nicht sicherheitssensible Informationen im Inte-
resse von Transparenz gegeniiber der breiteren (Fach-)Offent-
lichkeit dennoch zu verdffentlichen. Die mitgliedstaatliche
Gesetzgebung kann dies konkretisieren und fiir die eigenen
Behérden verbindlich regeln.

Die GRFA umfasst die Beschreibung der Verfahren, in denen
das Hochrisiko-System verwendet werden soll, wobei dies im
Einklang mit der Zweckbestimmung gesehen werden muss
(Art. 27 Abs. 1 Buchst. a EU-KI-VO). Weiterhin miissen
Angaben tiber den Zeitraum und die Hiufigkeit des Ein-
satzes gemacht werden (lit. b). Hier miissen im Falle der
biometrischen Gesichtserkennung auch die Anforderungen
aus Art. 5 Abs. 2 UAbs. 2 und Art. 26 Abs. 10 EU-KI-VO
beachtet werden.” Die von der Verwendung des Hochrisi-
ko-Systems im spezifischen Kontext betroffenen Personen
oder Personengruppen sind gem. Art. 27 Abs. 1 Buchst. c
EU-KI-VO zu benennen. Hier sollten die Betreibenden sich
zunichst selbst Klarheit tiber die méglichen Einsatzfelder des
jeweiligen KI-Systems verschaffen und diese vollumfinglich
beriicksichtigen. Die Betriebsanleitungen der Anbietenden
kénnen herangezogen werden. Interessenvertretungen, die
Zivilgesellschaft und unabhingige Sachverstindige sollen
miteinbezogen werden (vgl. auch Erwigungsgrund 96 EU-
KI-VO). Anhand der identifizierten Personen(gruppen)
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sollen die potenziell grundrechtsrelevanten Schadensrisiken
ermittelt und aufgelistet werden (lit. d). Die anzustellende
Prognoseentscheidung kann sowohl in quantitativer als auch
in qualitativer Hinsicht erfolgen, da zunichst keine Methodik
vorgegeben ist. Allerdings wire eine rein quantitative oder
eine rein automatisierte Prognose aus grundrechtlicher Sicht
nicht ausreichend,'® da Grundrechtsverletzungen konkrete
qualitative Wertungsfragen darstellen. Die in lit. e geforder-
te menschliche Aufsicht sollte durch die Betreibenden unter
Berticksichtigung der in Art. 14 EU-KI-VO niedergelegten
Standards konkretisiert werden.

Die GRFA muss konkrete Abhilfemafinahmen und Be-
schwerdemechanismen fiir den Fall enthalten, dass sich die
beschriebenen Risiken tatsichlich verwirklichen (lit. f). Da-
bei ist festzulegen, wie im Fall einer Risikoverwirklichung
konkret zu handeln ist. Dies kann u.a. technische-organi-
satorische Vorkehrungen umfassen, was in vielen Fillen die
automatische Abschaltung des Systems sein kann. Im Kern
geht es darum, eine effektive Governance-Struktur zu schaf-
fen und iiber diese auch Auskunft zu geben.'” Insbesondere
hinsichtlich der spezifischen Black-Box-Problematik bei der
KI-Nutzung durch Strafverfolgungsbehorden ist dies interes-
sant. Die (teilweise) berechtigten Geheimhaltungsinteressen
miissen hier auf den Priifstand gestellt werden. Hinsichtlich
der geforderten Beschwerdemechanismen legt die EU-KI-
VO nicht fest, ob es sich fiir die Strafverfolgungsbehérden
lediglich um die bestehenden Mechanismen (Art. 85 und 86
EU-KI-VO), also um die bestehende Governance-Struktur,
handelt oder ob zusitzliche Mechanismen eingefiihrt werden.

Die GRFA hat insbesondere Dokumentationscharakter. Um
einen wirksamen Schutz zu gewihrleisten, ist es unerlisslich,
eine umfassende und diverse grundrechtliche Expertise in den
Prozess einzubinden, insbesondere zivilgesellschaftliche und
unabhingige interdisziplinire Akteur:innen. Diese Expertise
sollte iiber den gesamten Lebenszyklus von KI-Systemen hin-
weg bereitstehen, und die GRFA sollte iterativ durchgefiihrt
werden. Es sollten sowohl individuelle als auch kollektive
und gesellschaftliche Risiken erfasst werden — auch hier kann
die mitgliedstaatliche Gesetzgebung die Anforderungen er-
gdnzen.

Eine wirksame GRFA erfordert eine klare Orientierung an
menschenrechtlichen Standards. Weiterhin bedarf es umfas-
sender Transparenz der Ergebnisse sowie einer frithzeitigen
und kontinuierlichen Beteiligung betroffener Stakeholder.
Die Einhaltung von Transparenzstandards sollte dabei nicht
von den jeweils handelnden Akteur:innen abhingen, sondern
bereits im technischen Design des jeweiligen KI-Systems an-
gelegt sein.'® Die Einschrinkungen von Transparenzanforde-
rungen fiir die Strafverfolgung sollten iiberdacht und auf das
fur Sicherheitsbelange zwingend erforderliche Mindestmafd
begrenzt werden. Das Ziel besteht darin, potenzielle Grund-
rechtsverletzungen priventiv zu erkennen und zu verhindern.
Dabei ist die Bewertung von Notwendigkeit und Verhiltnis-

13 Siehe dazu Kleemann & Aden 2025.

14 Eisenberger 2025, Art. 27, Rn. 9.

15 Siehe hierzu auch Kleemann & Aden 2025.

16 So auch Garcia-Godinez 2025.

17 Siehe zu diesem Absatz Eisenberger 2025, Art. 27, Rn. 35-48.
18 Niher hierzu Aden & Fibhrmann 2020; Aden 2025.
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mifligkeit des KI-Einsatzes von zentraler Bedeutung.' Fiir
die Methodik der GRFA konnen Ausarbeitungen wie das
HUDERIA-Modell des Europarats®® oder methodische Kon-
zepte aus der Wissenschaft*' eine Orientierung bieten.

Il. KI-Grundrechte-Folgenabschatzung und Daten-
schutz-Folgenabschatzung

Die GRFA kann auf eine bereits erfolgte Datenschutz-Fol-
genabschitzung (DSFA) gem. Art. 35 DSGVO aufbauen
(Art. 27 Abs. 4 EU-KI-VO). Fir die polizeiliche Datenver-
arbeitung folgt die Pflicht zur Durchfiihrung einer DSFA aus
Art. 27 JI-Richtlinie. Da polizeiliche Hochrisiko-KI-Systeme
in aller Regel personenbezogene Daten verarbeiten, kann hier
stets von einer Uberschneidung mit der DSFA ausgegangen
werden. GRFA und DSFA weisen strukturelle Ahnlichkeiten
auf, so dass sich die Koordination von Durchfithrung und Er-
gebnissen anbietet: Beide verfolgen einen risikobasierten und
grundrechtsbezogenen Ansatz und sind vor der Inbetriebnah-
me von Systemen (ex ante) auf der Basis von fachlicher Ex-
pertise durchzuftihren.

Die DSFA hat allerdings einen engeren Fokus und setzt die
Verarbeitung personenbezogener Daten voraus, womit sie
im Schwerpunkt auf den Schutz der Grundrechte auf Pri-
vatheit und Datenschutz (Art. 7 und 8 EU-GRCh) abstellt.
Die GRFA gem. Art. 27 EU-KI-VO umfasst dagegen alle
Grundrechtsrisiken, die mit dem Einsatz Kl-basierter Syste-
me einhergehen. Beide Folgenabschitzungen verfolgen somit
unterschiedliche Ziele, konnen und sollen aber miteinander
koordiniert werden — auch im Hinblick auf die Aufsichtsbe-
fugnisse (Art. 77 EU-KI-VO). GRFA und DFSA sind kom-
plementir zueinander und miissen beide durchgefithrt wer-
den. Art. 35 Abs. 11 DSGVO, implizit ebenso Art. 27 Abs. 2
JI-Richtlinie, verpflichtet die fiir die Datenverarbeitung ver-
antwortliche Stelle zur Uberpriifung und Bewertung der Um-
setzung der DSFA-Ergebnisse — ein Standard der auch fiir
die GRFA nach der EU-KI-VO iibernommen werden sollte.

1. Fazit und Ausblick

Die EU-KI-VO stellt einen paradigmatischen Wandel in
der Regulierung algorithmischer Systeme dar. Insbesondere
fiir Polizei und Strafverfolgung zeigt sich die Herausforde-
rung, klassische rechtsstaatliche Prinzipien wie Transparenz,
Rechenschaft und effektiven Rechtsschutz in ein komplexes,
soziotechnisches System zu integrieren. Dieser Beitrag hat
verdeutlicht, dass die EU-KI-VO zwar wichtige erste Schritte
unternimmt — etwa durch die Einfiihrung spezifischer Pflich-
ten zur Grundrechte-Folgenabschitzung, zur technischen
Dokumentation und zur Einrichtung von Governance-Struk-
turen. Diese sind jedoch in ihrer praktischen Umsetzung mit
grundlegenden strukturellen Defiziten konfrontiert.

Die doppelte Black-Box-Problematik von technisch intrans-
parenter KI und organisatorisch undurchsichtiger Behérden-
praxis verdeutlicht, dass Accountability niche allein durch
prozedurale Anforderungen gewihrleistet werden kann.
Vielmehr bedarf es eines ganzheitlichen Verstindnisses von
Verantwortlichkeit, das nicht nur normative und technische,
sondern auch institutionelle und kulturelle Aspekte beriick-
sichtige.?

Fir die Umsetzung der EU-KI-VO ergibt sich daraus ein
doppelter Handlungsbedarf: Einerseits miissen die norma-
tiven und verfahrensrechtlichen Grundlagen — insbesondere
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die Rechte Betroffener und deren Durchsetzbarkeit — weiter
konkretisiert und operationalisiert werden. Andererseits be-
darf es einer verstirkten interdiszipliniren Zusammenarbeit
zwischen KI-Entwicklung, Gesetzgebung, Wissenschaft,
Technik-Expert:innen, Behérden und zivilgesellschaftlichen
Akteur:innen, um der soziotechnischen Komplexitit algorith-
mischer Systeme gerecht zu werden. Zentral wird dabei sein,
nicht nur eine formale, sondern eine funktionale Rechen-
schaftspflicht zu etablieren — entlang des gesamten Lebens-
zyklus eines KI-Systems und unter Einbezug aller relevanten
Akteur:innen. Nur durch eine solche systemische Perspektive
kann gewihrleistet werden, dass KI-Systeme im sicherheits-
politischen Kontext nicht nur effektiv und efhizient, sondern
auch legitim und grundrecheskonform eingesetzt werden.

Die GRFA nach der EU-KI-VO bietet Chancen die polizeili-
che Nutzung von KI-Systemen grundrechtskonform auszuge-
stalten und deren Fehleranfilligkeit priventiv zu reduzieren.
Die Regelungen der EU-KI-VO gelten auch fiir Polizei und
Strafverfolgung, lassen jedoch noch viele Fragen offen und
bediirfen daher der weiteren Konkretisierung. Die mitglied-
staatliche Gesetzgebung und die behordliche Umsetzungspra-
xis sollten die aufgezeigten Spielriume fir die unabhingige
Durchfithrung der GRFA durch externe Stellen und fiir ihre
effektive und transparente Ausgestaltung nutzen.
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Einsatz von Kiinstlicher Intelligenz zur Klassifikation von

Hassdelikten im Internet

von Dr. Robert Pelzer, Berlin, Florian Ludwig und Dr. Martin Hofer, MUnchen*

Das Forschungsprojekt KISTRA (2020-2023) untersuchte
die Moglichkeiten des ethisch und rechtlich vertretbaren
Einsatzes Kiinstlicher Intelligenz zur Friiherkennung und
Bekampfung von Hasskriminalitat im digitalen Raum.
Zentrales Ziel war die Entwicklung von Kl-basierten
Textklassifizierern zur automatisierten Analyse grofSer
Textmengen im Internet. Neben technischen Aspekten
wurden auch rechtliche und gesellschaftlich-ethische
Rahmenbedingungen umfassend analysiert. Dieser
Werkstattbericht fasst zentrale Projektergebnisse und
methodische Erkenntnisse zusammen.

I. Einleitung

Die Digitalisierung unserer Gesellschaft schreitet unauthalt-
sam voran und bringt neben zahlreichen Chancen auch neue
Herausforderungen fiir die 6ffentliche Sicherheit mit sich.
Mit der gestiegenen Bedeutung des digitalen Raums fiir Ra-
dikalisierungsprozesse und die Verbreitung von Hass und
Hetze, riicke auch die Bekimpfung von Hasskriminalitit
im Internet stirker in den Fokus der Strafverfolgungsbehor-
den. Eine zentrale Herausforderung bei der Verfolgung von
Online-Hasskriminalitit ist dabei, umfangreich vorliegen-
de Inhalte in Form von Postings oder Kommentaren nach
ihrer strafrechtlichen Relevanz zu bewerten. Hier setzte das
Forschungsprojekt »Einsatz von KI zur Fritherkennung von
Straftaten« (KISTRA) an, das von 2020-2023 vom BMFTR
im Rahmen des Programms »Forschung fiir die zivile Sicher-
heit« der Bundesregierung geférdert wurde. Gesamtziel von
KISTRA war die Erforschung der Méglichkeiten und Rah-
menbedingungen fiir den ethisch und rechtlich vertretbaren
Einsatz von Systemen Kiinstlicher Intelligenz (KI) durch
polizeiliche Endanwender*innen zur Erkennung, Vorbeu-
gung und Verfolgung von Straftaten, insbesondere im Be-
reich der Hasskriminalitit.! Dabei wurden mittels Verfahren
maschinellen Lernens u.a. Textklassifizierer entwickelt und
erprobt, um grofle Mengen an Textdaten automatisiert zu
klassifizieren und relevante Inhalte fiir die weitere Auswer-
tung vorzusortieren. Zudem erfolgte eine umfassende Ana-
lyse der rechtlichen und ethischen Rahmenbedingungen fiir
einen Einsatz der entwickelten KI-Modelle in der polizei-
lichen Praxis.
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Der folgende Werkstattbericht dokumentiert wesentliche
Ergebnisse des technischen Entwicklungsprozesses sowie der
gesellschaftlich-ethischen Anforderungsanalyse.

Il. Anwendungsszenarien

Um die Strafverfolgung im digitalen Raum zu verbessern hat
der Gesetzgeber mit dem am 30.03.2021 erlassenen Gesetz
zur Bekdmpfung des Rechtsextremismus und der Hasskri-
minalitit das Netzwerkdurchsetzungsgesetz (NetzDG) no-
velliert. In diesem Zuge wurden Telemediendienstanbieter
(TMDA) verpflichtet, strafrechtlich relevante Inhalte dem
BKA zu melden. Das BKA hat hierzu die Zentrale Meldestelle
fiir strafbare Inhalte im Internet (ZMI BKA) eingerichtet. Um
die erwarteten massenhaften Meldungen effizient verarbeiten
und eine zeitnahe Strafverfolgung zu erméglichen, sollten in
KISTRA Klassifizierer zur Bewertung der strafrechtlichen
Relevanz der Meldungen entwickelt werden. Nach erfolg-
reicher Klage der Plattformbetreiber wurde die Meldepflicht
jedoch ausgesetzt. Mittlerweile wurde das NetzDG durch den
europiischen Digital Service Act ersetzt.” Der Schwerpunkt
des Projektes wurde daher auf die Unterstiitzung von Aus-

* Dr. Robert Pelzer ist Kriminologe und Soziologe und leitet den Forschungs-

bereich Sicherheit — Risiko — Kriminologie am Zentrum Technik und Ge-
sellschaft der TU Berlin. Florian Ludwig und Dr. Martin Hofer arbeiten im
Forschungsreferat des Geschiftsfelds Big Data Analyse der Zentrale Stelle
fiir Informationstechnik im Sicherheitsbereich (ZITiS).

1 An dem Projeke beteiligten sich das Bundeskriminalamt, die Zentrale Stelle
fiir Informationstechnik im Sicherheitsbereich (ZITiS), die Juniorprofessur
fiir Kriminologie, Strafrecht und Sicherheitsforschung im digitalen Zeit-
alter der Johannes Gutenberg-Universitit Mainz, das Zentrum Technik und
Gesellschaft der Technischen Universitit Berlin, das Institut fiir Kommu-
nikationswissenschaft und Medienforschung der Ludwig-Maximilians-Uni-
versitit Miinchen, Munich Innovation Labs GmbH, die RWTH Universitit
Aachen, der Fachbereich Informatik der Technischen Universitit Darmstadt
sowie das Center of Advanced Technology for Assisted Learning and Pre-
dictive Analytics der Fernuniversitit Hagen.

2 Die Ubermittlungspflichten nach dem novellierten NetzDG erklirte das
Verwaltungsgericht Kéln im Mirz 2022 fiir unionsrechtswidrig, weshalb
die ZMI BKA derzeit iiberwiegend Meldungen von Kooperationspartnern
aus der Zivilgesellschaft erhilt. Das Digitale-Dienste-Gesetz (DDG) als
Umsetzung mehrere EU-Richtlinien, das grofle Teile des NetzDG ablést,
enthilt demgegeniiber keine umfassenden Meldepflichten fiir strafbare Au-
Berungsdelikte.
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wertetdtigkeiten im Zusammenhang mit Hasskriminalitit im
Polizeilichen Staatsschutz gelegt. Anwendungsszenarien hier
waren die Auswertung groferer Datenmengen, bspw. aus
Internetauswertungen im Bereich PMK (Politisch Motivierte
Kriminalitit)-rechts nach Hinweisen auf Auf8erungsdelikte.
So hat das BKA bspw. eine Reihe von Aktionstagen gegen
Hasskriminalitit durchgefiihrt, in deren Zuge 6ffentliche Te-
legram-Gruppen gezielt nach strafbaren Auﬁerungsdelikten
durchsucht wurden.

lll. Technische Entwicklung

Zu Projektbeginn wurde ein Textdatensatz zu Hasskriminali-
tit erstellt und nach einem im Projekt entworfenen Annota-
tionsschema® annotiert. Der Datensatz deckt unter anderem
strafrechtliche Relevanz, Phinomenbereiche der Politisch
Motivierten Kriminalitit (PMK) und Themenfelder der
Hasskriminalitit ab. Die Analyse des Datensatzes ergab,
dass einige Bereiche deutlich mehr Datenpunkte enthielten
als andere. Bspw. kamen Postings, die als strafrechtlich rele-
vant nach § 130 StGB (Volksverhetzung) eingestuft wurden,
deutlich hiufiger vor als Postings, die nach § 241 StGB (Be-
drohung) eingestuft wurden. Aufgrund dieser unausgegliche-
nen Datenlage lag der Fokus bei der Modellentwicklung zur
Klassifikation von strafrechtlicher Relevanz auf § 130 und
§ 140 StGB (Belohnung und Billigung von Straftaten) sowie
einem Modell zur allgemeinen Klassifikation strafrechtlicher
Relevanz. Der Fokus bei der Klassifikation der Phinomenbe-
reiche lag aufgrund der Datenlage auf der PMK-rechts. Die
Themenfelder der Hasskriminalitit umfassten die Klassen
vantisemitischer Hass«, »fremdengeindlicher Hass«, »allgemeiner
Hass« sowie »kein Hass«.

Vor der Klassifikation durch die Modelle wurden die Texte
in mehreren Schritten vorverarbeitet, unter anderem durch
Normalisierung von Kodierungen, Korrektur von Grof3-
schreibung und Entfernung irrelevanter Inhalte. Zur Klas-
sifikation wurden vortrainierte Transformer-Modelle (z.B.

XLM-RoBERTa) mittels Transfer Learning angepasst. Um

die Qualitit unserer KI-Modelle zu bewerten, wurden drei

zentrale Kennzahlen verwendet:

— Precision (Treffsicherheit): Die Precision zeigt, wie zu-
verlissig ein Modell zwischen relevanten und irrelevanten
Inhalten unterscheidet — also wie viele der als relevant
eingestuften Texte tatsichlich korreke klassifiziert wur-
den. Die Precision liegt zwischen den Werten 0 (sehr
schlecht) und 1 (optimal). Unsere Modelle lieferten da-
bei folgende Ergebnisse: Bei der allgemeinen strafrecht-
lichen Relevanz sowie der Klassifikation nach § 130 StGB
lag die Precision jeweils bei 0,81. Das Modell fiir § 140
StGB erreichte eine Precision von 0,73. Auch im Bereich
der Phinomen-Zuordnung zeigte das Modell solide
Leistungen: Fiir den Phinomenbereich »Rechrs« lag die
Precision ebenfalls bei 0,73. Besonders gute Ergebnis-
se erzielten die Modelle in den Themenfeldern: 0,87 fiir
antisemitischen Hass, 0,95 fiir »fremdenfeindlichen Hass«
und 0,87 fiir »allgemeinen Hass«.

— Recall (Vollstindigkeit): Der Recall beschreibt, wie viele
der tatsichlich relevanten Inhalte vom Modell korrekt er-
kannt wurden — also wie vollstindig das System arbeitet.
Auch der Wert des Recalls liegt zwischen den Werten 0
(sehr schlecht) und 1 (optimal). Hier zeigten die finalen
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Modelle folgende Leistung: Fiir die allgemeine strafrecht-
liche Relevanz lag der Recall bei 0,82, fiir § 130 StGB bei
0,80 und fiir § 140 StGB bei 0,75. Fiir den Phinomen-
bereich »Rechts« konnte das Modell 82 % der relevanten
Inhalte zuverlissig identifizieren. In den Themenfeldern
zeigte sich ein dhnliches Bild: Antisemitischer Hass wurde
mit einem Recall von 0,82, fremdenfeindlicher Hass mit
0,95 und allgemeiner Hass mit 0,86 erkannt.

— F1-Score (Gesamtgiite): Der F1-Score kombiniert die
beiden zentralen Kennzahlen — Precision und Recall — zu
einem Wert, der das Gleichgewicht zwischen Treffgenauig-
keit und Vollstindigkeit abbildet. Wie die Werte von Pre-
cision und Recall liegt der Wert des F1-Scores zwischen 0
(sehr schlecht) und 1 (optimal). Vorgabe im Projekt war
es, einen F1-Score von mindestens 0,70 zu erzielen. Dieses
Ziel wurde in allen Bereichen iibertroffen: Die Modelle zur
Klassifikation allgemeiner strafrechtlichen Relevanz erreich-
ten einen F1-Score von 0,81, fiir § 130 StGB lag der Wert
bei 0,80, und fiir § /40 StGB bei 0,74. Auch im Bereich
der Ideologie » Rechts« wurde mit einem F1-Score von 0,78
ein iiberzeugendes Ergebnis erzielt. Besonders hohe Werte
wurden bei der Klassifikation der Themenfelder der Hass-
kriminalitit erzielt. Antisemitischer Hass wurde mit einem
F1-Score von 0,85, fremdenfeindlicher Hass mit 0,95 und
allgemeiner Hass mit 0,87 erkannt.

Insgesamt war ein klarer Zusammenhang zwischen der An-
zahl der zur Verfiigung stehenden Trainingsdaten und der er-
zielten Modellgiite erkennbar. Die Ergebnisse erfiillten die
Zielvorgaben des Projekts und zeigen, dass die entwickelten
Modelle relevante Inhalte erkennen konnen. Thre Einsatzfi-
higkeit in der Praxis hingt jedoch stark vom Anwendungsfall
ab: In sicherheitskritischen Bereichen, in denen keine rele-
vanten Inhalte ibersehen werden diirfen (z.B. Bedrohungen),
ist die aktuelle Zuverlissigkeit nicht ausreichend. Auch der
Zieldatensatz spielt eine entscheidende Rolle. Die Modelle
verlieren deutlich an Leistung, wenn sie auf Themen, Ziel-
gruppen oder Sprachstile angewendet werden, die stark vom
Trainingsdatensatz abweichen. In solchen Fillen wire ein
Nachtraining der Modelle notwendig.

Da das Trainieren von Modellen eine groffe Menge an Trai-
ningsdaten erfordert und die Annotation von geeigneten
Daten aufwendig ist, haben wir im Rahmen des Projekts er-
forscht, wie die Anpassung der Modelle an neue Dominen,
z.B. Zielgruppen der Hassrede, annotationsefhizient gestaltet
werden kann. Dazu haben wir verschiedene Methoden aus
dem Bereich Domainadaptation untersucht und deren Eig-
nung fir dieses Problem miteinander verglichen. Wir haben
unsere Forschungsergebnisse in Form einer Fachpublikation
verdffentlicht (Ludwig et al., 2022). Insgesamt sind die im
Projekt KISTRA entstandenen Modelle als Proof of Concept
zu verstehen. Sie zeigen das Potenzial dieser Methoden auf,
sind aber nicht ohne stindige Aktualisierung und Wartung
fiir den produktiven Einsatz geeignet.

3 Ein Annotationsschema ist eine definierte Anleitung zur systematischen
Markierung von Trainingsdaten fiir maschinelles Lernen.
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IV. Gesellschaftlich-ethische Anforderungen an
den KI-Einsatz

Die polizeiliche Nutzung von KI zur Auswertung grofSer
Datenmengen im Internet ist mit komplexen rechtlichen
und ethischen Herausforderungen verbunden. Fiir die Ent-
wicklung vertrauenswiirdiger KI-Systeme existieren zahl-
reiche Leitlinien, die rechtmifiges, ethisches und robustes
Handeln fordern.* Dabei haben sich international sieben
zentrale ethische Prinzipien etabliert: Legitimitit, Effekti-
vitit, Wahrung der Freiheitsrechte, Fairness, Transparenz,
Autonomie und Rechenschaftspflicht (Accountability).
Im Projekt KISTRA wurden diese Prinzipien in konkrete
Anforderungen fiir die KI-Unterstiitzung bei polizeilichen
Auswertungen im Bereich PMK-rechts iibertragen (Pelzer
etal. 2025). Im Folgenden werden die sieben Kernprinzipi-
en knapp umrissen und daraus sich ergebene Anforderun-

gen beispielhaft aufgefiihrrt.

Das Kernprinzip Legitimitit fordert, dass die Entwicklung
und Anwendung von KI rechtmiflig und auf klare Zwecke
begrenzt erfolgt. Die Legitimitit ist nicht von Dauer, sondern
muss von Fall zu Fall tberpriift werden. Sie erfordert eine
transparente rechtliche Grundlage sowie die Konformitit mit
Werten einer demokratischen Gesellschaft wie Freiheit, Ge-
rechtigkeit, Sicherheit und Fairness. Daraus ergibt sich v.a.
die Anforderung, dass die Ziele und Zwecke eines KI-Modells
klar definiert sein miissen. Dies beinhaltet etwa eine Umgren-
zung des phinomenbezogenen Gegenstandsbereiches, der
mithilfe eines KI-Systems ausgewertet werden soll. Legitimi-
tit erfordert zudem, dass Rechtsgrundlagen fiir den Einsatz
des KI-Systems vorhanden sind. Bei der polizeilichen Nut-
zung von KI-Systemen sind diverse rechtliche Grundlagen
zu beriicksichtigen. Die grundrechtliche Ausgangslage bilden
die Menschenwiirdegarantie, das Recht auf informationelle
Selbstbestimmung und Diskriminierungsverbote (Kithne &
Golla, 2023). Neben den eingriffsrechtlichen Ermichtigungs-
grundlagen (Strafprozessordnung, Polizei- und Ordnungs-
recht) sind allgemeine datenschutzrechtliche Grundlagen (JI-
Richtlinie, BDSG) zu beriicksichtigen (ebd.). Eine weitere
Rechtsebene bildet der EU Al Act. So miissen KI-Systeme,
die nach Art. 6 Al Act sog. Hochrisiko-KI-Systeme darstel-
len u.a. bestimmten Qualititsanforderungen geniigen (vgl.
Wendt und Wendt, 2024). Hochrisiko-Systems wiren bspw.
Systeme zur Erstellung von personenbezogenen Kriminali-
titsprognosen oder Risikoeinschitzungen (siche Annex III
Nr. 6 zum Al Act).

Effektivitit fordert, dass KI-Systeme einen Mehrwert fiir die
Strafverfolgung und Gefahrenabwehr bieten. Sie miissen ro-
bust gegen Angriffe und Manipulationen sein und auch bei
Stérungen zuverlissig funktionieren. Eine hohe Zuverlassig-
keit des KI-Systems, die wiederum eine hohe Daten- und
Modellqualitit erfordert, ist Voraussetzung fiir die Effektivi-
tit. Daraus ergeben sich Anforderungen an die Modellent-
wicklung wie Qualititssicherung bei Verfahren der Annota-
tion, Protokollierung der Herkunft der Datenquellen und
eine geeignete Vielfalt und Variabilitit der Daten. Erforder-
lich ist dariiber hinaus eine Priifung der inhaltlichen Eignung
des KI-Systems fiir die vorgesehenen Auswertungszwecke. So
ist zu kliren, ob der Phinomenbereich des Modells mit dem
Phinomenbereich der Auswertung kongruent ist und ob die
Fehlerraten des Modells fiir den jeweiligen Auswertungs-
zweck toleriert werden kdnnen.
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Ein weiteres zentrales Prinzip betrifft die Wahrung der Frei-
heitsrechte. Die im Grundgesetz verankerten Rechte, insb.
das durch Auswertung 6ffentlich verftigbarer Daten tangier-
te Recht auf informationelle Selbstbestimmung, miissen ge-
wahrt werden. Staatliche Eingriffe miissen auf einen még-
lichst kleinen Kreis stichhaltig Verdichtiger begrenzt und
stets verhiltnismifSig sein. Fiir die polizeiliche Auswertungs-
praxis ergibt sich daraus v.a. die Anforderung einer Verhilt-
nismifligkeitspriifung. Hierzu gilt es darzulegen, inwieweit
der vorgesechene Umfang der Datenerhebung/-auswertung
fiir die Verfolgung der Auswertungsziele erforderlich ist. Zu
bewerten ist dariiber hinaus die Intensitit des Eingriffs in
Grundrechte (zu beriicksichtigen sind hier etwa die Streu-
breite des Eingriffs, die Personlichkeitsrelevanz der mit KI
ausgewerteten Daten und mogliche nachteilige Folgen und
Risiken fiir Betroffene). Schliefilich ist im Rahmen der Ange-
messenheitspriifung das Gewicht der in dem zu erreichenden
Zweck enthaltenden Rechtsgiiter mit der Schwere der Ein-
griffstiefe gegeniiberzustellen.

Das Prinzip der Fairness fordert, dass KI-Systeme keine Dis-
kriminierung aufgrund von Geschlecht, ethnischer Herkunft,
Alter, Religion oder soziockonomischem Status vornehmen
diirfen. Verzerrungen in den Trainingsdaten oder Model-
len sowie Vorurteile der Anwender*innen miissen friihzei-
tig erkannt und beseitigt werden. Es gilt daher, die Fairness
des Modells anhand geeigneter Validierungsdaten und auf
Grundlage spezifizierter Fairnesskriterien zu priifen und an-
hand der Ergebnisse geeignete Mafinahmen zur Erhéhung
der Fairness, wie z.B. eine Erweiterung des Trainingsdaten-
satzes, zu treffen.

Hinsichtlich der Transparenz geht es einerseits um die
Nachvollziehbarkeit der Funktionsweise des Modells sowie
um die Erklirbarkeit der KI-Ergebnisse fiir die Anwen-
der*innen, anderseits um die Transparenz der Nutzung von
KI-Systemen gegeniiber der Offentlichkeit, die entschei-
dend fiir die Akzeptanz und das Vertrauen der Bevélkerung
in die Polizei ist. Mit Blick auf die Anwender*innen ist v.a.
wichtig, dass Herkunft der Trainingsdaten, Trainingspara-
meter, Modellarchitektur, Modellgiite und Teststatistiken
ausreichend dokumentiert sind und alle den Modellent-
scheidungen zugrunde liegenden Faktoren offengelegt wer-
den. Zudem sollten die Ergebnisse der KI-Anwendung fiir
Nutzer*innen durch geeignete visuelle und textliche Hin-
weise nachvollziehbar (»erklirbar«) sein.

Ein weiteres zentrales ethisches Prinzip bildet die Auto-
nomie: Die Anwender*innen miissen in der Lage sein, die
Ergebnisse der KI kritisch zu bewerten und eigenstindige
Entscheidungen zu treffen. Die Gefahr des »automation
bias«, also der unkritischen Ubernahme von KI-Ergebnissen,
muss durch geeignete technische und organisatorische Maf3-
nahmen minimiert werden. Dabei ist v.a. auch wichtig, dass

4 Z.B. die »Ethics Guidelines For Trustworthy Al« der von der Europiischen
Kommission eingesetzten »High-Level Expert Group on Artifical Intelligen-
ce« (HLG-AIL 2019) oder der »KI-Priifkatalog: Leitfaden zur Gestaltung
vertrauenswiirdiger Kiinstlicher Intelligenz« der Fraunhofer IAIS (Fraunho-
fer IAIS, 2022). Auch die am 01.08.2024 in Kraft getretene KI-Verordnung
der Europiischen Union (EU), die darauf abzielt eine vertrauensvolle Ver-
wendung und Entwicklung von KI in der EU zu gewihrleisten, ist hier von
Relevanz.
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Nutzer*innen die Grenzen des Modells richtig einschitzen
und interpretieren konnen, wozu es neben Schulungen v.a.
Modell-Evaluationen auf Grundlage von fiir den Produktiv-
betrieb reprisentativen Daten bedarf.

SchliefSlich fordert die Rechenschaftspflicht (Accountabili-
ty), dass alle Arbeitsschritte und Entscheidungen im Rah-
men von Kl-gestiitzten Datenerhebungen einer verantwort-
lichen Person zugeschrieben werden kann. Daraus ergibt sich
die Anforderung einer liickenlosen Dokumentation aller
menschlichen und technischen Entscheidungen im gesam-
ten Auswertungsprozess, die entsprechenden Aufsichtsstellen
zuginglich gemacht werden miissen.

V. Lessons Learned aus dem Projekt KISTRA

Die Erfahrungen im Projeke KISTRA zeigen, dass der Einsatz
von KI zur Unterstiitzung bei der Erkennung und Bewertung
strafrechtlich relevanter Hassrede technisch machbar ist —
aber nur unter der Voraussetzung klarer rechtlicher, ethischer
und organisatorischer Rahmenbedingungen. KI kann Polizei
und Sicherheitsbehorden sinnvoll entlasten, ersetzt aber nicht
den Menschen und erfordert realistische Erwartungen an ihre

Fihigkeiten.

Zentrale Lessons Learned:

1. Datenqualitiit bestimmt Modellgiite — Quantitit und
Qualitit als kritische Faktoren: Die Performance von
KI-Modellen hingt maf§geblich von der Qualitit, Viel-
falt und Ausgewogenheit der Trainingsdaten ab — sowohl
technisch als auch im Hinblick auf Fairness und Diskri-
minierungsfreiheit. Dabei zeigt sich in der Praxis, dass die
Beschaffung geeigneter Trainingsdaten schwierig ist: Im
Projekt KISTRA konnten trotz intensiver Bemithungen
nur fiir drei Klassen strafbarer Auﬁerungsdelikte Modelle
trainiert werden. Die Qualitit der Annotation ist ebenso
entscheidend - sie erfordert Expertise, da die Bewertung
von Hasskriminalitit oft subjektiv und interpretations-
abhingig ist.

2. KI als Unterstiitzung, nicht als Entscheidungstriger:
Die entwickelten Modelle zeigen Potenzial, doch ihr Ein-
satz muss sich klar auf unterstiitzende Funktionen be-
schrinken. Menschliche Entscheidungshoheit und die
Ausbildung einer kritischen Bewertungskompetenz von
KI-Ergebnissen bei Anwender*innen zur Vermeidung
von »automation bias« sind essenziell — besonders in si-
cherheitskritischen Kontexten. Hierfiir braucht es neben
KI-Schulungen v.a. auch transparente »Beipackzettel« mit
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Performance-Werten aus Validierungsstudien mit fiir die
polizeiliche Auswertungspraxis reprisentativen Daten.

3. Begrenzte Ubertragbarkeit und notwendiges Nach-
training von KI-Modellen: Die Modelle zeigen deutli-
che Leistungseinbufien, wenn sie auf Themen, Sprachstile
oder Nutzer*innengruppen angewendet werden, die im
Trainingsdatensatz unterreprisentiert waren. Ein Nach-
training (»Feintuning«) mit passenden Daten ist in jedem
neuen Einsatzszenario zwingend erforderlich.

4. Rechtliche und ethische Anforderungen: Fiir das An-
wendungsszenario in KISTRA — die Auswertung von On-
line-Daten nach strafrechtlicher Relevanz — lisst sich ein
rechtlich und ethisch konformer Einsatz von KI grundsitz-
lich gewihrleisten. Ob die rechtlichen Grundlagen fiir die
Anwendung von KI-Modellen in einem Auswertevorgang
ausreichend sind, ob der Zweck legitim, das KI-Modell
geeignet und fair genug ist und ob die Grundrechtsein-
griffe verhiltnismiflig sind, muss jedoch fiir den jeweili-
gen Einzelfall gepriift werden. Empfehlenswert ist daher
die Implementierung eines »Legality/Ethics by Designe-
Ansatzes in der Softwareentwicklung, welcher einen an-
wenderorientierten, rechtlich sowie ethisch kontrollierten
Workflow durch alle Prozessschritte KI-gestiitzter Daten-
auswertungen hinweg erméglicht.
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Gesichts-Morphing als Sicherheitsrisiko: Angriffs-
vektoren und Detektionsmethoden

von Dr.-Ing. Clemens Seibold, Berlin*

Ein (ibermaBiges Vertrauen in Gesichtsbilder zur Identi-
fikation oder Verifikation kann durch sogenannte Ge-
sichtsmorphs zu einem Sicherheitsrisiko werden. Bei
einem Gesichtsmorph handelt es sich um ein computer-
generiertes Bild, welches durch die Verschmelzung von
den Gesichtsbildern zweier unterschiedlicher Personen
entsteht und beiden Ausgangspersonen tauschend ahn-
lich sieht. Dieser Artikel beschreibt, wie solche Bilder ent-
stehen, welche Gefahren solch ein Bild an der falschen
Stelle mit sich bringen kann, insbesondere im Kontext
von biometrischen Systemen zur Identifikation und Veri-
fikation, und welche technischen Moglichkeiten zu ihrer
Erkennung und organisatorischen Maglichkeiten zu ihrer
Vermeidung existieren.

I. Einleitung

Unter Morphing versteht man einen Spezialeffekt der Bild-
bearbeitung, bei dem ein flieBender Ubergang zwischen zwei
Bildern in Form einer Animation erzeugt wird. Diese Technik
kommt bereits seit Jahrzehnten in der Film- und Unterhal-
tungsindustrie zum Einsatz. Schon 2004 wurde auf einer bio-
metrischen Fachtagung darauf hingewiesen, dass ein einzel-
nes Zwischenbild einer solchen Morphing-Sequenz, welche
aus den Gesichtsbildern zweier unterschiedlicher Personen
erzeugt wurde, Merkmale beider Gesichter enthilt und wo-
moglich biometrische Systeme gezielt tiuschen kann (Lewis
und Statham 2004). Ein solches Bild wird als Gesichtsmorph
bezeichnet. Zehn Jahre spiter belegte eine Gruppe von For-
schern diese Vermutung empirisch (Ferrara et al. 2014). Sie
zeigten, dass Gesichtsmorphs beiden Ausgangspersonen so
stark dhneln, dass selbst kommerzielle Gesichtserkennungs-
systeme eine Ubereinstimmung beider Ausgangspersonen mit
dem Gesichtsmorph attestieren.

Il. Technische Beschreibung zur Erstellung einer
Morphinganimation

Zur Erstellung eines Gesichtsmorphs bzw. einer Morphing-
Animation stehen zahlreiche kostenlose Tools zur Verfiigung.
Die meisten davon basieren auf dhnlichen Grundprinzipien,
wie sie im Folgenden beschrieben werden.

Eine Morphing-Animation wird schrittweise erzeugt, indem
einzelne Zwischenbilder generiert werden. Jedes dieser Zwi-
schenbilder entsteht in einem mehrstufigen Verfahren: Zu-

nichst erfolgt eine geometrische Ver-
zerrung beider Ausgangsbil-
der, welche je nach Fortschritt der
Animation unterschiedlich stark ist.
Zu Beginn der Animation wird das
Zielbild stark verzerrt, wihrend das
Ausgangsbild kaum verindert wird. Gegen Ende verhilt es sich
umgekehrt. Ziel dieser Verzerrung ist es, markante Objekte in
beiden Bildern geometrisch anzugleichen.

Im nichsten Schritt werden die Bilder tiberlagert. Auch hier
richtet sich die Gewichtung nach dem Stand der Animation.
Zu Beginn dominiert das Ausgangsbild, wihrend das Ziel-
bild nur schwach durchscheint. Gegen Ende ist es auch hier
genau umgekehrt.

Grundlage der geometrischen Anpassung sind paarweise Refe-
renzpunkte in beiden Bildern. Jeder Punkt im ersten Bild hat
ein entsprechendes Pendant im zweiten Bild. Diese Punkte le-
gen fest, wie die Bilder verzerrt werden, sodass bspw. der Punkt,
der am Anfang an der Position im Startbild liegt, sich im Verlauf
der Animation allmihlich zur Position im Zielbild verschiebt.
In der Regel werden Referenzpunkte an auffilligen und biome-
trisch relevanten Stellen gesetzt, etwa an Augen, Mund, Nase
und Augenbrauen. Die Pixel, welche nicht direke iiber Referenz-
punkte definiert sind, bewegen sich bei der geometrischen An-
passung dhnlich den nichst gelegenen Referenzpunkten. Eine
genaue Platzierung dieser Punkte ist entscheidend, um sichtbare
Bildfehler oder unrealistische Ubergﬁnge zu vermeiden.

Neben den klassischen Methoden existieren mittlerweile auch
Kl-basierte Verfahren zur Erstellung von Gesichtsmorphs,
welche auf Techniken der generativen kiinstlichen Intelligenz
beruhen (Zhang et al. 2021). Diese erméglichen es, Morphs
auch ohne exakte Referenzpunkte zu erzeugen. Allerdings sind
solche Systeme in der Regel weniger intuitiv bedienbar und die
biometrische Ahnlichkeit zwischen dem somit erzeugten Bild
und den Ausgangsbildern ist nicht immer gegeben.

* Der Verfasser ist z.Zt. wissenschaftlicher Mitarbeiter am Fraunhofer-Insti-
tut fiir Nachrichtentechnik und am Institut fiir Informatik an der Hum-
boldt-Universitit zu Berlin.

Abb. 1: Morphing eines Gesichts in eine cartoonisierte Variante. In jedem Schritt verandern sich sowohl die Gesichtsgeometrie als auch der Bildinhalt wie Hautfarbe und Haar-

struktur.
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Abbildung 1 zeigt exemplarisch das Morphing eines Gesichts
in eine cartoonisierte Variante, um insbesondere den Verzer-
rungsprozess innerhalb der Animation visuell nachvollziehbar
zu machen. Dabei wurde eine klassische Morphing-Methode
verwendet.

lll. Gesichts-Morphing-Angriff

1. Angriff auf hoheitliche Dokumente

Neben ihrer Nutzung in Unterhaltungsanwendungen kén-
nen Gesichtsmorphs auch fiir kriminelle Zwecke missbraucht
werden. Ein solches Angriffsszenario wurde unter anderem
von Ferrara et al. (2014) in ihrer Studie zur Verwundbarkeit
kommerzieller biometrischer Gesichtserkennungssysteme be-
schrieben:

Eine gesuchte Person, die bspw. auf einer internationalen
Fahndungsliste steht, méchte das Land verlassen. Dazu er-
stellt sie gemeinsam mit einer zweiten, nicht gesuchten Per-
son einen Gesichtsmorph, der Merkmale beider Personen
enthilt. Die zweite Person beantragt darauthin mit diesem
Bild einen Reisepass auf ihren eigenen Namen. Da der Ge-
sichtsmorph beiden Beteiligten dhnlich genug sieht, ist die
Beantragung erfolgreich und die gesuchte Person kann spiter
unter der Identitit der anderen Person reisen.

Die niedrige Einstiegshiirde macht diesen Angriff besonders
gefihrlich. Im Internet stehen zahlreiche frei verfiigbare Pro-
gramme und Tutorials zur Verfiigung, die auch Laien die Er-
stellung von Gesichtsmorphs erméglichen. Bis vor Kurzem
konnte in Deutschland das Gesichtsbild fiir Ausweisdoku-
mente vom Antragstellenden als ausgedrucktes Foto selbst
mitgebracht werden, wodurch es kaum technische Hiirden
fir einen solchen Angriff gab. Ein prominentes Beispiel fiir
die praktische Durchfiihrbarkeit lieferte das Kiinstlerkollektiv
Peng!, dessen dokumentierter Morphingangriff breite mediale
Aufmerksamkeit erhielt (Thelen und Horchert 2018).

Seit Mitte 2025 ist ein solches Vorgehen jedoch erheblich
erschwert, da fiir deutsche Reisepisse und Personalausweise
Passbilder nur noch vor Ort in der Behérde aufgenommen
oder ausschlieSlich von zertifizierten Stellen digital {iber-
mittelt werden diirfen. Damit wurde zumindest teilweise
einer EU-Verordnung Rechnung getragen, die empfichlt
»biometrische Identifikatoren, insbesondere das Gesichts-
bild, durch die nationalen Behorden, die Personalausweise
ausstellen, vor Ort erfassen zu lassen« (Europiisches Parla-
ment 2019).

Doch ist das Problem damit endgiiltig gelost? Nicht
vollstindig.

Der Angriff wurde durch den Wegfall des Ausdruckens und
Finscannens von Passbildern deutlich erschwert, bleibt aber
dennoch weiterhin umsetzbar, insbesondere wenn das Ge-
sichtsbild unbeaufsichtigt erfasst wird. Auch wenn sicher-
gestelle wird, dass das Bild technisch unverindert direke
aus der Kamera an die Behérde iibermittelt wird, lisst sich
durch einen Workaround ein Bild von einem Gesichtsmorph
in einen Reisepass bringen. Dazu wird der Gesichtsmorph
einfach der Kamera prisentiert. Dies kann bspw. in Form
eines Ausdrucks oder sogar einer Maske geschehen. Das Foto
wire zwar echt, aber dennoch wire darauf kein reales Gesicht
abgebildet, sondern weiterhin ein Gesichtsmorph. Eine un-
beaufsichtigte Erfassung biometrischer Merkmale sollte folg-
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lich in allen Fillen vermieden werden, um sicherzustellen,
dass das aufgenommene biometrische Merkmal tatsichlich
zur antragstellenden Person gehort. Theoretisch ist die Bean-
tragung eines Ausweisdokuments mit einem Gesichtsmorph
also auch heute noch méglich, jedoch nur unter deutlich er-

hohtem Aufwand.

Fiir Reisepisse, die vor Inkrafttreten der neuen Regelung
ausgestellt wurden, bleibt dieses Problem jedoch bestehen.
Sie sind weiterhin giiltig und wurden méglicherweise mit
eingereichten manipulierten Papierfotos erstellt. Somit
kénnten uns morphingbasierte Identititsbetrugsfille mit
diesen Dokumenten noch iiber Jahre hinweg beschifti-
gen. Dartiber hinaus ist das Einreichen eigener Passbilder
in mehreren Staaten weiterhin gingige Praxis. Solange dies
der Fall ist, bleibt das Gesichts-Morphing-Risiko auch inter-

national relevant.

2. Weitere Angriffsszenarien

Die Maoglichkeiten von Morphing-Angriffen beschrinken
sich nicht auf hoheitliche Dokumente. Grundsitzlich kann
jedes personenbezogene Dokument, bei dem die Identitit
tiber ein Gesichtsbild tiberpriift wird, Ziel eines solchen An-
griffs werden. Somit kénnen sich bspw. auch auf Mitglieds-
karten in Fitnessstudios, Fahrkarten, Krankenkassenkarten
oder anderen Karten fiir Zutrittsberechtigungen gemorphte
Gesichtsbilder befinden. In allen Fillen, in denen das einge-
reichte Gesichtsbild nicht unter Aufsicht erstellt oder gepriift
wird und die Verantwortung fiir das Bild bei der sich fiir
einen Service registrierenden Person liegt, ist ein Morphing-
Angriff nicht auszuschliefSen.

Neben der Manipulation von Identititskarten kénnen Ge-
sichtsmorphs auch anderweitig gezielt gegen gesichtsbasierte
Identifikations- und Authentifikationssysteme eingesetzt wer-
den. Ein denkbares Szenario besteht darin, dass ein in einem
Zugangskontrollsystem gespeichertes biometrisches Temp-
late! durch das Template eines Gesichtsmorphs ersetzt wird.
In einem solchen Fall kénnte sowohl die angreifende Person
als auch weiterhin die berechtigte Person die Zugangskon-
trolle passieren. Somit wiirde der Austausch des Templates
nicht auffallen.

Auch in Datenbanken oder auf iiberwachten Social Media-
Plattformen kénnen Gesichtsmorphs problematisch sein. So
konnte eine unbeteiligte Person, deren Gesicht fiir sie unbe-
wusst Teil eines Gesichtsmorphs ist, auf einem manipulier-
ten Bild einer Straftat abgebildet werden. Die Person konnte
damit unrechtmiflig mit der Straftat in Verbindung gebracht
werden, wihrend die Ahnlichkeit zu der urspriinglichen
Person reduziert wird. Dies erschwert eine 1-zu-N-Suche,
z.B. bei einem Abgleich der abgebildeten Person mit Fahn-
dungsdatenbanken, und kann dazu fiihren, dass die gesuchte
Person nicht erkannt wird.

Der kriminellen Kreativitit sind kaum Grenzen gesetzt und
es existieren viele weitere potenzielle Angriffsszenarien, bei
denen gezielte Manipulation biometrischer Merkmale eine
zentrale Rolle spielt.

1 Biometrische Systeme speichern i.d.R. nicht die aufgenommenen Roh-
daten, sondern eine abgeleitete, kodierte und meist nicht invertierbare
Reprisentation (biometrisches Template).
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Nicht nur Gesichter, sondern auch andere biometrische
Merkmale kénnen auf dhnliche Weise angegriffen werden.
So kénnen auch synthetische Fingerabdriicke erzeugt werden,
die den Fingerabdriicken zweier oder mehrerer realer Perso-
nen ihnlich sind (Ferrara et al. 2023). Da Fingerabdriicke
in der Regel nicht wie Gesichtsbilder selber aufgenommen
und abgegeben werden, ist dieser Angriff deutlich komple-
xer. Der Fingerabdruck muss entweder physisch erstellt oder
anderweitig im System eingeschleust werden. In der Fachlite-
ratur ist ein derartiges Vorgehen bislang deutlich seltener be-
schrieben, stellt aber dennoch mehr als eine rein theoretische

Méglichkeit dar.

3. Schutz vor Morphing-Angriffen

Den wirksamsten Schutz vor Morphing-Angriffen bieten
Systeme, die biometrische Merkmale ausschlieflich unter
Aufsicht und durch vertrauenswiirdige Stellen erfassen, wie
es bei der Aufnahme von Fingerabdriicken im Rahmen der
Beantragung eines Reisepasses iiblich ist.

In der Praxis ist dieses Vorgehen jedoch nicht immer realisier-
bar. Politische oder logistische Griinde kdnnen gegen eine
beaufsichtigte Erfassung sprechen. Besonders bei Verfahren
mit rein digitaler Antragstellung, wie z.B. der Beantragung
einer elektronischen Gesundheitskarte, ist es technisch hiufig
nur moglich, dass Antragstellende ihr Gesichtsbild eigenstin-
dig hochladen oder es mithilfe bereitgestellter Software selbst
aufnehmen.

Auch in Fillen, in denen Bilder aus fremden Quellen stam-
men, z.B. aus éffentlich zuginglichen Datenbanken oder so-
zialen Netzwerken, lisst sich die Authentizitit eines Bildes
meist nicht sicher feststellen. Nur in Ausnahmefillen kann
die Echtheit zweifelsfrei garantiert werden.

Dabher sind bei Gesichtsbildern, dessen Aufnahmeprozess
nicht von einer vertrauenswiirdigen Stelle {iberwacht wurde,
zusitzliche Mafinahmen zu empfehlen, um ihre Echtheit zu
priifen und mégliche Manipulationen frithzeitig zu erkennen.

Im Folgenden werden verschiedene technische Verfahren aus
der aktuellen Forschung vorgestellt, die darauf spezialisiert
sind, morphingbedingte Verinderungen in Gesichtsaufnah-
men zu erkennen und somit eine wichtige Rolle beim Schutz
biometrischer Systeme spielen kénnen.

IV. Detektionsmaglichkeiten von manipulierten

Bildern

Zur Erkennung von Gesichtsmorphs wurden verschiedene

Verfahren entwickelt. Diese wurden teils fiir diese Problema-

tik neu konzipiert und teils durch die Anpassung bestehender

Methoden aus der Medienforensik realisiert. Die Verfahren

lassen sich grob in zwei Kategorien unterteilen:

— Single-Image-Based Morphing Attack Detection (S-MAD)
Verfahren: Diese Ansitze benotigen ausschliefllich das zu
priifende Bild, um eine Aussage iiber dessen Echtheit zu
treffen.

— Differential Morphing Attack Detection (D-MAD) Ver-
fahren: Diese Methoden setzen zusitzlich ein Vergleichsbild
derselben Person voraus, bspw. ein vor Ort aufgenommenes
Bild beim Grenziibertritt am eGate. Da in solchen Anwen-
dungen ohnehin ein aktuelles Referenzbild erfasst wird, sind
D-MAD-Verfahren hiufig technisch gut integrierbar.
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1. Kompressionsartefakte

Die S-MAD-Verfahren basieren auf forensischen Analysen
spezifischer Bildeigenschaften. Zum Beispiel auf der Unter-
suchung von Kompressionsartefakten, die bei JPEG-Bil-
dern entstehen. Die JPEG-Kompression teilt ein Bild in
8x8-Pixel grofle Blocke ein, transformiert jeden Block in
einen Frequenzbereich und quantisiert die resultierenden
Koefhzienten der einzelnen Frequenzen. Natiirliche Bil-
der weisen dabei bestimmte statistische Verteilungen auf.
Werden Bilder jedoch mehrfach komprimiert, wie es beim
Zusammensetzen eines Gesichtsmorphs hiufig geschicht,
verindert sich diese Verteilung. Gesichtsmorphs lassen sich
auf diese Weise von Originalbildern unterscheiden, da ihre
Kompressionssignaturen statistisch auffillig sind (Makrus-
hin et al. 2018).

2. Bildrauschen

Eine weitere Moglichkeit zur Erkennung manipulierter Bilder
basiert auf der Analyse charakteristischer Merkmale digitaler
Kamerasensoren, insbesondere des Bildrauschens, das bei der
Aufnahme entsteht. Bildrauschen enthilt sowohl zufillige
Anteile, z.B. temperaturabhingige, als auch deterministische
Komponenten. Jeder einzelne Pixel eines Kamerasensors re-
agiert leicht unterschiedlich auf identische Lichtverhiltnis-
se. Einige Pixel erzeugen systematisch dunklere oder hellere
Werte, selbst wenn sie den gleichen Bildinhalt erfassen. Diese
individuellen Reaktionsmuster, auch Sensor Pattern Noise ge-
nannt, kénnen so charakteristisch sein, dass sie als eine Art
digitaler Fingerabdruck der Kamera dienen. Uber einen Ver-
gleich dieser Muster lisst sich sogar priifen, ob ein Bild mit
einem bestimmten Gerit aufgenommen wurde (Chen et al.
2008). Beim Erstellen eines Gesichtsmorphs verindern sich
diese feinen Signaturen.

Um mittels einer Analyse des Sensorrauschens Gesichts-
morphs zu erkennen, wird das zu priifende Bild zunichst in
verschiedene Regionen unterteilt. Anschlieflend werden die
lokalen Rauschmuster extrahiert und auf Konsistenz, sta-
tistische Auffilligkeiten und kameratypische Merkmale hin
untersucht. Abweichungen vom erwartbaren Muster kénnen
auf ein zusammengesetztes bzw. manipuliertes Bild hinweisen
(Debiasi et al. 2018).

3. Allgemeine Bildqualitat

Eine weitere Gruppe von Verfahren innerhalb der S-MAD-
Kategorie basiert auf der Analyse allgemeiner Bildquali-
titsmerkmale sowie texturbasierter Eigenschaften. Da
Gesichtsmorphs iiblicherweise durch die Uberlagerung
zweier Bilder entstehen, sind diese meist unschirfer als
die verwendeten Eingangsbilder. Diese Unschirfe kann
ein Indiz fiir Manipulation sein. Allerdings ist die isolier-
te Bewertung eines Bildes beziiglich seiner Unschirfe ohne
Zugriff auf ein Referenzbild nicht zuverlissig méglich. Da-
her arbeiten diese Verfahren mit modellierten Annahmen
tiber die Schirfenverteilung von unverfilschten Gesichts-
bildern. Diese Annahmen werden entweder explizit for-
muliert, etwa {iber bildstatistische Schirfemodelle, oder
durch Methoden des maschinellen Lernens implizit aus
Trainingsdaten abgeleitet. In beiden Fillen wird versucht
typische Muster und Abweichungen zu erkennen, wie sie
in manipulierten Bildern auftreten (Neubert et al. 2019
und Venkatesh et al. 2020).
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4. Kiinstliche Neuronale Netze

Eine weitere Moglichkeit zur Erkennung von Gesichtsmorphs
ist der Einsatz kiinstlicher neuronaler Netze (KNNs). Diese
datengetriebenen Methoden nutzen komplexe Architekturen
moderner Deep-Learning-Konzepte, um charakteristische
Muster in Gesichtsmorphs zu erkennen. Dabei kénnen sie
zu einem gewissen Teil die zuvor beschriebenen forensischen
Analyseansitze implizit nachbilden und dariiber hinaus zu-
sitzliche, nicht unmittelbar offensichtliche Merkmale er-
lernen, die auf eine Bildmanipulation hinweisen. Fiir das
Training dieser Art von Detektoren werden jedoch wesent-
lich mehr Beispiele an echten Gesichtsbildern und Gesichts-
morphs bendtigt, als bei den zuvor beschriebenen Verfahren

(Seibold et al. 2017).

Als entscheidender Nachteil dieser Methode wird oft die ge-
ringe Interpretierbarkeit genannt. Ohne zusitzliche Analyse-
methoden bleibt unklar, warum ein KNN ein bestimmtes
Bild als echt oder als Gesichtsmorph klassifiziert. Um Ein-
blicke in die Entscheidungsfindung eines KNN zu erhalten,
existieren jedoch verschiedene Techniken, mit denen sich
Bildregionen identifizieren lassen, die fiir die Klassifikation
relevant sind.

Eine dieser Methoden ist Layer-wise Relevance Propagation
(LRP) (Bach et al. 2015). Mit ihrer Hilfe kann jedem einzel-
nen Pixel ein sogenannter Relevanzwert zugewiesen werden,
der angibt, in welchem Mafle dieser Pixel zur Klassifikation
des KNN beigetragen hat.

Als klassisches Beispiel fiir die Anwendung von LRP und zum
Vergleich mit anderen Erklirbarkeitsverfahren, wird hiufig
ein Klassifikationsnetz herangezogen, das auf die Unter-
scheidung verschiedener Objektkategorien trainiert wurde,
z.B. verschiedene Tiere, Fahrzeuge und Gebiude. Dabei ist
jeder Kategorie ein Neuron in der letzten Schicht des KNN
zugeordnet. Wird dem KNN bspw. ein Bild eines Schiffs pri-
sentiert, fiihrt dies zu einer Aktivierung des entsprechenden
Neurons fiir die Klasse »Schiff«. LRP weist im ersten Schritt
diesem Neuron, das eine Klasse reprisentiert, eine Startrele-
vanz zu. Diese wird anschlieflend Schicht fiir Schicht riick-
wirts durch das KNN bis hin zum Eingangsbild weitergege-

ben. Dabei gibt ein Neuron seine Relevanz an alle Neuronen
weiter, die zu seiner Aktivierung gefithrt haben. Neuronen,
die einen starken Beitrag zu der Aktivierung geleistet haben
bekommen mehr Relevanz zugeteilt, als solche die nur leicht
dazu beigetragen haben. Am Ende dieses Prozesses werden die
Relevanzwerte von den Neuronen der Anfangsschicht in dem
Netzwerk an die Pixel im Eingangsbild iibertragen. Diese Re-
levanzverteilung ldsst sich dann durch Falschfarben und ge-
gebenenfalls als Overlay {iber das Eingangsbild visualisieren.
Somit lassen sich die fiir die Klassifikation ausschlaggebenden
Bildbereiche anzeigen.

Im Fall von Gesichtsmorphs steht das KNN vor der besonde-
ren Herausforderung, ausschliefllich mit Gesichtern konfron-
tiert zu sein. Der Unterschied zwischen zwei verschiedenen
Gesichtern ist wesentlich grofler als der zwischen einem Ge-
sicht und einem auf diesem basierenden Gesichtsmorph. Um
zwischen echten Bildern und Morphs zu unterscheiden, muss
es subtile, auf den ersten Blick kaum wahrnehmbare Struk-
turen erkennen. Um dies zu realisieren lernt das KNN hiufig
komplexe Modelle, bei denen LRP an seine Grenzen stof3t.
Wendet man LRP auf ein KNN zur Erkennung von Gesichts-
morphs an, neigt LRP dazu jenen Regionen eine hohe Rele-
vanz zuzuweisen, in denen typischerweise Filschungsspuren
durch Morphing zu finden sind. Dies geschicht unabhingig
davon, ob diese in dem jeweils analysierten Bild tatsichlich
vorliegen oder nicht. So kdnnen auch vollkommen authen-
tische Bildbereiche irrtiimlich als entscheidungsrelevant ge-
kennzeichnet werden.

Ein Losungsansatz fiir dieses Problem bietet die LRP-Er-
weiterung Focused Layer-wise Relevance Propagation (FLRP)
(Seibold et al. 2021). Diese Erweiterung wurde speziell fiir
Szenarien entworfen, in denen KNNs dhnlichen Strukturen,
z.B. immer Gesichtern, ausgesetzt sind und sehr feine Unter-
schiede zwischen den Klassen lernen. Im Unterschied zu LRP
beginnt FLRP nicht bei den Klassenneuronen in der letzten
Schicht, sondern identifiziert im Inneren des KNN gezielt
solche Neuronen, die empfindlich auf Manipulationsartefak-
te reagieren. Diese bekommen eine Startrelevanz zugewiesen,
die dann genauso wie bei LRP schrittweise zum Eingabebild
zuriickgefithrt wird.

Abb. 2: Partieller Gesichtsmorph (links) sowie Relevanzverteilungen von LRP (Mitte) und FLRP (rechts) als Overlay. In diesem Beispiel wurde nur die Nase verandert, der Rest
des Bildes ist authentisch. Hell Uberlagerte Regionen deuten darauf hin, dass die jeweilige Erklarbarkeitsmethode diese Bereiche als relevant fiir die Klassifikation des Bildes als
»Gesichtsmorph« identifiziert, was auf mégliche Falschungsspuren hinweist. Nicht Giberlagerte Regionen sind fiir die Klassifikation durch das KNN nicht relevant. Der partielle
Gesichtsmorph basiert auf Bildern aus dem Face Research Lab London Set von Lisa M. DeBruine & Benedict C. Jones: https://figshare.com/articles/dataset/5047666, lizenziert

unter CC BY 4.0 (https://creativecommons.org/licenses/by/4.0/).
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Die gravierenden Unterschiede der Relevanzzuweisung von
LRP und FLRP lassen sich exemplarisch an einem teilma-
nipulierten Gesichtsmorph verdeutlichen, bei dem lediglich
die Nasenregion durch ein gemorphtes Teilbild ersetzt wur-
de, wihrend das restliche Gesicht unverindert geblieben ist.
Abbildung 2 zeigt die resultierenden Relevanzzuweisungen
von beiden Methoden tiberlagert tiber das Eingangsbild.
Waihrend LRP filschlicherweise auch der Augenregion eine
hohe Relevanz zuweist, obwohl diese in diesem Fall nicht
manipuliert wurde, konzentriert sich FLRP nahezu aus-
schliellich auf die gefilschte Nasenregion und liefert somit
eine deutlich prizisere und plausiblere Erklirung fiir die
Entscheidung des KNN.

5. D-MAD iiber Kiinstliche Neuronale Netze
Differential Morphing Attack Detection (D-MAD) Verfah-
ren nutzen ein zusitzliches Referenzbild der auf dem zu prii-
fenden Bild abgebildeten Person, um eine Aussage iiber des-
sen Echtheit treffen zu konnen. Ein GrofSteil dieser Verfahren
basiert ebenfalls auf Methoden der kiinstlichen Intelligenz.
Dabei wird das KI-basierte System meist darauf trainiert, zwei
Gesichtsaufnahmen miteinander zu vergleichen, um somit
das zu priifende Bild als echtes Bild oder Filschung klassi-
fizieren zu konnen (Scherhag et al. 2020). Fiir dieses spezielle
Szenario existieren bislang jedoch keine etablierten Erklirbar-
keitsverfahren. Insbesondere lassen sich Techniken wie LRP
oder dessen Erweiterung FLRP nicht direkt anwenden, da
sie typischerweise auf die Analyse eines einzelnen Bildes aus-
gerichtet sind und keine direkte Unterstiitzung fiir bildpaar-
basierte Klassifikationen bieten.

6. Demorphing

Ein alternativer Ansatz innerhalb der D-MAD-Kategorie
besteht im sogenannten Demorphing. Bei dieser Methode
werden aus dem zu iiberpriifenden Bild die auf dem Re-
ferenzbild abgebildeten Gesichtsmerkmale rausgerechnet.
Das Ziel besteht darin festzustellen, ob nach dem Ent-
fernen dieser das Gesicht einer anderen Person sichtbar
wird. Ist das resultierende Bild der Referenzperson weiter-
hin dhnlich, so handelt es sich mit hoher Wahrscheinlich-
keit um ein authentisches Bild. Weicht das resultierende
Gesicht hingegen stark ab, deutet dies auf ein Morphing
hin. Demorphing kann sowohl mit klassischen Verfahren
der Bildverarbeitung (Ferrara et al. 2018) als auch mit
Techniken der kiinstlichen Intelligenz umgesetzt werden
(Long et al. 2024).

V. Evaluation von Morphing-Detektoren

Fiir die Auswertung von Verfahren zur Erkennung von Ge-
sichtsmorphs existiert bislang kein allgemein anerkannter
Standarddatensatz, der sich innerhalb der wissenschaftlichen
Community durchgesetzt hat. Zudem kann das jeweili-
ge Anwendungsszenario einen erheblichen Einfluss auf die
Auswahl geeigneter Erkennungsmethoden haben. So unter-
scheiden sich die Charakteristika von Gesichtsaufnahmen
je nach Kontext erheblich. Bilder in Reisepdssen sind in der
Regel stark komprimiert, werden unter Umstinden nach der
Aufnahme zunichst ausgedrucke und anschlielend fiir die
digitale Verwendung erneut eingescannt. Dieser Prozess be-
eintrichtigt bspw. die Analyse kameratypischer Rauschmuster
bzw. macht sie ginzlich unméglich. Dagegen ist die Rausch-
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analyse ein durchaus vielversprechender Ansatz, um digital
vom Antragstellenden eingereichte Gesichtsbilder auch Echt-
heit zu prifen.

Um dennoch eine vergleichbare, standardisierte Bewertung
von Morphing-Erkennungsverfahren zu ermdéglichen, bietet
das National Institute of Standards and Technology (NIST)
der Vereinigten Staaten einen unabhingigen Benchmark an.?
Forschende und Unternehmen kénnen hier ihre Erkennungs-
verfahren zur Evaluation einreichen. Dabei muss jedoch ein
Abstand von mindestens vier Monaten zwischen zwei Ein-
reichungen derselben Institution bestehen. Die eingereichten
Methoden werden dabei auf einer Vielzahl an Datensitzen
getestet, die sowohl echte als auch gemorphte Gesichtsbil-
der enthalten. Ziel des Benchmarks ist es, eine moglichst
realititsnahe und reprisentative Bewertung sicherzustellen,
gleichzeitig aber auch eine Uberanpassung (Overfitting) an
die Testdaten zu vermeiden. Aus diesem Grund bleiben die
verwendeten Datensitze unverdffentlicht. Ein Teil der vom
NIST genutzten gemorphten Bilder wurde jedoch von ex-
ternen Forschungsgruppen beigesteuert. Die Auswertung der
Einreichungen erfolgt getrennt nach dem jeweils verwende-
ten Morphing-Verfahren, was eine differenzierte Betrachtung
der Erkennungsleistung in Abhingigkeit des moglichen Auf-
wands eines Angreifers erlaubt.

Da das NIST selbst keine eigenen Verfahren zur Erkennung
entwickelt, ist eine gewisse Neutralitit der Evaluation ge-
wihrleistet. Die Ergebnisse jedes eingereichten Verfahrens
werden dffentlich zuginglich gemacht. Neben der verpflich-
tenden Angabe Threr Organisation kénnen Teilnehmende
optional eine kurze Verfahrensbeschreibung hinzufiigen.
Wihrend nur wenige kommerzielle Anbieter diese Mog-
lichkeit nutzen, bieten insbesondere Einsendungen aus
Forschungseinrichtungen oft detailliertere Informationen,
anhand derer sich die verwendete Methodik nachvollziehen
lasst. Hierbei zeigt sich, dass insbesondere Verfahren, die auf
kiinstlicher Intelligenz basieren, im Benchmark die besten
Ergebnisse erzielen.

Gleichzeitig verdeutlicht der Benchmark jedoch auch die
nach wie vor bestehenden Grenzen der existierenden De-
tektoren. Qualitativ hochwertige Gesichtsmorphs, die mit
groflerem manuellem Aufwand erstellt wurden, sind auch
fir moderne Erkennungssysteme schwer von echten Ge-
sichtsbildern zu unterscheiden. Diese Erkenntnis unter-
streicht die Notwendigkeit neben Detektionsverfahren auch
die Prozesse zur Einreichung von Gesichtsbildern sicherer
zu gestalten.

VI. Fazit

Gesichtsmorphs sind eine ernstzunehmende Bedrohung fiir
die Vertrauenswiirdigkeit in biometrische Systeme. Sie ge-
fihrden nicht nur hoheitliche Dokumente, wie Reisepisse
und Personalausweise, sondern kénnen auch in der Privat-
wirtschaft erheblichen Schaden anrichten.

2 hteps://pages.nist.gov/frvt/heml/frve_morph.html (Zugegriffen am
25.06.2025).
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Fiir einen umfassenden Schutz empfiehlt es sich Gesichts-
bilder fiir biometrische Referenzdaten nur in iiberwachten
Szenarien aufzunehmen, um das Einschleusen von ver-
filschten Daten zu vermeiden. Ist eine iiberwachte Aufnah-
me nicht moglich, kann auf unterschiedliche Verfahren zur
Erkennung von Gesichtsmorphs zuriickgegriffen werden.
Wihrend klassische bildforensische Verfahren auf Artefakte
wie Kompressionsspuren oder Rauschmuster setzen, erlauben
moderne Verfahren auf Basis Kiinstlicher Neuronaler Netze
eine datengetriecbene Analyse der Bildinhalte. Doch gerade
bei diesen leistungsfihigen Kl-basierten Methoden fehlt es
bislang oft an ausreichender Transparenz fiir die Klassifi-
kation, z.B. durch das Hervorheben oder Beschreiben von
Filschungsspuren anhand derer ein Gesichtsbild als Morph
eingestuft wurde. Techniken wie Focused LRP zeigen jedoch
vielversprechende Ansitze zur Verbesserung der Transparenz
solcher Systeme.

Letztlich wird der Schutz vor Morphing-Angriffen nicht al-
lein durch Technologie entschieden. Ein Bewusstsein fiir die
Risiken auf Seiten der Betreiber biometrischer Systeme und
eine leichte Skepsis gegeniiber Daten aus nicht priifbaren
Quellen sind ebenso relevant.
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Zwischen Technik und Vertrauen - Kiinstliche Intelligenz und

Fuhrung bei der Polizei

von Dr. Sylke Piéch, Berlin, Thomas Berger, Stuttgart und Raphael Humbel, Aargau/Schweiz*

Die Entwicklungen im Bereich der Kiinstlichen Intelligenz
(Kl) zahlen zu den bedeutendsten Innovationstreibern
unserer Zeit. Sie beeinflussen zunehmend, wie Fiihrung
gestaltet, Entscheidungen getroffen und Organisationen
weiterentwickelt werden. Auch im 6ffentlichen Sektor,
insbesondere bei der Polizei, eréffnen KI-Systeme viel-
faltige Moglichkeiten zur Effizienzsteigerung und Auf-
gabenunterstiitzung. Flr Fihrungskrafte bedeutet dies,
die technologischen Potenziale gezielt zu nutzen, Orien-
tierung zu geben und die Kompetenzen im Team konti-
nuierlich weiterzuentwickeln.

Doch wie genau koénnen KI-Systeme den Polizeialltag
unterstitzen? Welche Rolle spielen Fuhrungskrafte in
diesem digitalen Wandel und wie verandert sich Fiihrung
durch den Einsatz von KlI-Technologien? Im Rahmen die-
ses Beitrags werden wir diese Fragen anhand konkreter
Anwendungsfalle bei der Polizei Berlin und der Polizei Ba-
den-Wiirttemberg erortern. Vertieft wird der Beitrag durch
wissenschaftliche Erkenntnisse aus einer Master-Thesis an
der Hochschule Luzern, die forschungsbasierte Perspekti-
ven auf Kl und Fiihrung im Polizeikontext aufzeigt.

I. Die Rolle der Fiihrungskraft im digitalen
Wandel

Die Fithrungskrifte nehmen eine Schliisselfunktion im Pro-
zess der Digitalisierung und beim Einsatz von KI-Systemen
ein. Von ihnen hingt es mafgeblich ab, ob der Technologie-
transfer in die Praxis gelingt (Piéch, 2024).

Fithrungskrifte stehen dabei vor folgenden Aufgaben:

— Bewertung und Auswahl vertrauenswiirdiger KI-Systeme
Analyse bestehender Arbeitsprozesse: Wo ist der konkrete
KI-Einsatz sinnvoll?

Klirung der Rahmenbedingungen und Verantwortlichkeiten
— Gewinnung der Mitarbeitenden fiir neue KI-Technologien
— Umgang mit personlichen Angsten und Einstellungen

— Transparente Kommunikation und Rollenklirung

— Begleitung der Implementierung und Bewertung der

Wirksamkeit

Aktuelle Ergebnisse der Studie »KI & Entscheidungen« zei-
gen, dass die Akzeptanz von KI-Systemen mafigeblich durch
die Fithrungsqualititen der Vorgesetzten beeinflusst wird.
Wird eine Fiithrungskraft als kompetent in digitaler Fiihrung
wahrgenommen, steigt auch die Offenheit der Mitarbeiten-
den gegeniiber dem Einsatz von KI-Tools. Gleichzeitig tiber-
nehmen Fithrungskrifte eine wichtige Vorbildfunktion. Wer
digitale Anwendungen aktiv einsetzt, deren Chancen und
Grenzen konkret aufzeigt und offen mit neuen Entwicklun-
gen umgeht, motiviert die Mitarbeitenden, selbst digitale
Erfahrungen zu sammeln. Ebenso entscheidend ist die Fi-
higkeit der Fithrungskrifte, ein gemeinsames Wir-Gefiihl zu
schaffen. Wer seine Fithrungskraft als identititsstiftend erlebt,
zeigt eine hohere Bereitschaft, Vertrauen in neue Technolo-
gien aufzubauen und die Zusammenarbeit mit KI-Systemen
zu akzeptieren (Dieck et al., 2025).
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Il. Fiihrung neu denken: Kompetenzen fiir eine
digital gepragte Arbeitswelt

Der Einsatz von KI-Systemen veridndert die Arbeit von Fiih-
rungskriften grundlegend. Fithrungskrifte miissen in der
Lage sein, Ergebnisse von KI-Systemen kritisch einzuordnen
und transparent zu kommunizieren. Gleichzeitig verindern
sich die Fithrungsprozesse in hybriden Teams, in denen Men-
schen und Maschinen zusammenarbeiten. Technologisches
Grundverstindnis, ethisches Verantwortungsbewusstsein
und aktives Verinderungsmanagement gewinnen daher an
Bedeutung. Fithrung bedeutet immer mehr, Vertrauen in KI
aufzubauen, Mitarbeitende zu befihigen und die Integration
neuer Systeme strategisch zu begleiten.

Laut dem Kompetenzmodell nach Humbel (vgl. Abbildung
auf der Folgeseite) sind folgende Fithrungskompetenzen von
zentraler Bedeutung.

Wie aus dem Modell ersichdich wird, basiert erfolgreiche
Fithrung im Kontext von KI auf einem ausgewogenen Zu-
sammenspiel verschiedener Kompetenzen. Dazu zihlen
neben den KI- und Fachkompetenzen ebenso die Kom-
munikationsfihigkeit, Teamfihigkeit, Innovationskraft und
Problemlésungsfihigkeit. Das Modell betont eine werte-
orientierte, menschenzentrierte Fiithrungskultur. Trotz tech-
nischer Unterstiitzung bleibt Fiihrung eine personliche und
verantwortungsvolle Aufgabe. Um den Anforderungen einer
zunchmend digitalen und dynamischen Arbeitswelt gerecht
zu werden, ist die kontinuierliche Weiterbildung von Fiih-
rungskriften daher absolut entscheidend.

lll. Digitalisierung und Kiinstliche Intelligenz bei
der Polizei Berlin

»Fiir eine sichere Hauptstadt mit moderner digitaler Technik
bedarf es finanzieller und personeller Mittel, die fiir eine zu-
kunfts- und leistungsfihige Polizei unverzichtbar sind. Der
Mensch steht im Mittelpunkt — die Digitalisierung unter-
stiitzt bei der Vielzahl an Aufgaben!«

Polizeidirektor Christian Schrider, Polizei Berlin — CDO

Die Polizei Berlin hat mit der Einrichtung der Position des
Chief Digital Officer (CDO) und seinem Team einen strate-
gischen Meilenstein gesetzt. Diese Organisationseinheit ist
direkt bei der Behordenleitung angesiedelt und hat den Auf-
trag, KI- und Digitalisierungsprozesse ressortiibergreifend zu
koordinieren, zu priorisieren und eine effiziente Umsetzung
zu begleiten. Damit werden Digitalisierung und Einsatz von

*  Dr. Sylke Piéch, Deutsches Forschungszentrum fiir Kiinstliche Intelli-
genz, DFKI,
E-Mail: sylke.piech@dfki.de, LinkedIn: linkedin.com/in/dr-sylke-piech
Polizeiprisident Thomas Berger, Polizei Baden-Wiirttemberg,
E-Mail: stuttgart.ptls.praesident@polizei.bwl.de, linkedin.com/in/thomas-
berger-17b4491bb
Oblt Raphael Humbel, Kantonspolizei Aargau/Schweiz,
E-Mail: raphael.humbel@kapo.ag.ch, LinkedIn: linkedin.com/in/raphael-
humbel-62229929b
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Abbildung: Humbel, R. (2025): Kompetenzmodell fir KI und Leadership bei der Polizei

KI nicht als isolierte Technikprojekte, sondern als zentrale
Fithrungsaufgaben verstanden, die das gesamte polizeiliche
Handeln — von der Einsatzpraxis bis zur Verwaltung — be-
treffen.

3.1. Zentrale Handlungsfelder bei der Polizei Berlin

Ein wesentlicher Schwerpunkt liegt auf dem gezielten Ein-
satz digitaler Moglichkeiten bei operativen polizeilichen
Aufgaben. Dabei steht im Fokus, Personalressourcen durch
Automatisierung zu entlasten und sie gezielt fiir Kernaufga-
ben freizusetzen. Mithilfe von Automatisierung und intelli-
genten Assistenzsystemen sollen Vollzugskrifte bei repetitiven
Aufgaben unterstiitzt werden, um sie gezielter fiir operative
Kernaufgaben einsetzen zu kénnen. Projekte wie die KI-ba-
sierte Videotiberwachung im Objektschutz verfolgen genau
dieses Ziel. Hier wird das Potenzial gesehen, mehrere hundert
Dienstkrifte durch technologische Losungen zu entlasten.

Mit der App »INSITU« beginnt fiir Polizistinnen und Poli-
zisten — vor allem die im Ersten Angriff titig sind — ein neues
Zeitalter: INSITU ist eine App, die eine vollstindige Spur-
und Sacherfassung am Tatort bzw. Einsatzort ermdéglicht.
Ziel ist es, jederzeit Antworten auf die zentralen Fragen zu
haben: »Was wurde wann, wo, wie, von wem und warum
gesichert?« Sie erleichtert die Arbeit vor Ort und setzt auf die
Digitalisierung im Rahmen von Smart und Mobile Policing
von Beginn an der polizeilichen Ermittlungsarbeit.

Ein weiterer Fokus liegt auf der Optimierung kriminalpoli-
zeilicher Prozesse, insbesondere bei der Auswertung grofier
Datenmengen,-sogenannter »Massen- und Schmutzdaten«.
Moderne Technologien erméglichen eine eflizientere Aus-
wertung und strukturierte Aufbereitung dieser Daten sowie
eine digitale Beweisfiihrung bei deren Bearbeitung — in simt-
lichen Deliktsbereichen. Ziel ist es, die Ermittlungsarbeit zu
beschleunigen und qualitativ zu verbessern.
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Integritat, Verhalten,
Ausstrahlung, Authentizitat,
Verantwortungsbewusstsein

Ethik, Vertrauen, Fehlerkultur,
lernende Organisation,
Diversity

Relle, Rollendefinition
Leader-Member-Exchange,
Umfeldbedingungen

Auch die Modernisierung der Aus- und Fortbildung ist ein
zentrales Anliegen. Die Entwicklung eines Kl-basierten
Lern- und Coaching-Systems fiir die Polizeiakademie soll
Lernprozesse personalisieren und standortunabhingig Wis-
sen vermitteln. Erginzend dazu werden Wissens- und Kom-
petenzassistenten entwickelt, die in Echtzeit relevante Inhalte
bereitstellen. Damit wird einerseits auf die Bediirfnisse einer
zunehmend digital geprigten Generation von Nachwuchs-
kriften reagiert und andererseits ein zukunftsfihiger Kom-
petenzaufbau in der Organisation verankert.

Ein Chatbort als digitales Auskunftssystem soll bspw. dabei
helfen, wiederkehrende Anfragen schnell, komfortabel und
direkt fiir den Auszubildenden zu beantworten, etwa zu inter-
nen Abldufen, Zustindigkeiten oder organisatorischen Pro-
zessen. Des Weiteren ist vorgesehen, durch Chatbotfunktio-
nen auch der Bevélkerung den Zugang zu hiufig nachgefrag-
ten Informationen rund um die Uhr (24/7) zur Verfigung
zu stellen. Dadurch werden sowohl der Service verbessert als
auch Mitarbeitende und Auskunftsstellen spiirbar entlastet.

3.2. KI-Systeme im Stabs- und Verwaltungsbereich
der Polizei Berlin

Dariiber hinaus werden administrative Titigkeiten gezielt
automatisiert, um die Bearbeitungszeiten zu verkiirzen und
die internen Abliufe zu standardisieren. Der Einsatz digitaler
Tools, etwa bei Dienstreiseantrigen, der Dienstunfallbearbei-
tung oder der Vorgangsbearbeitung allgemein trigt dazu bei,
Ressourcen deutlich effizienter einzusetzen, die Transparenz
zu erhéhen und Verwaltungsprozesse deutlich zu beschleu-
nigen. Es gilt dabei insbesondere Verzégerungen zu iiber-
winden, die durch die Einbindung in landesweite Prozesse/
Standards entstehen

Zudem wird der Einsatz von Kiinstlicher Intelligenz im
Stabs- und Verwaltungsbereich der Polizei Berlin intensiv
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vorangetrieben. Anwendungen wie automatisierte Textana-
lysen, Aktenbewertungen, Vorschlagslogiken sowie Systeme
zur Spracherkennung bei sicherheitsrelevanten Daten befin-
den sich bereits in der Entwicklung. Insbesondere in Berei-
chen wie der Gremienarbeit und dem Personalwesen sollen
KI-basierte Werkzeuge kiinftig Verwaltungsprozesse effizi-
enter und priziser gestalten. Dabei erfolgt die Einfithrung
solcher Technologien stets unter strikter Beriicksichtigung
datenschutzrechtlicher, ethischer und sicherheitsrelevanter
Anforderungen.

Der Erfolg der Digitalisierung hingt entscheidend vom
Fithrungsverhalten sowie der aktiven Einbindung der Mit-
arbeitenden ab. Die Polizei Berlin verfolgt daher einen parti-
zipativen Ansatz: Beschiftigte werden frithzeitig in Verinde-
rungsprozesse einbezogen und ihre Bediirfnisse systematisch
beriicksichtigt. Um diesen Wandel transparent und wirksam
zu begleiten, wird eine umfassende Kommunikationsstrategie
entwickelt, die informierend und motivierend wirkt und auf
eine breite Akzeptanz innerhalb und auf8erhalb der Organisa-
tion abzielt. Dabei spielt auch die Benutzerfreundlichkeit der
Systeme eine zentrale Rolle: Die Anwendungen sollen intuitiv
bedienbar sein und sich méglichst an privat genutzten Tech-
nologien orientieren, um die Akzeptanz bei den Nutzenden
zu férdern und die Einfithrung neuer digitaler Werkzeuge
nachhaltig zu unterstiitzen.

Die Digitalisierung der Polizei Berlin ist zentraler Bestandteil
der gesamtbehordlichen Strategie und wird als gemeinsamer
Beschluss auf (Spitzen-)Fithrungsebene miteinander konkret
ausgestaltet. Neben den technischen, rechtlichen und sicher-
heitsrelevanten Aufgaben sind ebenso zielgerichtete Fortbil-
dungsangebote fiir den Umgang mit KI, die Fithrung von
Teams im digitalen Zeitalter und den Verinderungsprozessen
systematisch erforderlich. Die Qualifizierung von Fithrungs-
kriften ist wichtig, ihre Teams sicher, souverin und verant-
wortungsvoll durch den technologischen Wandel zu fithren.

IV. Digitalisierung und Kiinstliche Intelligenz bei
der Polizei Baden-Wiirttemberg

Drei zentrale Themenkomplexe im Wandel der inneren Si-
cherheit:

Die Digitalisierung verindert nahezu alle Lebensbereiche —
und macht auch vor der Polizei nicht Halt. Besonders der
Einsatz von Kiinstlicher Intelligenz (KI) eréffnet neue Mog-
lichkeiten in der Polizeiarbeit. Die Polizei Baden-Wiirttem-
berg verfolgt dabei eine klare Strategie: Technologie muss dem
Menschen dienen, nicht umgekehrt. Die Landespolizei setzt
auf Innovation, bleibt aber verfassungsrechtlich und ethisch
fest verankert. Drei Themenkomplexe stehen im Zentrum
der aktuellen Diskussion und Umsetzung: der Schutz indivi-
dueller Grundrechte durch »Human in the Loops, die Trans-
formation der Ermittlungsarbeit durch KI sowie der Wandel
polizeilicher Fithrung in einer zunehmend interdisziplindren
Sicherheitsarchitektur.

4.1. Human in the Loop - Verantwortung bleibt
menschlich

Der Grundsatz »Human in the Loop« beschreibt einen ent-
scheidenden Eckpfeiler beim Einsatz von KI-Systemen durch
die Polizei: Bei allen grundrechtlich relevanten Entscheidun-
gen bleibt der Mensch in der Verantwortung. KI kann ana-
lysieren, vorschlagen und unterstiitzen — doch sie darf nicht
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autonom iiber Freiheitseingriffe entscheiden. Ob Durchsu-
chung, Uberwachung oder Freiheitsentzichung: Diese Maf3-
nahmen sind nach wie vor vom Menschen zu priifen, zu ver-
antworten und — im Zweifel — vor Gericht zu vertreten.

Gerade in einem demokratischen Rechtsstaat, in dem jede
hoheitliche Mafinahme iiberpriifbar sein muss, ist dieser
Punkt zentral. Eine KI kann nicht zur Rechenschaft gezogen
werden. Polizei, Justiz und Offentlichkeit brauchen nachvoll-
ziehbare Entscheidungsprozesse. Die Integration von KI darf
daher niemals zur Entpersonalisierung staatlichen Handelns
fithren. Vielmehr muss sie die Professionalitit der handeln-
den Beamtinnen und Beamten stirken, indem sie datenba-
sierte Entscheidungsgrundlagen liefert — die Bewertung aber
bleibt in menschlicher Hand.

4.2. Revolution der Ermittlungsarbeit — Datenflut
intelligent bewaltigen

Ein zweites zentrales Einsatzfeld von KI liegt in der polizei-
lichen Ermittlungsarbeit. Die Herausforderungen in diesem
Bereich wachsen stetig: Bei Grof3verfahren, insbesondere in
der organisierten Kriminalitit oder im Bereich Cybercrime,
miissen riesige Datenmengen gesichtet, sortiert und analy-
siert werden. Gleiches gilt fiir die Auswertung digitaler Be-
weismittel — etwa bei der Sichtung von Bildern und Videos
nach Grof$veranstaltungen, Straftaten im 6ffentlichen Raum
oder bei Kindesmissbrauchsdelikten.

Hier bietet KI enorme Chancen. Intelligente Algorithmen
kénnen Dokumente vorsortieren, Zusammenhinge erken-
nen, Muster aufzeigen und Hinweise auf relevante Inhalte
liefern. Das Projekt KIRKE (Kiinstliche Intelligenz fiir Re-
cherche, Klassifikation und Ermittlungsunterstiitzung) ist ein
Beispiel dafiir. Es soll Ermittlerinnen und Ermittlern helfen,
schneller die wesentlichen Informationen aus umfangreichen
Akten, Chats oder Videos zu extrahieren. Auch in der foren-
sischen Dokumentenpriifung kommt KI bereits zum Einsatz
— bspw. beim Erkennen gefilschter Ausweise oder Urkunden.

Diese Entwicklungen sind kein Selbstzweck. Sie sollen
menschliche Ressourcen entlasten, Bearbeitungszeiten ver-
kiirzen und die Aufklirung von Straftaten verbessern. Ent-
scheidend bleibt: Auch wenn KI bei der Bewertung von
Beweismitteln unterstiitzt — die juristische Relevanz und
Einordnung erfolgen stets durch erfahrene Ermittlungs- und
Justizkrifte.

4.3. Fuhrung im Wandel — Mindset eats knowledge
for breakfast

Der dritte Themenkomplex betrifft die Fithrungskultur in
einer digitalisierten Polizei. Fiihrung verdndert sich — nicht
nur durch neue Technologien, sondern auch durch neue An-
forderungen an Teamarbeit und Kreativitit. Klassische Fiih-
rung beruhte oft auf Fachwissen, hierarchischer Struktur und
klaren Weisungsketten. Doch diese Ansitze stoffen in einer
sich wandelnden Welt an ihre Grenzen.

Zunehmend entstehen gemischte Teams, in denen Polizis-
tinnen und Polizisten mit I'T-Spezialisten, Datenanalysten,
Sozialwissenschaftlern oder Psychologen zusammenarbeiten.
Sicherheitsarbeit wird nicht mehr ausschliefflich durch uni-
formierte Krifte gewihrleistet. Vielmehr entsteht ein Netz-
werk aus Kompetenzen, das strategisch und operativ inein-
andergreifen muss. Dies erfordert von Fithrungskriften ein

Die POLIZEI 4a- 2026



Piéch/Berger/Humbel - Zwischen Technik und Vertrauen — Kl und Fihrung m

neues Mindset: Offenheit fiir andere Berufsbiografien, Fihig-
keit zur Integration divergierender Perspektiven, und nicht
zuletzt emotionale Intelligenz.

Gute Fiithrung wird kiinftig weniger durch reines Fachwissen
definiert, sondern durch die Fihigkeit, ein Klima von Ver-
trauen, Kreativitit und Innovation zu schaffen. Wer Teams
inspiriert, die kollektive Intelligenz nutzt und auf Augenhéhe
kommuniziert, wird nachhaltigen Erfolg haben. In der digi-
talen Polizei der Zukunft brauchen wir keine »allwissendenc
Fithrungspersdnlichkeiten — sondern reflektierte, lernbereite
und integrative Kopfe, die den Wandel gestalten und gleich-
zeitig die Werte des Rechtsstaats hochhalten.

V. Wie verandert Kl die polizeiliche Fithrungsarbeit?
Die Ergebnisse der Master-Thesis von Raphael Humbel
(2025) an der Hochschule Luzern zeigen, dass polizeiliche
Fiithrungskrifte die Moglichkeiten von KI aktuell nur unge-
niigend kennen oder sich nicht ausreichend geschult fithlen.
Nachfolgend werden einige aufbereitete Denkanstofe fiir das
Fiithrungsverstindnis bei der Polizei formuliert.

5.1. Chancen, Gefahren und Grenzen von Kl

— Menschenorientierte Fithrung: Entlastung und Ressour-
cengewinn
Standardisierte und wiederkehrende Arbeiten kénnen an
KI tibertragen werden. Dadurch konnen sich polizeiliche
Fiihrungskrifte auf ihre Kernaufgaben konzentrieren: ent-
scheiden, motivieren und handeln.

— Qualitdtsmanagement: Kommunikation und Personalent-
wicklung
KI kann polizeilichen Fithrungskriften datengestiitzte
Feedbacks erméglichen und sie in einer klaren Kommuni-
kation unterstiitzen. Der Einsatz von textbasierten Kom-
munikationssystemen (Chatbots) kann fiir Bereiche einen
Vorteil bieten, in welchen Personen gute Griinde haben
kénnten, die Kommunikation mit Sprachmodellen der
Interaktion mit Menschen vorzuziehen (bspw. Critical In-
cident Reporting System).

— Strategische Ausrichtung: Proaktivitit und Agilitit
KI kann polizeiliche Fithrungskrifte durch die Analyse
grofler Datenmengen auf Handlungsmoglichkeiten hin-
weisen, friihzeitig vor Problemen warnen oder zukiinftige
Tendenzen berechnen.

— Change-Prozess; Kl-unterstiitzte Fithrungskraft und Be-
denken der Mitarbeitenden
Unter dem Einfluss von K1 verindern sich u.a. Anforderun-
gen, Stellenprofile oder Aufgaben. Polizeiliche Fithrungs-
krifte miissen diesen Wandel aktiv angehen und steuern.
Durch aktive Fithrung kénnen sie KI und menschliches
Handeln miteinander verbinden.

— Selbstfithrung und Werteorientierung
KI erméglicht polizeilichen Fiithrungskriften durch Ent-
lastung von Routineaufgaben eine Konzentration auf ihre
Kernaufgaben. Selbstfithrung, ein menschenorientiertes
Fihrungsverhalten und die innere Haltung stellen si-
cher, dass KI-Systeme umsichtig, verantwortungsvoll und
rechtsstaatlich korrekt eingesetzt werden.

Die POLIZEI 4a - 2026

5.2. Ausblick und Handlungsempfehlungen

Die Implementierung von KI in den Fithrungsalltag erfor-

dert eine grundlegende und breite Auseinandersetzung mit

KI, insbesondere im Kontext polizeilicher Aufgaben. Diese

Auseinandersetzung mit KI muss die Polizei jetzt fiihren. Aus

der empirischen Forschung ergeben sich folgende konkreten

Handlungsempfehlungen fiir die Polizei:

— Aktive Auseinandersetzung mit KI und mit dem Werte-
und Risikomanagement:
Die Polizei steht vor einem Transformationsprozess. Der
bewusste Einsatz von KI in der polizeilichen Fithrungs-
titigkeit erfordert den Aufbau von Kompetenzen und Ver-
trauen in KI, klare Rahmenbedingungen und eine strate-
gische Integration. KI soll ein erginzendes Fithrungswerk-
zeug sein, nicht aber als Ersatz fiir menschliche Fithrung
dienen. Ein erster Schritt in der Umsetzung bildet die Er-
arbeitung einer Strategie mit Schwerpunkt Digitalisierung
und KI (bspw. Informationskampagne, KI-Richtlinien,
Testing-Prozesse) sowie eine aktive Auseinandersetzung
mit den Bereichen Werte- und Risikomanagement inner-
halb der jeweiligen Polizeiorganisationen.

— Implementierung von KI-Kompetenzen in die polizeiliche
Fithrungsausbildung:
Die Ergebnisse der empirischen Forschung zeigen auf, dass
von polizeilichen Fithrungskriften fiir den erfolgreichen
Umgang mit KI entsprechende Informations- und Daten-
kenntnisse, Kommunikation und Kollaboration, die Fi-
higkeit, digitale Inhalte zu erstellen und zu bewerten, und
Kompetenzen im Bereich Sicherheit und Problemlésung
gefordert sind. Schliisselkompetenzen wie KI-Prompting,
Data Literacy und Quellenkritik miissen in die Fiihrungs-
ausbildungen aufgenommen werden.

— Informationelle Vernetzung als Grundlage fiir den Einsatz
von KI:
Neben technischen Fragen zu Speicherkapazitit, Rechen-
kapazitit oder zu geeigneter Software fiir die Datenana-
lyse ist die informationelle Vernetzung eine Voraussetzung
dafiir, dass KI fiir die Fithrung in der Polizei ein effektives
und effizientes Werkzeug werden kann. Dabei gilt es, die
informationelle Vernetzung auch aus rechtlicher und tech-
nischer Perspektive voranzutreiben.

— Kollaboration von Forschung, Entwicklung und polizei-
licher Nutzung:
Damit KI zielgerichtet der polizeilichen Fiuhrungstitig-
keit nutzbar gemacht werden kann, ist es notwendig, dass
Forschung und Entwicklung von KI in enger Kooperation
mit der polizeilichen Nutzung von KI im Alltag verlaufen.
Forschung und Entwicklung miissen den polizeilichen
Alltag begleiten und individuell erkennen, in welchen Be-
reichen Potenzial fiir KI besteht. Gerade bei der Weiter-
entwicklung von KI fiir den Einsatz bei der Polizei wird
eine Kooperation auf nationaler und internationaler Ebe-
ne als notwendig erachtet. Zudem sollte das Potenzial fiir
Weiterentwicklungen in den Polizeiorganisationen erdrtert
und dann zentral verdichtet werden, damit »die gesamte
Polizei« von den individuell gemachten Erfahrungen pro-
fitieren kénnen.
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VI. Fazit

Die Digitalisierung und der Einsatz von KI stellen die Polizei
vor tiefgreifende Verinderungen. Dabei geht es nicht nur um
Technik — sondern um Grundsatzfragen der Verantwortlich-
keit, der Arbeitsorganisation und der Fiihrung. Die Polizei
steht dabei zwischen Innovation und Rechtsstaatlichkeit. Sie
hat die Chance, Vorreiter zu sein — vorausgesetzt, sie nutzt die
Technologie im Sinne der Menschen, fiir die sie Sicherheit
garantiert. KI kann viel — aber die ethische und rechtliche
Verantwortung bleibt immer menschlich.

In diesem Wandel tibernehmen Fithrungskrifte eine zent-
rale Rolle, denn sie prigen mafigeblich die Integration, die
Kommunikation und Kultur im Umgang mit den neuen KI-
Technologien. Thre Fithrungs- und Digitalkompetenzen, ihr
Verantwortungsbewusstsein sowie ihre Fihigkeit, Orientie-
rung zu geben und Vertrauen zu schaffen, sind entscheidend
dafiir, dass KI-Systeme werteorientiert und nachhaltig ein-
gesetzt werden. Damit Fithrungskrifte dieser Verantwortung
gerecht werden kénnen, ist kontinuierliche Weiterbildung im

Generative Kl und die Transformation polizeilicher

Fuhrungskultur:

Chancen, Risiken und die Neudefinition von Autoritat im Zeitalter

algorithmischer Assistenz
von Kilian D. Grutter, Altendorf*

Die Integration generativer Kunstlicher Intelligenz (Gen-
K1) in den Fiihrungsalltag der Polizei markiert eine Zasur.
Sie ist kein reines IT-Projekt, sondern ein kultureller Kata-
lysator, der traditionelle Hierarchien und das Verstand-
nis von Autoritat herausfordert. Dieser Beitrag analysiert
auf Basis aktueller empirischer Forschung und klassischer
Fuhrungstheorien (Adaptive, Transformational und Ser-
vant Leadership), wie GenKl die polizeiliche Fiihrungs-
praxis verandert. Er beleuchtet die Spannung zwischen
Effizienzgewinn und ethischem Risiko, diskutiert die
Auswirkungen auf die »Blue Culture« und liefert prag-
matische Handlungsempfehlungen fiir Fihrungskrafte in
einer VUCA-Welt.

I. Einleitung: Wenn der Algorithmus den Lagebe-
richt schreibt

Es ist Dienstagmorgen, 07:30 Uhr, in einem Polizeiprisidium
einer deutschen Grof3stadt. Polizeiprisident Marcus W. be-
reitet sich auf eine Pressekonferenz zu einer Serie komplexer
Cyberangriffe vor. Frither hitte sein Stab die halbe Nacht da-
mit verbracht, Berichte aus drei verschiedenen Direktionen
zu konsolidieren. Heute hat er innerhalb von drei Minuten
eine prizise Zusammenfassung, rhetorische Vorschlige fiir
das Statement und eine Risikoanalyse méglicher Journalis-
tenfragen auf dem Bildschirm, generiert von einer isolierten
Instanz eines Large Language Models (LLM), gefiittert mit
internen Aktenvermerken.

Dieses Szenario ist keine Zukunftsmusik, sondern in Pi-
lotprojekten bereits Realitit. Generative KI (GenKI) wie
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Bereich digitaler Technologien und moderner Fithrungskom-
petenzen unerlisslich.

Haben Sie Interesse an einem weiteren Austausch? Wir freuen
uns auf Thre Kontaktaufnahme!
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ChatGPT, Claude oder Gemini
unterscheidet sich fundamental
von bisherigen KI-Anwendungen
im Polizeibereich, wie etwa Predic-
tive Policing. Wihrend letzteres analytisch Muster erkennt,
ist GenKI schopferisch: Sie erstellt Texte, Konzepte, Code
und Strategien.

Fiir polizeiliche Fithrungskrifte ergibt sich daraus ein Span-
nungsfeld: Einerseits bietet die Technologie nie dagewesene
Maglichkeiten zur Entlastung von biirokratischer Last und
zur Unterstiitzung komplexer Entscheidungen. Andererseits
riittelt sie an den Grundfesten einer Organisation, die wie
kaum eine andere auf Erfahrungswissen, Senioritit und einer
klaren Befehlskette (Chain of Command) basiert.! Wenn das
Wissen demokratisiert wird und die Maschine schneller for-
muliert als der Leitende Polizeidirektor, was bedeutet das fiir
die Fithrungskultur?
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1 Zum Biirokratiemodell und Hierarchieverstindnis, das hier herausgefordert
wird, vgl. klassisch: Weber, M. (1922): Wirtschaft und Gesellschaft. (Bezug-
nahme auf Biirokratiemodell).
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Dieser Artikel untersucht nicht die technische, sondern die
fihrungspsychologische und organisationale Dimension die-
ser Revolution.

Il. Theoretische Grundlagen: Fiihrung im digita-
len Wandel

Um die Auswirkungen von GenKI auf die Polizei zu verste-
hen, miissen wir sie durch die Brille etablierter Fiithrungs-
modelle betrachten. Die polizeiliche Fiihrung ist traditionell
transaktional geprigt (Befehl und Gehorsam, Belohnung und
Sanktion). Doch die Komplexitit moderner Sicherheitslagen
erfordert adaptivere Ansitze.

1. VUCA und Adaptive Leadership

Die polizeiliche Realitit ist der Inbegriff einer VUCA-Welt

(Volatility, Uncertainty, Complexity, Ambiguity). Ronald

Heifetz’ Konzept des Adaptive Leadership unterscheidet zwi-

schen »technischen Problemen« (bekannte Losungen, durch

Experten lésbar) und »adaptiven Herausforderungen« (neue

Probleme, die ein Umdenken erfordern).?

— Die Rolle der KI: GenKI ist hervorragend geeignet, tech-
nische Probleme zu l6sen (Informationssynthese, Prozess-
optimierung).

— Die Rolle der Fiithrungskraft: Sie wird frei fiir die ad-
aptiven Herausforderungen, etwa die ethische Bewertung
cines Einsatzes oder die emotionale Stabilisierung der Be-
legschaft in Krisenlagen.

2. Transformational Leadership im KI-Kontext

Das Modell der Transformationalen Fithrung nach Bass und

Avolio ist fiir die Polizei besonders relevant.? Es postuliert vier

Dimensionen (die 4 I’s):

1. Idealized Influence (Vorbildfunktion): Wie nutzt die
Fithrungskraft KI? Ethisch und transparent oder verschlei-
ernd?

2. Inspirational Motivation: Kann die Fithrungskraft eine
Vision vermitteln, in der KI dem Menschen dient, statt
ihn zu ersetzen?

3. Intellectual Stimulation: KI fordert alte Denkmuster he-
raus. Fithrungskrifte miissen kritisches Denken fordern,
um KI-Ergebnisse zu hinterfragen.

4. Individual Consideration: Paradoxerweise kann KI durch
Automatisierung von Routineaufgaben (z.B. Dienstpla-
nungs-Entwiirfe) Zeit schaffen, die Fithrungskrifte wie-
der in das personliche Gesprich mit den Mitarbeitenden
investieren konnen.*

3. Servant Leadership

Das Konzept des Servant Leadership ist in modernen Polizei-
organisationen hochrelevant.” Fithrung wird als Dienst am
Gefiihrten verstanden. GenAl kann hier als »Force Multi-
plier« dienen. Ein Dienststellenleiter, der KI nutzt, um bii-
rokratische Hiirden fiir sein Team schneller abzubauen oder
Ressourcen intelligenter zuzuweisen, agiert als effektiverer
Servant Leader.

Zwischenfazit: KI ersetzt Fithrung nicht. Sie verschiebt den
Schwerpunkt von der Verwaltung (Management) hin zur ech-
ten Menschenfithrung (Leadership).

lll. Forschungsstand: Empirie und Evidenz
Die Forschung zu GenAl im Management steckt noch in den
Kinderschuhen, doch erste Studien aus dem DACH-Raum
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und den USA lassen sich auf den Polizeikontext tibertragen

und geben wichtige Hinweise:

— Produktivititsgewinne: Eine Studie von Brynjolfsson
et al. zeigte, dass Support-Mitarbeiter (ein mit Stabsarbeit
vergleichbares Feld) durch GenAl ihre Produktivitit um
durchschnittlich 14 % steigerten, wobei gering qualifizier-
te Mitarbeiter um bis zu 35 % profitierten.® Fiir die Polizei
bedeutet das: GenAl nivelliert das Spielfeld. Jiingere oder
weniger schreibgewandte Fiithrungskrifte kénnen durch
KI Defizite in der schriftlichen Kommunikation kompen-
sieren.

— Algorithm Aversion vs. Appreciation: Dietvorst et al.
prigten den Begriff der »Algorithm Aversion«, das Phi-
nomen, dass Menschen Algorithmen nach einem Fehler
schneller das Vertrauen entziehen als einem Menschen.”
Neuere Untersuchungen deuten jedoch darauf hin, dass
bei rein textbasierten Aufgaben (Zusammenfassungen,
Entwiirfe) die Akzeptanz rasant steigt.

— Automatisierungs-Bias: Ein robustes Phinomen in der
Forschung ist der »Automation Bias«.® Menschen neigen
dazu, algorithmischen Vorschligen unkritisch zu folgen,
besonders unter Zeitdruck, ein Dauerzustand im Polizei-
einsatz.

— Akzeptanz und Vertrauen: Studien aus dem DACH-
Raum zeigen, dass Vertrauen in KI-Systeme stark von der
»Explainability« (Erkldrbarkeit) abhingt.” In hierarchi-
schen Organisationen wie der Polizei wird KI oft skeptisch
gesehen, wenn sie als »Black Box« wahrgenommen wird,
die die Entscheidungshoheit der Fiihrungskraft untergribt.

— Fiihrungskrifte als Gatekeeper: Aktuelle Untersuchun-
gen deuten darauf hin, dass die Haltung der direkten Vor-
gesetzten (First-Line Supervisors) entscheidend dafiir ist, ob
KI als Werkzeug zur Entlastung oder als Uberwachungs-
instrument wahrgenommen wird.'°

— Fiithrungskultur: Studien des Fraunhofer IAO zur Fiih-
rung im digitalen Zeitalter betonen, dass digitale Kompe-
tenz zur Kernkompetenz von Fiihrungskriften wird.!! Wer
KI nicht bedienen kann, verliert an Autoritit (»Legitimi-
titsverlust durch Inkompetenz«).

2 Heifetz, R A., Grashow, A., & Linsky, M. (2009): The Practice of Adaptive
Leadership. Harvard Business Press. Zur Erweiterung des VUCA-Modells
siche auch: Cascio, /. (2020): Facing the Age of Chaos. Medium (BANI-
Framework).

3 Vgl. Bass, B. M., & Avolio, B. ]. (1994): Improving organizational effective-
ness through transformational leadership. Sage. Sowie grundlegend: Bass,
B. M. (1985): Leadership and performance beyond expectations. Free Press.

4 Avolio, B. J., et al. (2014): E-leadership: Re-examining transformations in
leadership source and transmission. The Leadership Quarterly, 25(1), 105-131.

5  Greenleaf, R. K. (1970): The Servant as Leader. Robert K. Greenleaf
Center.

6 Brynjolfsson, E., Li, D., & Raymond, L. R. (2023): Generative Al at Work.
NBER Working Paper No. 31161.

7 Dietvorst, B. J., Simmons, J. P, & Massey, C. (2015): Algorithm aver-
sion: People erroneously avoid algorithms after seeing them err. Journal of
Experimental Psychology: General, 144(1), 114-126.

8  Skitka, L. ., et al. (2000): Automation bias and errors: Are crews bet-
ter than individuals? International Journal of Human-Computer Studies,
52(6), 989-1008.

9 Grote, G., et al. (2022): Guidance for Human-Al Teaming in High-Stakes
Environments. ETH Ziirich Research Collection.

10 Meijer, A., & Wessels, M. (2019): Predictive Policing: Review of Benefits
and Drawbacks. International Journal of Public Administration, 42(12),
1031-1039.

11 Fraunhofer IAO (2022): Fiihrung im Zeitalter der KI — Auswirkungen auf

die Arbeitswelt. Stuttgart.

245



Aufsatze Grtter - Generative Kl und die Transformation polizeilicher Fihrungskultur

IV. Anwendungsfelder generativer Kl im Fiih-
rungsalltag: Praxis pur

Wo stiftet GenKI heute schon konkreten Nutzen im polizeili-
chen »C-Level« und im gehobenen Dienst? Nachfolgend sind
konkrete, anonymisierte Anwendungsfille aus dem Polizeiall-
tag aufgefiihrt.

1. Der digitale Stabsarbeiter (Administration und

Reporting)

Ein Inspektionsleiter nutzt ein LLM, um aus stichpunkrarti-

gen Notizen von Mitarbeitergesprichen formulierte Zielver-

einbarungen zu entwerfen.

— Vorteil: Zeitersparnis von ca. 60 %.

— Qualititssicherung: Der Leiter priift den Text auf Em-
pathie und Tonalitdt. Das »weifle Blatt Papier« als Hiirde
entfillt.

2. Strategische Analyse und Lagebild

Fithrungskrifte miissen oft hunderte Seiten an Berichten

sichten. LLMs kénnen genutzt werden (in sicheren Umge-

bungen!), um:

— Muster in heterogenen Datenquellen zu erkennen (z.B.
Zusammenhang zwischen Jugendkriminalitit in Bezirk
A und Social-Media-Trends).

— Szenarien zu simulieren.

3. Strategische Szenarienbildung (Red Teaming)

In Vorbereitung auf eine Hochrisikolage (z.B. Staatsbe-

such) nutzt ein Planungsstab als erster Stresstest GenAl als

»Red Team.

— Prompt: »Agiere als Gegner, der versucht, die Sicherheits-
mafinahmen am Punkt X zu umgehen. Welche unkon-
ventionellen Methoden wiirdest du wihlen?«

— Ergebnis: Die KI schligt Szenarien vor (z.B. koordinierte
Drohnenschwirme in Kombination mit Cyberangriffen
auf die Verkehrsleitzentrale), die im menschlichen Brain-
storming untergegangen waren. Dies stirkt die Antizipa-
tionsfihigkeit.

4. Wissensmanagement und Onboarding
In vielen Behorden ist Wissen personengebunden (»Kopf-
monopole«). Ein internes, auf Polizeidaten trainiertes GPT
(Generative Pre-trained Transformer, eine Art von KI-Mo-
dell, das menschenihnliche Texte erstellen kann (wie bei
ChatGPT)) kann als »Organizational Brain« fungieren. Dies
ist besonders hilfreich beim Onboarding neuer Fithrungskrif-
te. Eine neue Dienstgruppenleiterin iibernimmt eine Wache;
statt sich durch Ordner zu wiihlen, nutzt sie einen internen
Chatbot, der mit den lokalen Dienstanweisungen und Pro-
tokollen der letzten fiinf Jahre gefiittert wurde.
— Frage: »Wie wurde in den letzten zwei Jahren mit Be-
schwerden wegen Lirmbelistigung im Sektor 4 verfahren?«
— Antwort: Die KI liefert eine Zusammenfassung der gingi-
gen Praxis und weist auf eine spezifische Dienstanweisung
des Vorgingers hin.

5. Kommunikation und Ubersetzung

Bei internationalen Kooperationen oder Biirgeranfragen in
Fremdsprachen fungiert GenAl als Echtzeit-Ubersetzer und
Kulturvermittler, der nicht nur Wort-fiir-Wort iibersetzt,
sondern auch den angemessenen behordlichen Tonfall trifft.
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6. Administrative Entlastung

— Berichtswesen: Automatisierte Erstellung von Entwiirfen
fiir Vermerke, Reden oder Jahresberichte.

— Personaldienst und -entwicklung: Analyse anonymisier-
ter Mitarbeiterbefragungen auf Stimmungsbilder (Senti-
ment Analysis) oder Entwurf kompetenzbasierter Anforde-
rungsprofile.

V. Fokus: Auswirkungen auf die Fiihrungskultur
Dies ist der kritischste Punkt der Transformation. Die Ein-
fithrung von GenKI ist ein kultureller Eingriff am offenen
Herzen der Organisation. Technologie dndert Prozesse, aber
sie kollidiert mit Kultur. Peter Drucker sagte: »Culture eats
strategy for breakfast.« Bei GenAl konnte man sagen: »Cul-
ture eats Al for lunch.«

1. Von der Wissensautoritdt zur Entscheidungsauto-
ritat

Traditionell legitimiert sich eine polizeiliche Fithrungskraft
oft durch Fachwissen (»Ich bin Chef, weil ich die StPO und
die PDV 100 besser kenne als du«). GenKI demokratisiert
dieses Wissen. Eine junge Kommissarin kann mit KI-Unter-
stiitzung in Sekunden Informationen abrufen, fiir die bisher
ein erfahrener Hauptkommissar Jahre an Erfahrung brauchte.
Die Konsequenz: Autoritit kann nicht mehr auf reinem Fak-
tenwissen basieren. Sie muss sich auf Urteilskraft (Judgment),
Ethik und Verantwortung stiitzen. Chef:in ist nicht mehr das
Lexikon, sondern der moralische Kompass.

2. Fehlerkultur und psychologische Sicherheit

GenKI halluziniert (erfindet Fakten). Wenn Fiithrungskrif-
te KI nutzen, miissen sie eine Kultur etablieren, in der das
Hinterfragen von (KI-)Ergebnissen belohnt wird. In einer
strikten Befehlskultur wird ein/e Untergebene/r dem »KI-ge-
stiitzten Befehl« des Chefs/der Chefin vielleicht nicht wider-
sprechen, selbst wenn sie/er falsch ist. Das ist gefdhrlich. KI
erfordert paradoxerweise flachere Hierarchien im Denken bei
gleichzeitiger Beibehaltung der klaren Entscheidungslinie.

3. Entfremdung vs. Empathie

Es besteht das Risiko der »Fithrung per Prompt«. Wenn Lo-
besschreiben, Beurteilungen oder Kondolenzschreiben per
KI generiert werden, verliert Fithrung ihre Seele. Leadership
bedeutet hier: KI macht die Arbeit, der Mensch macht die
Beziehung. Eine Kl-generierte Beurteilung mag effizient sein,
sie ist aber kulturell toxisch, wenn der/die Mitarbeitende die
»Maschine« dahinter spiirt.

VI. Risikodimensionen und ethische Herausforde-
rungen: Das Minenfeld

1. Datenschutz und Informationssicherheit
Offentliche LLMs (wie das Standard-ChatGPT) sind fiir
Verschlusssachen tabu. Die Eingabe von personenbezogenen
Daten (Namen von Beschuldigten, Opferdaten) stellt einen
schweren Verstof§ gegen DSGVO und Polizeigesetze dar. Das
Risiko liegt im unbewussten Datenabfluss durch eine »Copy-
Paste«-Mentalitit.

2. Bias und Diskriminierung

KI-Modelle reproduzieren die Vorurteile ihrer Trainings-
daten. Wenn eine KI genutzt wird, um Einsatzschwerpunkte
zu priorisieren (»Hotspot Policing«), und sie mit historischen
Daten trainiert wurde, die ein Racial Profiling enthalten, wird
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die KI rassistische Polizeipraktiken nicht nur spiegeln, son-
dern technisch legitimieren (»Der Computer sagt, dort ist
es gefihrlich«). Fithrungsaufgabe: Sensibilitit fiir algorith-
mischen Bias ist eine neue Kernkompetenz fiir den héheren
Dienst.

3. Die Haftungsfalle

Wer ist verantwortlich, wenn eine Kl-basierte Entscheidung
zu einem rechtswidrigen Eingriff fithre? Nach geltendem
Recht immer der Mensch (Human-in-the-loop). Fithrungs-
krifte diirfen sich nicht hinter der Technik verstecken (»Der
Algorithmus war schuld«). Dies erfordert Algorithmische
Transparenz: Fiihrungskrifte miissen rudimentir verstehen,
wie das Tool zu einem Ergebnis kam.

VII. Fallbeispiele aus der Praxis (Anonymisiert)
Fall A: Der effiziente Stabsleiter (Best Practice)

In einer Landeskriminalamt-Abteilung nutzt die Leiterin
»Svenja M.« ein lokal gehostetes LLM, um tausende Seiten
alter Ermittlungsakten eines Cold Cases zu strukturieren.
Die KI erstellte eine Zeitleiste und wies auf Widerspriiche in
Zeugenaussagen hin, die menschlichen Ermittlern entgan-
gen waren.

Erfolgsfaktor: Svenja M. nutzte die KI als Ideengeber, nicht
als Entscheider. Jedes Ergebnis wurde von einem erfahre-
nen Ermittlerteam validiert (Human Verification). Die Fith-
rungskraft kommunizierte offen: »Das ist ein KI-Hinweis,
prift das.«

Fall B: Das toxische Briefing (Worst Case)

Ein Revierleiter lief sich von einer 6ffentlichen KI ein Brie-
fing fiir eine Demo-Lage erstellen. Er forderte: »Schitze das
Gewaltpotenzial der Gruppe X ein.« Die KI, basierend auf
Internet-Foren-Daten, halluzinierte eine hohe Gewaltbereit-
schaft, die real nicht vorlag. Der Leiter tibernahm dies un-
gepriift in den Einsatzbefehl. Die Folge: Ein tiberhartes Auf-
treten der Einsatzkrifte, Eskalation, negative Presse.

Fehler: Mangelnde Quellenkritik, Automation Bias, Nut-
zung unsicherer Datenquellen.

VIII. Strategische und operative Handlungsemp-
fehlungen fiir die Praxis

Wie konnen Polizeiorganisationen das Potenzial heben und
Risiken minimieren? Hier folgen strategische, operative und
kulturelle Leitplanken.

1. Strategische Ebene (Behordenleitung)

— Souverine Infrastruktur: Aufbau eigener, gesicherter KI-
Instanzen (On-Premise oder Private Cloud), um Daten-
sicherheit zu gewihrleisten. Beschaffung von datenschutz-
konformen KI-Zugingen.

— KlI-Leitlinien: Erlass einer klaren Dienstvorschrift zur
Nutzung von GenKI. Was ist erlaubt (Textentwiirfe,
Ideensammlung)? Was ist verboten (Personendaten, finale
Entscheidungen)?

2. Operative Ebene (Fiihrungskrafte)

— Prompt Engineering lernen: Die Fihigkeit, der KI prizise
Anweisungen zu geben, wird zur neuen Kernkompetenz.

— Pareto-Prinzip (80/20-Ansatz): Nutzen Sie KI fiir den
80 %-Entwurf, investieren Sie Ihre menschliche Energie
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in die letzten 20 % (Feinschliff, Echik, Empathie).

— Das 4-Augen-Prinzip 2.0: Jedes KI-Ergebnis muss von
einem fachkundigen Menschen gepriift werden.

— Kennzeichnungspflicht: Dokumente oder Analysen, die
mafigeblich durch KI erstellt wurden, sollten intern als sol-
che gekennzeichnet werden. Transparenz schafft Vertrauen.

3. Kulturelle Ebene (HR und Entwicklung)

- Entmystifizierung: Weiterbildungen, die zeigen, dass KI
keine Magie ist, sondern reine Wahrscheinlichkeitsrechnung.
Dies baut Angste ab und schafft Handlungssicherheit.

— Bewahrung der basalen Kernkompetenzen: Sicherstel-
len, dass junge Beamtinnen und Beamte das Schreiben
und Zusammenfassen trotzdem »von der Pike auf« lernen,
bevor sie es delegieren, um das Cognitive Offloading zu ver-
hindern.

— Schulungsoffensive: Nicht nur IT-Schulungen, sondern
Module zu »Ciritical Thinking« und »Data Literacy« an den
Hochschulen der Polizei und in internen Weiterbildungs-
formaten anbieten.

IX. Leitfaden und Checkliste fiir Flihrungskraf-

te: Die »WAIT«-Regel

Bevor Sie als Fithrungskraft eine KI-Antwort verwenden, fra-

gen Sie sich: WAIT (Why Am I Talkingl Thinking about this?):

1. Wahrheit? Habe ich die Fakten (Namen, Gesetze, Daten)
an der Primirquelle verifiziert?

2. Akkurat? Passt der Kontext (kulturell, juristisch) zur spezi-
fischen Polizeilage?

3. Intern? Sind sensible Daten enthalten, die nicht in den
Prompt gehéren?

4. Transparent? Weif§ mein Team, dass dies Kl-unter-
stiitze ist?

X. Zukunftsausblick: Der/Die hybride Polizeifiih-
rer:in

Die Zukunft gehort der hybriden Intelligenz. In fiinf Jahren
werden multimodale KI-Systeme (Text, Bild, Video, Audio)
fester Bestandteil von Fiithrungs-Dashboards sein. Wir wer-
den virtuelle »Adjutanten« erleben, die wihrend einer lau-
fenden Chaosphase (z.B. Amoklage) in Echtzeit Funkverkehr
transkribieren, auf einer Karte visualisieren und taktische Op-
tionen vorschlagen.

Doch je michtiger die Technik, desto wichtiger der Mensch.
Die Polizeifiihrungskraft der Zukunft ist ein »Ethischer In-
tegrator und Instanz fiir die Umsetzungstauglichkeit«. Thre
Hauptaufgabe wird es sein, die kalte Logik der Algorith-
men mit den Werten unserer freiheitlich-demokratischen
Grundordnung und der menschlichen Empathie zu ver-
weben. Wer diese Balance meistert, wird nicht ersetzt — sie/
er wird unverzichtbar. Die KI liefert die Antworten, der
Mensch stellt die richtigen Fragen und trigt die Verant-
wortung.

Fazit

Generative KI ist fiir die Polizei nicht nur ein IT-Update,
sondern ein kultureller Stresstest. Sie bietet die historische
Chance, Fithrungskrifte von der Last der Biirokratie zu be-
freien und kognitive Ressourcen fiir das Wesentliche freizu-
setzen: Die Arbeit am und mit dem Menschen.
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Doch dieses Potenzial hebt sich nur, wenn Fithrungskrifte
bereit sind, ihre Rolle neu zu definieren. Weg vom allwis-
senden Patriarchen, hin zum adaptiven, technologisch miin-
digen Gestalter. Die Anforderungsprofile kiinftiger Polizei-
kader miissen um neue Kompetenzen u.a. Wandelfihigkeit
mit neuen Technologien und agile Lernbereitschaft angepasst
werden. Die Gefahr liegt nicht in der KI selbst, sondern in
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einer Fithrungskultur, die sich weigert, sich mit ihr zu ent-
wickeln. Die Polizei muss auch in Zukunft fithren und dies
vor allem auch im digitalen Raum: mit Verstand, Herz und
einem kritischen Blick auf den Prompt.

Dieser Artikel wurde nach meinem eigenen Wissen und mit
Recherchen mit KI (chatgpt.com und gemini.google.com)
manuell zusammengestellt.
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schutz gilt auch gegeniiber Datenbanken oder dhnlichen Einrichtungen.
Sie bedlrfen zur Auswertung ausdrlicklicher Einwilligung des Verlages.
Wolters Kluwer Deutschland gestattet hiermit rechtsverbindlich die den
Regeln des Borsenvereins des Deutschen Buchhandels entsprechende Nut-
zung der in dieser Zeitschrift veroffentlichten Rezensionen.

Bezugsbedingungen

Die Zeitschrift erscheint zwolfmal im Jahr. Jahrespreis 255,00 € zzgl.
Versandkosten (39,00 € Inland/50,40 € Ausland). Vorzugspreis fir
Studenten der DHPol u. anderer PolFHS 99,00 € zzgl. Versandkosten
(39,00 € Inland/50,40 € Ausland). Einzelheft 23,00 € zzgl. Versandkosten

Die POLIZEI 4a - 2026

(ca. 2,10 € Inland/ca. 3,50 € Ausland) je nach Heftumfang. Preise inkl.
MwSt. Das Jahresabonnement verlangert sich um ein Jahr, wenn es nicht
mit einer Frist von 3 Monaten zum Ende des Vertragsjahres schriftlich
geklindigt wird.

Anzeigen

Anzeigenverkauf: Gabriele Wieneber, Telefon (02233) 3760-7608,
E-Mail: gabriele.wieneber@wolterskluwer.com

Anzeigendisposition: Karin Odening, Telefon (02233) 3760-77 60,
E-Mail: anzeigen@wolterskluwer.com

Die Anzeigen werden nach der Preisliste 46 vom 01.01.2026 berechnet.
Gedruckt auf chlor- und saurefreiem Papier (DIN-ISO).
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Hinweis

Die Beitrdge orientieren sich bei der Verwendung des Genus an den Re-
geln der Dudenredaktion. Sofern im Text das Maskulinum verwendet
wird, aus dem Sachzusammenhang allerdings, Femininum (weiblich) und
Neutrum (sachlich) gemeint sind, steht das Maskulinum fur die beiden an-
deren Genera. Ein sog. Gendern erfolgt aus Griinden der Lesbarkeit nicht.
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Ein Handkommentar
fur die Praxis

Mit der 3. Auflage 2026 auf dem neuesten Stand im Offentlichen Recht:

Der neue Kommentar zur VwGO stellt die Verwaltungsgerichtsordnung
wissenschaftlich fundiert und europarechtlich sensibilisiert dar und zeigt die
praktische Verzahnung mit dem Fach- und Sonderverwaltungsprozessrecht Knauff

VWGO

Neu in der 3. Auflage:

Carl Heymanns Verlag

ferwaltungsgerichtsordnung

mit Nebengesetzen

- parallele Vorschriften in der Finanzgerichtsordnung (FGO) und im

Sozialgerichtsgesetz (SGG) Kﬂjﬂl\"‘;“ﬁ“

- zahlreiche verwaltungsprozessrechtliche Vorschriften, die auBerhalb
der VwGO und von erheblicher Bedeutung fiir die Praxis sind

- eigenstandige Kapitel zum Sonderverwaltungsprozessrecht im Asylverfahren,
in Disziplinarsachen und im Offentlichen Wettbewerbsrecht

3 Wolters Kluwer
 das europaische Verwaltungsprozessrecht

ISBN 978-3-452-30214-4, ca. € 189,-

Ab der 3. Auflage unter neuer Herausgeberschaft: aus Garditz wird Knauff. Onlineausgabe ca. € 11,69 mtl.
(im Jahresabo zzgl. MwSt)

Knauff, V\wGO - Kommentar - neben vielen anderen Titeln enthalten im
Modul Allgemeines Verwaltungsrecht auf Wolters Kluwer Online.

Auch im Handel erhaltlich
Mehr Infos:

@ Wolters Kluwer



Essenzielle Inhalte
des Verkehrsrechts

Mit dem Modul Verkehrsrecht auf dem neuesten Stand:

Die Online-Bibliothek mit essenziellen Inhalten des Verkehrsrechts, speziell :.
fir alle Verkehrsrechtler:innen.

Wolters Kluwer

« Hochrelevante Inhalte zum Verkehrsrecht

- Zahlreiche allgemeine und Spezialtitel, beispielsweise zum Personenschaden
und Schmerzensgeld sowie Reinking / Eggert, Der Autokauf Verkehrs recht

« Mit der haufig zitierten ADAC Zeitschrift DAR - Deutsches Autorecht
inkl. umfassendem Onlinearchiv

Zusammenfassungen von Urteilen und Beschliissen powered by Expert Al
Nutzen Sie das Potential kiinstlicher Intelligenz, um den juristischen
Rechercheprozess zu verkiirzen.

Profitieren Sie dabei von einer klaren optischen Trennung zwischen Sachver-
halt und Begriindung, damit Sie schneller finden, was Sie suchen. Besonders
hervorzuheben ist der Fokus auf die entscheidungserheblichen Griinde, durch
die Sie die wesentlichen Argumente des Gerichts auf einen Blick erfassen
konnen.

Uberzeugen Sie sich selbst von der Qualitiit unserer Zusammenfassung
powered by Expert Al auf Wolters Kluwer Online.

Auch im Handel erhaltlich

:I’@ Wolters Kluwer shop.wolterskluwer-online.de -
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Drofundes Fachwissen

‘ur Verwaltungsrechtler

Die Online-Bibliothek bietet Expert:innen in der o6ffentlichen Verwaltung oder
Fachanwalt:innen fiir Verwaltungsrecht relevante Titel fiir ihre tagliche Arbeit.

« Das Praxishandbuch Verwaltungsvollstreckungsrecht
von App / Wettlaufer / KlomfaR

+ Der Knack / Hennecke, VwVfG Kommentar, informiert iiber die Einzelheiten
zu allen Verfahrensfragen

- Das Handbuch Verwaltungsrecht von Terwiesche / Prechtel bietet zahlreiche
Checklisten, Beispiele aus der aktuellen Rechtsprechung und wertvolle
Praxistipps.

« Als erste offentlich-rechtliche Fachzeitschrift Deutschlands bietet das
DVBL - Deutsche Verwaltungsblatt praxisorientierte Fachinformationen.

Zusammenfassungen von Urteilen und Beschliissen powered by Expert Al
Nutzen Sie das Potential kiinstlicher Intelligenz, um den juristischen
Rechercheprozess zu verkiirzen.

Profitieren Sie dabei von einer klaren optischen Trennung zwischen Sachver-
halt und Begriindung, damit Sie schneller finden, was Sie suchen. Besonders
hervorzuheben ist der Fokus auf die entscheidungserheblichen Griinde, durch
die Sie die wesentlichen Argumente des Gerichts auf einen Blick erfassen
konnen.

Uberzeugen Sie sich selbst von der Qualitit unserer Zusammenfassung
powered by Expert Al auf Wolters Kluwer Online.

Auch im Handel erhaltlich

::D® Wolters Kluwer

Wolters Kluwer

Allgemeines
Verwaltungsrecht

shop.wolterskluwer-online.de -
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