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Patrycja Szulin
Zarzadzanie ryzykiem
jako element kontroli zarzadczej w JST

Kontrole zarzadcza, zgodnie z aktualnym brzmieniem art. 68 ustawy z 27.08.2009 r. o finansach
publicznych - dalej u.f.p., stanowi ,0g6t dziatan podejmowanych dla zapewnienia realizacji celow
i zadan w sposdéb zgodny z prawem, efektywny, oszczedny i terminowy”. Zatem og6t dziatan, nie
dokumentéw, sporo jednostek wpadto jednak w putapke rozbudowanych systemoéw kontroli
zarzadczej, jakby zapominajac, ze kontrola zarzadcza ma wspoméc efektywnos¢, a nie przysporzyc
dokumentéw. W komunikacie nr 23 Ministra Finanséw z 16.12.2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych - dalej komunikat nr 23 - znajduja sie informacje
o potrzebie udokumentowania jedynie procesu zarzadzania ryzykiem oraz standardu samooceny
kontroli zarzadczej. Jednoczesnie wytyczne te nie wskazuja sposobu realizacji wtasciwego dla
spetnienia poszczegélnych standardéw - w tym wzgledzie jednostki sektora finanséw publicznych
maja pewna swobode. Pewng, poniewaz sektor finanséw publicznych dziata w warunkach Scisle
nadzorowanych. Kompetencje sa ograniczone do zasady legalizmu - na podstawie i granicach prawa.

Wprowadzenie

Standardy kontroli zarzadczej moga by¢ matryca, ktdra pozwala obejrze¢ funkcjonowanie jednostki zaréwno
wewnatrz niej samej, jak i w stosunkach zewnetrznych. Dlatego kontrola zarzadcza jest tak interesujacym
obiektem dla audytu wewnetrznego. Stanowi niejako system naczyn potaczonych - brak odpowiedniego
funkcjonowania ktoregokolwiek ze standardéw wptynie na cata organizacje.

Uktad standardéw kontroli zarzadczej wskazuje, od czego zaczac, przygladajac sie funkcjonowaniu kontroli
zarzadczej w danej organizacji: od sSrodowiska wewnetrznego przez cele i zarzadzanie ryzykiem, mechanizmy
kontroli, informacje i komunikacje az po monitorowanie i ocene.

Na podkreslenie zastuguje okolicznos$¢, ze dla zarzadzania ryzykiem szczeg6lnie istotne jest poprawne
dziatanie wszystkich standardéw kontroli zarzadczej. W podobnym tonie brzmi komunikat nr 6 Ministra
Finanséw z 6.12.2012 r. w sprawie szczegotowych wytycznych dla sektora finanséw publicznych w zakresie
planowania i zarzadzania ryzykiem: ,Kazdy z (...) elementdéw jest réwnie istotny i powigzany z pozostatymi.
Ich prawidtowe funkcjonowanie determinuje takze skutecznos$¢ zarzadzania ryzykiem”.

Ryzyko jest zasadniczo zjawiskiem niepozadanym. Jest definiowane jako ,niebezpieczenstwo, ze co$
zdarzy sie w inny od oczekiwanego sposdb; «dobrze skalkulowana niepewnos$é»” (https://sjp.pl/ryzyko,
dostep: 1511.2019 r.). Jednak podobnie jak strach bywa sprzymierzeficem cztowieka, tak i ryzyko moze
oddziatywac¢ pozytywnie na dziatalnos¢ jednostki. Odpowiednie rozumienie standardéw kontroli zarzadczej
i wykorzystanie tych standardéw w codziennym funkcjonowaniu jednostki sa doskonata odpowiedzig na
juz istniejace i ciagle pojawiajace sie ryzyka.
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Zarzadzanie ryzykiem jest jednym z blokéw tematycznych kontroli zarzadczej - ,Cele i zarzadzanie ryzykiem”.
Zatem punktem wyjsciowym do rozpoczecia procesu zarzadzania ryzykiem jest wtasciwe utozenie celow
i zadan jednostki, czyli wskazywanie kierunkéw dziatania stosownie do przyjetych strategii.

Tu jednak nalezy wykaza¢ czujnos¢. Ustalenie celéw zbyt ambitnych moze zadziata¢ demobilizujaco na
pracownikow. Brak realnej mozliwosci osiggniecia zaplanowanych celéw zdecydowanie obnizy motywacje
do dziatania i moze by¢ zrédtem frustracji. Natomiast ustalenie celéw zbyt oczywistych i niewymagajacych
zadnego wysitku (np. dziatanie zgodne z prawem) w zadnej mierze nie wpisze sie w strategie, a dodatkowo
moze sprawi¢, ze dziatania beda prowadzone rutynowo, bez wigkszego zaangazowania. A rutyna, jak
wiadomo, doskonale usypia czujnos¢ i otwiera droge do zaistnienia wielu ryzyk, ktérych wczesniej nikt nie
przewidziat (,tak byto zawsze i nigdy nic sie nie wydarzyto, wiec dlaczego miatoby sie teraz wydarzy¢”).

W pewnej mierze kontrola zarzadcza niezwykle przypomina system zarzadzania jakoscia - opiera sie na
procesach, planowaniu, monitorowaniu, ciagtym dziataniu. Doskonale to odzwierciedla system PDCA, tzw.
cykl Deminga:

Planuj - Wykonaj - Sprawdzaj - Dziataj

To istota kontroli zarzadczej, ktdra jest pewnym modelem zarzadzania, wyposazonym w narzedzia w postaci
22 standardéw.

1. Zasada odpowiedniego planowania celow

Rozwigzaniem tego problemu i kluczowa kwestig dla zapewnienia efektywnego dziatania jednostki jest
planowanie celéw zgodnie z zasadg SMART. Cel ma by¢ Specyficzny - czyli wyrazony w jednoznaczny sposéb,
Mierzalny - czyli umozliwiajacy zmierzenie poziomu jego osiagniecia, Adekwatny - odpowiednio ambitny
i dostosowany do misji i mozliwosci jednostki, Realny - mozliwy do osiggniecia, Terminowy — ograniczony
w czasie.

Wtasciwie utozone cele, spdjne ze strategia i misja jednostki, wyznaczaja kierunek dziatania i pozwalaja
w prosty sposoéb monitorowac postepy w dziataniu.

W przypadku jednostek samorzadu terytorialnego zarzadzanie ryzykiem nie nastepuje nigdy tylko
w odniesieniu do jednego konkretnego obszaru.

Dla przyktadu, misja gminy jest tres¢ art. 7 ustawy z 8.031990 r. o0 samorzadzie gminnym - zaspokajanie
zbiorowych potrzeb wspoélnoty. Zakres zadan witasnych okreslanych w wymienionym przepisie nie
wyczerpuje dziatalnosci gmin - katalog zadan wtasnych gminy ma charakter otwarty, a ponadto nalezy
jeszcze uwzgledniac¢ wspotprace z instytucjami, realizacje zadan zleconych.
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2. Tytutem przyktadu

W przypadku jednostek samorzadu terytorialnego juz istniejace dokumenty strategiczne i operacyjne
powinny w zupetnosci wystarczy¢ dla pracowania nad zabezpieczeniem legalnej, efektywnej, oszczednej
i terminowej realizacji celéw i zadan. To - dla niektérych by¢ moze nazbyt $miate - twierdzenie ma swoje
uzasadnienie w praktyce.

Gotowe cele i zadania wyznaczane s3 w juz istniejacych dokumentach, w oparciu o ktére np. samorzad
gminny pracuje. Najbardziej czytelnymi przyktadami moga by¢:

»  budzet,

»  plan postgpowan o udzielenie zamodwien.

Identyfikacja i analiza ryzyka wzgledem celéw inwestycyjnych z pewnoscia beda sie opieraty na tych dwéch
dokumentach. Po pierwsze, oba dokumenty sa wymagane przepisami rangi ustawowej, a po wtére — bez
planu finansowego nie moze by¢ mowy o planowaniu inwestycji, zas wybér wykonawcy dla zamawiajacego
nalezacego do sektora finanséw publicznych jest dokonywany w ramach postepowan w sprawie udzielenia
zamowienia publicznego.

Dla powotanego powyzej przyktadu zwiazanego z inwestycjami trudno sobie wyobrazi¢ prawidtowy
przebieg procesu bez wtasciwie funkcjonujacych standardéw komunikacji wewnetrznej, wartosci etycznych,
kompetencji zawodowych, delegowania kompetencji, nadzoru czy szczegétowych mechanizméw kontroli
dotyczacych operacji finansowych i gospodarczych.

Kazda organizacja jest jednym uktadem funkcjonalnym - im wigksza ztozono$¢, tym wieksza rola i znaczenie
wtasciwie funkcjonujacej kontroli zarzadczej. Doskonale to stwierdzenie obrazuje cykl Deminga, czyli
wspomniany juz wcze$niej PDCA.

3. Identyfikacja i analiza ryzyka jako standardy wspoétistniejace
z innymi standardami kontroli zarzadczej

Czesto zdarza sig, ze poszczegdlne standardy kontroli zarzadczej wzajemnie sie przenikaja i wystepuja
w kilku rolach naraz. Tytutem przyktadu mozna tu wskaza¢ audyt wewnetrzny, ktéry wystepuje jako
samodzielny standard w postaci narzedzia oceny kontroli zarzadczej, a moze takze stanowi¢ jedna
z podstaw innego standardu - uzyskania zapewnienia o stanie kontroli zarzadczej czy monitorowania
systemu kontroli zarzadczej. Audyt wewnetrzny wykorzystuje takze szereg innych standardéw kontroli
zarzadczej - w pierwszym rzedzie identyfikacje ryzyka, analize ryzyka czy monitorowanie systemu
kontroli zarzadczej.
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Zarzadzanie ryzykiem jest szczegélnym obszarem kontroli zarzadczej. Odpowiednie funkcjonowanie tego
bloku standardéw kontroli zarzadczej powinno stanowi¢ gwarancje realizowania zaplanowanych celow.

Identyfikacja ryzyka oraz analiza ryzyka sktadaja sie na proces immanentnie zwigzany z obszarami dziatania
jednostki samorzadu terytorialnego w zakresie audytu wewnetrznego oraz bezpieczenstwa informacji.

Audyt wewnetrzny, jednoczesnie jeden ze standardéw kontroli zarzadczej, korzysta z zarzadzania
ryzykiem w ramach swojego dziatania. Przy konstruowaniu planu audytu na dany rok, o czym stanowi
art. 283 ust. 3 u.f.p., kierownik komorki audytu wewnetrznego w porozumieniu z kierownikiem jednostki
przygotowuje na podstawie analizy ryzyka plan audytu na nastepny rok. Podobnie wedtug zapiséw § 14 i 15
rozporzadzenia Ministra Finanséw z 4.09.2015 r. w sprawie audytu wewnetrznego oraz informacji o pracy
i wynikach tego audytu audytor wewnetrzny w programie zadania audytowego wskazuje obszary ryzyka
w konkretnych zadaniach audytowych. Zatem identyfikacja i analiza ryzyka sa w tym przypadku standardami
wspétistniejacymi ze standardem audytu wewnetrznego. Bez analizy ryzyka audyt wewnetrzny nie zadziata.
Identyfikacja i analiza ryzyka konfrontuja ogélne wyobrazenia z potencjalnymi zagrozeniami. Faktem jest,
ze audytor dokonuje szacowania ryzyka na etapie wstepnym, zaréwno planowania audytu na dany rok,
jak i przegladu wstepnego. Jednak wartos¢ takiej analizy jest znaczna - w zaleznos$ci od metodologii za
pomoca obiektywnych kryteriow mozna otrzymac wstepne obszary potencjalnego zagrozenia dla jednostki,
mozliwych luk w systemie. Audyt wewnetrzny jako tzw. trzecia linia obrony moze i powinien te zagrozenia
identyfikowa¢ i wspomagac jednostke w adekwatnych reakcjach na te zagrozenia.

Nadto nalezy mie¢ na wzgledzie istote audytu wewnetrznego, tj. ocene funkcjonowania kontroli
zarzadczej. Zatem, z oczywistych wzgledéw, audytor wewnetrzny nie moze wskazywac akceptowalnego
poziomu ryzyka ani tez przyjmowac¢ odpowiedzialnosci z tego tytutu czy tez podejmowacd
dziatan operacyjnych.

W zakresie bezpieczenstwa informacji kontrola zarzadcza wyréznia przede wszystkim standardy ochrony
zasobéw oraz standardy mechanizméw kontroli dotyczacych systemoéw informatycznych. Istotnym
regulatorem wtym zakresie jest rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 2 27.04.2016 1.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - dalej RODO. W art. 32 RODO
jest mowa o obowiazku administratora danych i podmiotu przetwarzajacego dotyczacym wdrozenia
- adekwatnych do ryzyka - srodkéw technicznych i organizacyjnych zapewniajacych odpowiedni stopien
bezpieczenstwa.Zatem,abywdrozy¢ odpowiednie mechanizmy kontrolne —s$rodkitechniczneiorganizacyjne
- nalezy zidentyfikowa¢ i poddac¢ analizie istniejace ryzyka towarzyszace przetwarzaniu danych. Brak
zaprojektowania adekwatnych $rodkéw ochrony, czyli odpowiedniej struktury organizacji, oraz brak
zaprojektowania i wdrozenia optymalnych zabezpieczen technicznych z pewnoscia zmaterializuja ryzyko
w obszarze bezpieczenstwa informacji. O mozliwych skutkach incydentéw oraz niewtasciwie realizowanej
polityki bezpieczenstwa nie trzeba nikogo przekonywac - od czasu wejscia w zycie RODO Prezes Urzedu
Ochrony Danych Osobowych zakonczyt juz kilka postepowan, ktérych finatem byta decyzja naktadajaca kare
na administratoréw danych osobowych, z czego jedna z decyzji dotyczy jednostki samorzadu terytorialnego
(zob. decyzja PUODO z 18.10.2019 r., ZSPU.421.3.2019, LEX nr 516286).
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Dla bezpieczenstwa informacji znaczenie ma réwniez ocena skutkow dla ochrony danych. Zgodnie z art. 35
RODO administrator ochrony danych dokonuje takiej oceny, jezeli dany rodzaj przetwarzania z duzym
prawdopodobienstwem moze spowodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.
I wtym przypadku bez wstepnego oszacowania ryzyka nie sposob wtasciwie realizowa¢ standardy kontroli
zarzadczej zwiazanej z bezpieczefistwem informacji: standard ochrony danych oraz standard mechanizmoéw
kontroli dotyczacych systeméw informatycznych.

Zatem zarzadzanie ryzykiem nie jest procesem samym dla siebie. taczy sie z kazdym rodzajem dziatalnosci
jednostki i polega na minimalizowaniu zagrozen z wykorzystaniem wtasciwych reakcji na ryzyko, w tym
wykorzystaniu optymalnych mechanizméw kontroli.

4. Mozliwe sposoby reakcji na ryzyko

Stosownie do standardéw kontroli zarzadczej ogtoszonych w komunikacie nr 23 s3 mozliwe cztery sposoby
reakcji na ryzyko: tolerowanie, przeniesienie, wycofanie sie, dziatanie. Reakcja jest uzalezniona od poziomu
akceptacji ryzyka, jaki zostat w jednostce przyjety. Ma to Scisty zwigzek z nastepujacymi elementami:

1. poziomem istotnosci ryzyka - czyli iloczynem skutku (wptywu) zmaterializowanego ryzyka oraz
prawdopodobienstwa, ze to ryzyko sie zmaterializuje;

2. przyjetym w jednostce poziomem akceptacji ryzyka (tzw. apetyt na ryzyko) - jaki poziom ryzyka
jednostka jest w stanie zaakceptowac bez reagowania na nie w jakikolwiek sposob.

5. Jak to zrobi¢ w praktyce

Pomocnym narzedziem oceny poziomu istotnosci ryzyka jest matryca wskazujaca wspoétczynniki skutku

(co sie moze wydarzy¢) oraz prawdopodobieristwa (na ile jest mozliwe, ze co$ sie wydarzy).

W pierwszej kolejnosci nalezy okresli¢ taka sama skale punktowa (np. od 1 do 6) dla skutku i dla

prawdopodobienstwa. Nastepnie kierownik jednostki powinien okresli¢ wartosci punktowe dla ryzyka na

poziomie niskim, srednim i wysokim.

Tabela. Przyktadowa matryca wspotczynnikéw skutku i prawdopodobieristwa

- Skala prawdopodobienstwa
2

Skala skutku

S U1 P WN

Zrédto: opracowanie wtasne
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Na przyktad mozna zatozy¢, ze ryzyko na poziomie niskim zamyka sie w wartosci liczbowej 6 i nie wymaga
podjecia zadnych dziatan, tym samym jest ryzykiem akceptowalnym oznaczajacym tzw. apetyt na ryzyko.
Na matrycy zaznaczymy to ryzyko kolorem zéttym. Oznacza to, Zze nawet jesli prawdopodobienstwo jest
na poziomie maksymalnym, ale skutek bedzie na poziomie minimalnym, to poziom istotnosci ryzyka
pozostanie niski: 6 x 1= 6.

Kolejno, dla oznaczenia poziomu $redniego mozna przyja¢ maksymalna warto$¢ 20 punktéw. Na matrycy
zaznaczmy ten poziom kolorem pomaranczowym.

Wreszcie, dla poziomu istotnosci ryzyka powyzej 20 punktéw przyjmijmy poziom ryzyka wysokiego.

Kolejna decyzja zarzadcza powinno by¢ zaprojektowanie wtasciwych reakcji dla okreslonych poziomoéw
ryzyka. Dla ryzyka niskiego najwtasciwsza reakcja bedzie wtaczenie tolerowania. Natomiast dla ryzyka na
poziomie $rednim i wysokim pozostaja do zastosowania pozostate trzy mozliwe sposoby reakgji:

1. dziatanie - wtgczanie mozliwych mechanizmow kontroli dla zminimalizowania poziomu ryzyka. Dla
przywotanego wyzej przyktadu zwigzanego z planem zamowien publicznych oraz planem finansowym
moze to byC mechanizm kontrolny w postaci przeniesienia Srodkow budzetowych dla zadania
inwestycyjnego, wobec ktorego najkorzystniejsza ze ztozonych ofert wykonawcow przewyzsza Srodki,
ktore zamawiajacy zabezpieczyt na realizacje zadania;

2. przeniesienie - przeniesienie ryzyka z jednostki na podmiot zewnetrzny. Najprosciej rzecz ujmujac,
mozna tu wskazac ustugi zewnetrzne, ubezpieczenie itp.;

3. wycofanie - reakcja najmniej oczekiwana, ale czasem konieczna. W jednostce wycofanie z realizacji
zadania czy osiagniecia celu jest podejmowane w przypadku, gdy spodziewane korzysci nie s3
wspotmierne do poniesionych w tym celu naktadéow. W przypadku jednostek sektora finansoéw
publicznych kapitalne znaczenie ma tres¢ art. 44 u.f.p. — wydatkowanie musi nastepowac¢ w sposob
oszczedny i celowy oraz wedle $cisle okreslonych zasad: efektywnosci, racjonalnosci i terminowosci.

6. Podsumowanie

Aby stale monitorowac ryzyko okreslone na wysokim poziomie, warto stworzyé centralny rejestr ryzyka,
gdzie mozna wprowadzi¢ cel/zadanie zagrozone ryzykiem, ustali¢ osoby odpowiedzialne za wdrozenie
okreslonych mechanizmoéw i termin dokonania tych czynnosci. Dla wiekszej czytelnosci takiego rejestru
warto skupic sie na ryzyku, na poziomie ktérego nalezy podjac reakcje zwigzang z dziataniem, czyli powyzej
poziomu niskiego. Powinien to by¢ proces ciagty - ryzyko jest podatne na wptywy, a sposoby reakcji powinny
by¢ adekwatne dla rodzaju ryzyka i mozliwosci jednostki.

Autor:

@ Patrycja Szulin - absolwentka prawa na Wydziale Prawa, Administracji i Ekonomii
Uniwersytetu Wroctawskiego, wieloletni praktyk w zakresie kontroli zarzadczej i systemu
zarzadzania jakoscig. Od 2001 r. zawodowo zwigzana z administracja samorzadowg, a od
2014 r. audytor wewnetrzny CGAP.

Zrodto: Materiat pochodzi z LEX Administracja (komentarz praktyczny)

Stan prawny: 2019 r.
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0 Zgto$ zdarzenie

Jednostka Dziat
wykonawcy vykona

Nazwa listy Kategoria Data Wykonawca

aluln . listy wykonania badania
E Terminarz

Forma elektroniczna w Zamoéwienia  26-08-2019 Nowa
zaméx{ieniach publicznych publiczne F 2

|

Struktura organizacyjna .

troniczn Zamowienia  26-08
publiczne .

Nowa jakos¢ w zarzadzaniu samorzadem

LEX Kontrola Zarzadcza

Sprawdz, co zyska Twdj urzad

LEX Kontrola Zarzadcza to oprogramowanie, ktére kompleksowo
wspiera jednostki samorzadu terytorialnego w:

o 0O

biezacym zarzadzaniu realizacji obowigzku
monitorowaniu zgodnosci ryzykiem ustawowego w zakresie
dziatania z prawem kontroli zarzadczej
i procedurami (art. 68 ust. o finansach
wewnetrznymi publicznych)

@ Wolters Kluwer ~ www.produkty.LEX.pl/kontrola-zarzadcza


http://www.produkty.LEX.pl/kontrola-zarzadcza
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