ARTYKULY | ROZPRAWY

Eps

dr Magdalena Matusiak-Fracczak

Autorka jest adiunktem w Katedrze Europejskiego Prawa Konstytucyjnego na Wydziale Prawa i Administracji
Uniwersytetu tédzkiego (ORCID: https://orcid.org/0000-0002-6736-8008).

Konwencyjne standardy legalnej inwigilagji
a zastosowanie systemu Pegasus w Polsce
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do sprawiedliwego procesu, prawo do swobody wypowiedzi

W 2021 r. ujawniono zastosowanie na skale Swiatowg izraelskiego oprogramowania szpiegow-
skiego o nazwie Pegasus. Okazato sie, ze byto one wykorzystywane nie tylko do zwalczania
przestepczosci, lecz takze do inwigilowania przedstawicieli opozycji, dziennikarzy, prawnikow
czy cztonkoéw spoteczenstwa obywatelskiego. Niniejszy tekst omawia wymogi legalnej inwigi-
lacji na gruncie europejskiej Konwencji o ochronie praw cztowieka i podstawowych wolnosci'.
Jego zasadniczym celem jest ocena, czy i w jakim zakresie polska praktyka zastosowania Pega-

susa byta niezgodna z tymi wymogami.

1. Wprowadzenie

Przedmiotem niniejszego opracowania bedg standardy doty-
czace legalnej inwigilacji w kontekscie zastosowania systemu
szpiegowskiego Pegasus. Inwigilacja istotnie ingeruje w prawa
zawarte w europejskiej Konwencji o ochronie praw cztowieka
i podstawowych wolnosci i w okre$lonych sytuacjach moze
stanowi¢ przekroczenie granic marginesu swobody przyzna-
nego panstwom.

W celu realizacji tematu artykulu w pierwszej kolejnosci
zostang nakreslone przestanki legalnej inwigilacji, wypraco-
wane przez Europejski Trybunat Praw Czlowieka w bogatym
orzecznictwie. Nastepnie, aby przyblizy¢ czytelnikowi problem
dotyczacy Pegasusa, zostanie pokrdtce przedstawione zastoso-
wanie tego oprogramowania na §wiecie oraz skutki ujawnienia
uzycia tego oprogramowania. Kolejna cze$¢ skoncentruje sie
na inwigilacji Pegasusem w Polsce i zostang poczynione uwagi
w przedmiocie zgodnoSci polskiej praktyki w tym zakresie
z wymogami konwencyjnymi.

2. Standardy legalnej inwigilacji w swietle
orzecznictwa ETPC
Inwigilacja z jednej strony moze potencjalnie godzi¢ w takie
prawa konwencyjne przystugujace jednostkom, jak prawo

do poszanowania prywatnosci (art. 8 EKPC), czy w okre-
S§lonych okoliczno$ciach réwniez prawo do sprawiedliwego

1 Dz.U.z 1993 r. Nr 61, poz. 284 ze zm. — dalej EKPC.

procesu (art. 6 EKPC, jezeli inwigilacja ingeruje w komuni-
kacje jednostki z reprezentujacym ja prawnikiem) oraz prawo
do swobody wypowiedzi (art. 10 EKPC w przypadku inwigi-
lowania dziennikarzy). Z drugiej strony ma ona na celu zwal-
czanie przestepczo$ci oraz zwigksza skuteczno$é organéw Sci-
gania w wykrywaniu sprawcéw przestepstw i pociaganiu ich
do odpowiedzialnosci karnej. Z tych powodéw stata sie ona
przedmiotem licznych orzeczefi Europejskiego Trybunatu Praw
Czlowieka, ktére w przestrzeni europejskiej nakreslaja obecnie
standardy legalnej inwigilagji.

Artykut 8 ust. 1 EKPC gwarantuje kazdemu prawo do posza-
nowania zycia prywatnego i rodzinnego, swojego mieszkania
i swojej korespondencji. Nie jest to prawo absolutne i moze
by¢ ograniczone w przypadkach przewidzianych przez ustawe
i koniecznych w demokratycznym spoleczefistwie m.in. z uwagi
na bezpieczefistwo pafistwowe, bezpieczeistwo publiczne czy
ochrone porzadku i zapobieganie przestepstwom (art. 8 ust. 2
EKPC). Trybunat dokonat interpretacji ww. warunkéw ogra-
niczenia prawa do poszanowania prywatno$ci. W pierwszej
kolejnosci zaznaczyl, ze sformutowanie ,w przypadkach prze-
widzianych przez ustawe” oznacza, ze w prawie krajowym
powinna istnie¢ podstawa prawna do stosowania inwigilacji.
Ponadto prawo krajowe powinno spetniaé pewne wymogi
jakosciowe, aby uznaé, ze inwigilacja byta zgodna z zasada
praworzadnosci. Owa podstawa prawna musi by¢ dostepna
dla jednostki i przewidywalna co do skutkdw, co w przypadku
inwigilacji oznacza, ze jednostki powinny byé w stanie prze-
widzied, kiedy wtadze publiczne moga siegnaé po inwigila-
¢je. Prawo to powinno by¢ wystarczajaco jasne i szczegbtowe
oraz dokfadnie okreslaé przestanki, w ktdérych organy $cigania
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s3 uprawnione do siegniecia po inwigilacje, aby uchroni¢ jed-
nostke przed arbitralno$cig ze strony wiadz?.

Kolejng przestanka ograniczenia prawa do prywatnosci jest
konieczno$¢ inwigilacji w spoleczenstwie demokratycznym.
Aby przestanka ta byta spetniona, prawo musi zapewnia¢ odpo-
wiednie i skuteczne zabezpieczenia i gwarancje przed naduzy-
ciem ze strony wladz publicznych. Dlatego tez prawo powinno
okresla¢ co najmniej ponizsze kwestie:

1) nature przestepstw, w przypadku ktérych mozna nakazaé
inwigilacje;

2) zdefiniowanie kategorii oséb, ktérych komunikacja moze
by¢ inwigilowana;

3) czasowe ramy inwigilacji;

4) procedure badania, uzycia i przechowywania uzyskanych
danych;

5) zabezpieczenia, ktére nalezy podjaé przy przekazywaniu
zebranych danych innym podmiotom;

6) okolicznosci, w ktérych przechowywane dane mogg lub
muszg by¢ wykasowane lub zniszczone’.

Kluczowym wymogiem jest mechanizm skutecznej kontroli
nad inwigilacja, ktéra powinna mieé miejsce na trzech etapach:
kiedy inwigilacja jest zarzadzana po raz pierwszy, kiedy jest
wykonywana oraz po jej zakoficzeniu. W przypadku dwéch
pierwszych etapéw nadzér odbywa sie bez udziatu zaintere-
sowanej jednostki, co jest logiczne, gdyz w ten sposéb zapew-
niona jest skuteczno$¢ inwigilagji. Istotne jest, aby kontrola byta
sprawowana przez sad albo organ sadowy, kt6ry daje gwarancje
niezaleznosci, bezstronnosci i przestrzegania stosownych regut
proceduralnych®.

Na trzecim etapie, czyli po zakoficzeniu inwigilacji, kontrola
powinna by¢ sprawowana przy udziale zainteresowanej jed-
nostki. Powyzsze moze by¢ zrealizowane przez poinformowanie
jednostki o zastosowanej inwigilacji w celu umozliwienia jej
zaskarzenia stosowania wobec niej kontroli do sagdu. Alterna-
tywng Sciezka, na ktorg wskazuje Trybunal, jest umozliwienie
kazdemu, kto podejrzewa, ze stal si¢ obiektem inwigilacji,
zlozenia stosownego wniosku do sadu o zbadanie tej kwestii®.

2 ETPC: wyrok z 4.05.2000 r., 28341/95, Rotaru przeciwko Rumunii,
HUDOC, pkt 52; decyzja z 29.06.2006 r., 54934/00, Weber i Saravia
przeciwko Niemcom, HUDOC, pkt 93; wyrok z 1.03.2007 r., 5935/02,
Heglas przeciwko Czechom, HUDOC, pkt 74; wyrok z 18.05.2010 r.,
26839/05, Kennedy przeciwko Zjednoczonemu Krélestwu, HUDOC,
pkt 1515 wyrok z 4.12.2015 r., 47143/06, Zakharov przeciwko Rosji,
HUDOC, pkt 228-230; wyrok z 25.05.2021 r., w sprawach polaczonych
58170/13, 62322/14124960/15, Big Brother Watch and others przeciwko
Zjednoczonemu Krélestwu, HUDOC, pkt 332-333; wyrok z 25.05.2021 r.,
35252/08, Centrum for Réttvisa przeciwko Szwecji, HUDOC, pkt 246-247.

3 ETPC: decyzja 54934/00, Weber i Saravia przeciwko Niemcom, pkt 95;
wyrok z 18.02.2003 r., 58496/00, Prado Bugallo przeciwko Hiszpanii,
HUDOC, pkt 30; wyrok 26839/05, Kennedy przeciwko Zjednoczonemu
Krolestwu, pkt 1525 wyrok 47143/06, Zakharov przeciwko Rosji, pkt 231;
wyrok w sprawach polaczonych 58170/13, 62322/14 1 24960/15, Big Bro-
ther Watch and others przeciwko Zjednoczonemu Krélestwu, pkt 334-335;
wyrok 35252/08, Centrum f6r Rittvisa przeciwko Szwecji, pkt 248-249.

4 ETPC: wyrok 47143/06, Zakharov przeciwko Rosji, pkt 233; wyrok w spra-
wach potaczonych 58170/13, 62322/14 1 24960/15, Big Brother Watch and
others przeciwko Zjednoczonemu Krélestwu, pkt 336; wyrok 35252/08,
Centrum f6r Rittvisa przeciwko Szwecji, pkt 250.

5 ETPC: decyzja 54934/00, Weber i Saravia przeciwko Niemcom, pkt 135;
wyrok 47143/06, Zakharov przeciwko Rosji, pkt 234; wyrok w sprawach
polaczonych 58170/13, 62322/14 i 24960/15, Big Brother Watch and
others przeciwko Zjednoczonemu Krélestwu, pkt 337; wyrok 35252/08,
Centrum f6r Rittvisa przeciwko Szwecji, pkt 251.

Nalezy nadmienié, ze inwigilacja moze godzi¢ w prawo
do obrony i w prawo do sprawiedliwego procesu, jezeli jej
przedmiotem s rozmowy jednostki z adwokatem. W tym zakre-
sie Trybunat podkresla znaczenie niezaleznej kontroli sadowe;j
ex ante i ex post®. Inwigilowanie dziennikarzy moze doprowa-
dzi¢ do ujawnienia ich Zrédel, czyli do naruszenia tajemnicy
dziennikarskiej. W takiej sytuacji ETPC ktadzie naciska na kon-
trole ex ante, poniewaz kontrola sprawowana nastepczo nie
przywrdci juz poufnosci informatordw, jezeli zostang ujawnieni’.

W tym miejscu warto zauwazy¢, ze niektore panstwa utwo-
rzyty specjalne sady, ktoére zajmuja sie¢ wylagcznie kontrola
inwigilacji, zaréwno zatwierdzaja jej uruchomienie, dokonuja
jej kontroli w trakcie oraz po jej zakoficzeniu, jak réwniez
jednostki mogg sie zwracaé do nich o zbadanie, czy nie byly
obiektem nielegalnej inwigilacji. Przyktadowo w Zjednoczonym
Krélestwie takim sadem jest Investigatory Powers Tribunal®,
a w Szwecji Forsvarsunderrittelsedomstolen’.

3. Inwigilacja systemem Pegasus na swiecie

W 2021 r. sledztwo prowadzone wspélnie przez dzienni-
karzy Forbidden Stories oraz Amnesty International ujawnito,
ze spotka NSO Group sprzedawala oprogramowanie o nazwie
Pegasus takim pafistwom, jak Meksyk, Arabia Saudyjska, Azer-
bejdzan, Armenia, Indie, Maroko, Wegry, Polska. Oficjalnie
oprogramowanie to miato stuzy¢ do zwalczania najpowazniej-
szych przestepstw, jak terroryzm, ale w praktyce okazalo sie,
ze bylo wykorzystywane do inwigilacji dziennikarzy, dziataczy
spolecznych, politykéw opozycji'®. Pegasus pozwala na pozys-
kanie calej zawartosci telefonu, nagrywanie rozméw, §ledzenie
lokalizacji, sekretne wlaczenie kamery i wykonywanie nagran oraz
zdjeé, a nawet na wgranie zawartosci na telefon uzytkownika''.

6 ETPC: wyrok z 1.12.2015 r., 69436/10, Brito Ferrinho Bexiga Villa-Nova
przeciwko Portugalii, HUDOG, pkt 56-59; wyrok z 16.06.2016 r.,49176/11,
Versini-Campinchi i Crasnianski przeciwko Frangji, HUDOC, pkt 62, 62-74;
wyrok z 27.04.2017 r., 73607/13, Sommer przeciwko Niemcom, HUDOC,
pkt 62. Zob. tez M. Matusiak-Fracczak, Ochrona poufnosci komunikacji klienta
2 adwokatem. Standardy migdzynarodowe, standard Unii Europejskiej oraz
standardy krajowe wybranych paristw a prawo polskie, Warszawa 2023, s. 234.

7 ETPC: wyrok z 14.09.2010 r., 38224/03, Sanoma Uitgevers B.V. przeciwko
Niderlandom, HUDOC, pkt 95-100; wyrok z 16.07.2013 r., 73469/10,
Nagla przeciwko Lotwie, HUDOC, pkt 87-90. Zob. tez M. Matusiak-
-Fracczak, Ochrona..., s. 56.

8 Sekcje 65-70, Regulaction of Investigatory Powers Act 2000, https://www.
legislation.gov.uk/ukpga/2000/23/introduction (dostgp: 12.07.2023 r.).

9 Lag (2009:966) om Forsvarsunderrittelsedomstol, https://www.riksdagen.se/sv/
dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2009966-om-
-forsvarsunderrattelsedomstol_sfs-2009-966/ (dostep: 12.07.2023 r.).

10 L. Richard, S. Rigaud, Pegasus. The Story of the World’s Most Dangerous
Spyware, London 2023; T. Kaldani, Z. Prokopets, Pegasus spyware and its
impact on human rights, Strasbourg 2022, s. 15-20; G. Sartor, A. Loreggia,
Wplyw oprogramowania Pegasus na prawa podstawowe i procesy demokra-
tyczne, Bruksela 2023, s. 37.

11 Wysoki Komisarz ds. Praw Czlowieka ONZ, The right to privacy in the digital
age, 4.08.2022 r., A/HRC/51/17; zob. tez G. Sartor, A. Loreggia, Wplyuw...,
s. 27-28; M.R. Wozniak, Pegasus: gorzej niz podstuch. Umozliwia podrzucanie
dowodéw. Giertych, Wrzosek, Brejza, kto jeszcze..., 26.12.2021 r., https://oko.
press/pegasus-gorzej-niz-podsluch-potrafi-tez-podrzucac-dowody/ (dostgp:
11.07.2023 r.); A. Wolska, M. Kucharczyk, Pegasus: Jak dziala oprogramowa-
nie do szpiegowania?, 24.12.2021 r., https://www.euractiv.pl/section/gospo-
darka/news/pegasus-giertych-wrzosek-brejza-macron-izrael-usa-polska-
wegry-podsluch-cyberatak-pis-ziobro-cba-sluzby/ (dostgp: 11.07.2023 r.);
Radio Free Europe, Azerbaijan suspected of Spying on Reporters, Activists
by Using Software to Access Phones, 18.07.2021, https://www.rferl.org/a/
azerbaijan-pegasus-spying-nso/31365076.html (dostep: 11.07.2023 r.).
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Na poczatku zainfekowanie telefonu Pegasusem wymagato
dziatania ze strony uzytkownika telefonu. Taki uzytkownik
otrzymywal wiadomoscig (przez SMS, WhattsApp, Messen-
ger itp.) link, a po kliknieciu w ten link Pegasus instalowal si¢
na telefonie. Z czasem technologia Pegasusa zostata ulepszona
do mechanizmu okreslanego jako zero-click, przy ktérym nie
byla wymagana zadna akcja ze strony uzytkownika telefonu,
wystarczylo, ze na urzadzenie przyszta wiadomosé i Pegasus
sam sie instalowat'2,

Mozna wskazaé na kilka przyktadéw zastosowania Pegasusa
przez wspomniane panstwa. Pierwszym klientem NSO Group
byt Meksyk i do dzisiaj pozostaje on panstwem, ktéry najczes-
ciej siega po inwigilacje Pegasusem. To wlasnie Pegasus przyczy-
nit sie do schwytania narkotykowego barona Meksyku znanego
jako El Chapo. Niestety, czesto obiektami inwigilacji stali sie
obroficy praw cztowieka czy osoby pozostajace w politycznej
opozycji do wladz pahstwowych. Chociaz prezydent Meksyku
Andrés Manuel Lopez zapowiedzial zakoficzenie nielegalnej
inwigilacji niewinnych ludzi, praktyka ta jest kontynuowana'.

W pazdzierniku 2018 r. w Istambule zostal zabity reporter
Jamal Khashoggi, najprawdopodobniej na rozkaz saudyjskiego
ksigcia koronnego. Khashoggi byl znanym krytykiem saudyj-
skiej rodziny krélewskiej i byl postrzegany jako zagrozenie dla
saudyjskiego dziedzica. Analiza jego telefonu oraz telefonéw
bliskich mu oséb wykazata inwigilacje tych os6b w miesiagcach
poprzedzajacych jego $mieré i nastepujacych po jego zabiciu.
Wdowa po ]. Khashoggi’m zapowiedziata pozew przeciwko
NSO Group™.

W Azerbejdzanie ujawniono ponad 1000 numeréw zainfe-
kowanych Pegasusem. Wsrdd tych oséb byli dziennikarze, jak
Khadija Ismailova z Radio Free Europe, ktéra przez kilka lat
miata sagdowy zakaz opuszczania kraju. W Armenii inwigilacja
Pegasusem byta stosowana zaréwno wobec dziennikarzy, jak
i obroficow praw cztowieka. W obu tych panstwach zauwazono
szczegblng aktywnos¢ inwigilacyjng w zwigzku z konfliktem
o Nagorny Karabach®.

W Indiach w sprawie Pegasusa mial juz okazje wypowie-
dzie¢ sie indyjski Sad Najwyzszy (Supreme Court of India),
ktory uznal, ze inwigilacja oraz podejrzenie, ze mozna by¢
nig objetym, wplywa na jednostke, ktéra decyduje o tym, czy
skorzysta¢ ze swoich praw, czy tez nie. Taka sytuacja moze

12 Wysoki Komisarz ds. Praw Cztowieka ONZ, The right..., AJHRC/51/17;
T. Kaldani, Z. Prokopets, Pegasus..., s. 7. Szczegbtowy opis, jak moze
dojs¢ do infekeji, oraz sposoby wykrycia infekcji Pegasusem s3 opisane w:
Amnesty International, Forensic Methodology Report. How to Catch NSO
Group’s Pegasus, London 2021.

13 N. Kitroeff, R. Bergman, How Mexico Became the Biggest User of the
World’s Most Notorious Spy Tool, 18.04.2023 r., https://www.nytimes.
com/2023/04/18/world/americas/pegasus-spyware-mexico.html (dostep:
11.07.2023 r.); https://www.timesofisrael.com/mexico-continues-to-
target-activists-with-israeli-made-pegasus-spyware-ny-times/ (dostep:
11.07.2023 r.).

14 D. Boffey, Jamal Khashoggi’s wife to sue NSO Group over Pegasus spy-
ware, 22.09.2022 r., https://www.theguardian.com/world/2022/sep/22/
jamal-khashoggis-wife-to-sue-nso-group-over-pegasus-spyware (dostep:
11.07.2023 r.); S. Kirchgaessner, Saudis behind NSO spyware attack on
Jamal Khashoggi’s family, leak suggests, 18.07.2021 r., https://www.thegu-
ardian.com/world/2021/jul/18/nso-spyware-used-to-target-family-of-jamal-
khashoggi-leaked-data-shows-saudis-pegasus (dostep: 11.07.2023 r.).

15 Amnesty International, Armenia/Azerbaijan: Pegasus spyware targeted Arme-
nian public figures amid conflict, 25.05.2023 r., https://www.amnesty.
org/en/latest/news/2023/05/armenia-azerbaijan-pegasus-spyware-targeted-
armenian-public-figures-amid-conflict/ (dostep: 11.07.2023 r.).

doprowadzi¢ do autocenzury. Ma to szczegdlne znaczenie
dla wolnosci prasy, ktora jest istotnym filarem demokracji.
Taki efekt mrozacy dla swobody wypowiedzi stanowi zamach
na zywotng role prasy jako straznika i moze podwazy¢ zdolnosé
mediéw do dostarczania doktadnej i wiarygodnej informacji.
Poniewaz sprawa, ze wzgledu na swoja wage dla praw podsta-
wowych, wymagata dalszego zbadania, indyjski sad utworzyt
komitet ekspertéw do zbadania, czy Pegasus zostal uzyty prze-
ciwko obywatelom Indii w celu uzyskania dostepu do danych,
podstuchiwania rozméw, uzyskiwania informacji lub w innym
celu oraz do ustalenia danych ofiar ataku przy uzyciu oprogra-
mowania szpiegowskiego'.

Po ujawnieniu informacji o stosowaniu inwigilacji Pegasu-
sem wobec 0s6b niezwigzanych z dziatalno$cig przestepczy
rézne instytucje Izraela (Ministerstwo Spraw Zagranicznych,
Ministerstwo Sprawiedliwos$ci, Mossad, wywiad wojskowy)
zaczely analizowaé dziatania sp6tki NSO Group'”. Ostatecznie
65 pafistw (w tym Polska i Wegry) zostaly wykreslone przez
Izrael z listy pafistw, ktérym mozna sprzedawaé oprogra-
mowanie szpiegowskie, poniewaz zostaly uznane za rezimy
autokratyczne'®,

Eksperci ONZ wystosowali w 2021 r. apel do wszystkich
pafistw o natozenie globalnego moratorium na sprzedaz i trans-
fer technologii inwigilacyjnych do czasu opracowania regulacji,
ktére gwarantowalyby zgodno$¢ uzywania tych technologii
z prawami czlowieka. Zdaniem ekspertéw narzedzia szpie-
gowskie naruszajg prawo do swobody wypowiedzi, prawo
prywatnosci, podwazaja demokracje, pokdj i bezpieczenistwo
oraz wspétprace miedzynarodowg".

W ramach Unii Europejskiej Parlament Europejski powotat
komisje Sledcza ds. Pegasusa®. Komisja opracowata raport, ktory
zostal przyjety przez Parlament zaleceniem z 15.06.2023 r.%!,
w ktérym stwierdzono, ze omawiana inwigilacja nie spet-
nia wymogdéw nakreSlonych w orzecznictwie ETPC i TSUE,
w zwigzku z czym jest sprzeczna z zasadami zawartymi w art. 2

16 Supreme Court of India, Manohar Lal Sharma vs Union Of India, wyrok
227.10.2021 r.

17 P. Howell O’Neill, Israel begins investigation into NSO Group spyware
abuse, MIT Technology Review, 28.07.2021 r., https://www.technology-
review.com/2021/07/28/1030244/israel-investigation-nso-group-pegasus-
-spyware/ (dostep: 11.07.2023 r.).

18 K. Sobczak, Izrael: Polska jako ,,autokracja” nie kupi Pegasusa, 26.11.2021 r.,
https://www.prawo.pl/prawo/pegazus-izralel-nie-sprzeda-polsce,511996.
html (dostep: 11.07.2023 r.).

19 Pod apelem podpisat si¢ specjalny sprawozdawca ONZ ds. promowania
i ochrony prawa do swobody wypowiedzi, specjalny sprawozdawca ONZ
ds. sytuacji obroficow praw cztowieka, specjalny sprawozdawca ONZ ds.
praw do pokojowych zgromadzen i stowarzyszei, grupa robocza ONZ ds.
praw czlowieka i korporacji transnarodowych oraz innych przedsiebiorcow.
Zob. ONZ, Spyware scandal: UN experts call for moratorium on sale of
‘life threatening’ surveillance tech, 12.08.2021 r., https://www.ohchr.org/
en/press-releases/2021/08/spyware-scandal-un-experts-call-moratorium-
sale-life-threatening (dostep: 11.07.2023 r.).

20 Decyzja Parlamentu Europejskiego (UE) 2022/480 z 10.03.2022 r. w spra-
wie powolania komisji §ledczej w celu zbadania stosowania oprogramowa-
nia Pegasus i rGwnowaznego oprogramowania szpiegowskiego stuzacego
inwigilacji oraz okre$lenia przedmiotu dochodzenia, a takze zakresu odpo-
wiedzialnosci, sktadu liczbowego i czasu trwania mandatu komisji (Dz.Urz.
UE Nr 98, 5. 72).

21 Parlament Europejski zalecenie z 15.06.2023 r. dla Rady i Komisji
w nastepstwie dochodzenia w sprawie zarzutéw naruszenia prawa Unii
i niewlasciwego administrowania w jego stosowaniu w odniesieniu do opro-
gramowania Pegasus i rownowaznego oprogramowania szpiegowskiego,
P9 TA(2023)0244 (2023/2500(RSP)).
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Traktatu o Unii Europejskiej?? oraz prawami podstawowymi
zawartymi w art. 7 (prawo do poszanowania prywatnosci),
art. 8 (ochrona danych osobowych), art. 11 (prawo do swo-
body wypowiedzi), art. 17 (prawo wlasnosci), art. 21 (zasada
niedyskryminagji) i art. 47 (prawo do skutecznego $rodka kon-
troli sagdowej) Karty praw podstawowych Unii Europejskiej?.
W raporcie tym stwierdzono miedzy innymi, ze rzad wegierski
osfabit i wyeliminowal prawne zabezpieczenia pozwalajace
osobom inwigilowanym na skorzystanie ze §rodka kontroli
sadowej, za$ Pegasus byt stosowany w celach politycznych
przeciwko dziennikarzom, politykom opozycji, prawnikom,
wykladowcom akademickim, prokuratorom, dziataczom spo-
tecznym. W przypadku Grecji doszto do szpiegowania greckich
cztonkéw PE oraz dziennikarzy (facznie okoto 300 os6b?*).
W Hiszpanii inwigilowano premiera, ministra obrony naro-
dowej, ministra spraw wewnetrznych oraz innych wysokiej
rangi urzednikéw, jak réwniez cztonkéw lokalnego rzadu Kata-
lonii, cztonkéw ruchu walczacego o niezaleznos$é Katalonii,
cztonkéw PE, prawnikéw, wyktadowcoéw akademickich oraz
przedstawicieli spoleczefistwa obywatelskiego. Zauwazono tez,
ze takie pafistwa jak Maroko czy Rwanda inwigilowaty m.in.
prezydenta Frangji, premiera, ministra obrony i ministra spraw
wewnetrznych Hiszpanii, premiera Belgii, poprzedniego prze-
wodniczacego Komisji Europejskiej, bylego premiera Wtoch.

4. Inwigilacja systemem Pegasus w Polsce

W przypadku Polski méwi sie o zastosowaniu Pegasusa
co najmniej wobec senatora opozycji Krzysztofa Brejzy w czasie,
kiedy ten byl szefem sztabu wyborczego jednej z partii opozy-
cyjnych w wyborach parlamentarnych w 2019 r. (co nasuwa
skojarzenia z aferg Watergate w Stanach Zjednoczonych), pro-
kurator Ewy Wrzosek, ktora otwarcie krytykuje niedemokra-
tyczne zmiany w polskim sadownictwie, czy adwokata Romana
Giertycha®. Tylko senator Brejza byl inwigilowany 33 razy,
a dodatkowo na jego telefon zostaly przez Pegasusa wgrane
dane (ok. 1 gigabajt), czyli zmieniono zawartos¢ jego telefonu
przez dodanie nowej zawartosci. W 2023 r. doszto w prokura-
turze do zniszczenia dowodu w postaci ptyty DVD, na ktore;j
zapisano nielegalnie pozyskane dane z telefonu senatora®.

We wspomnianym w poprzedniej czeSci opracowania zale-
ceniu Parlamentu Europejskiego z 2023 r. zauwazono, ze rzad
polski, podobnie jak wegierski, ostabit i wyeliminowat prawne
zabezpieczenia pozwalajgce osobom inwigilowanym na skorzy-
stanie ze §rodka kontroli sgdowej, za$§ Pegasus byl stosowany
w celach politycznych przeciwko dziennikarzom, politykom

22 Wersja skonsolidowana Dz.Urz. UE C 202 z 2016 ., s. 13.

23 Wersja skonsolidowana Dz.Urz. UE C 202 z 2016 r., s. 389. Podobnie:
G. Sartor, A. Loreggia, Wplyw..., s. 30.

24 G. Sartor, A. Loreggia, Wplyw..., s. 37.

25 P Malinowski, Roman Giertych i prokurator Ewa Wrzosek byli szpiegowani
Pegasusem, 10.12.2021 r., https://www.rp.pl/kraj/art19215811-roman-
giertych-i-prokurator-ewa-wrzosek-byli-szpiegowani-pegasusem (dostep:
12.07.2023 r.); M. Mikowski, M. Rawicz, P. Smitowicz, Ekspert Citizen
Lab: Mamy pewnosé, senator Brejza byl bardzo szeroko monitorowany,
17.01.2022 r., https://www.gazetaprawna.pl/wiadomosci/kraj/artykuly
/8335172 brejza-inwigilacja-pegasus-senat.html (dostep: 12.07.2023 r.).

26 Zob. G. Sartor, A. Loreggia, Wplyw..., s. 37; D. Drob, Afera z Pegasu-
sem. Brejza twierdzi, Ze zniszczono dowody. ,,Plyta z pierwszego ataku
jest zlamana”, 12.05.2023 r., https://wiadomosci.gazeta.pl/wiadomosci
/7,114884,29753841,afera-z-pegasusem-brejza-twierdzi-ze-zniszczono-
-dowody-plyta.html (dostep: 12.07.2023 r.).

opozydji, prawnikom, prokuratorom, dziataczom spotecznym.
W dokumencie tym Polska zostata wezwana m.in. do tego, zeby
Prokurator Generalny wszczal postepowanie w sprawie naduzyé
przy wykorzystaniu oprogramowania szpiegowskiego, do przy-
wrlcenia wystarczajacych gwarancji proceduralnych i praw-
nych, w szczegdlnosci efektywnej kontroli ex ante i ex post,
do wprowadzenia prawodawstwa chronigcego obywateli, bez
wzgledu na to, jaki podmiot prowadzi inwigilacje, do wypetnie-
nia wyroku TK z 30.07.2014 r., K 23/11%, do dostosowania sie
do opinii Komisji Weneckiej?®, do dostosowania polskiej prak-
tyki do wymogdw nakreS§lonych w wyroku ETPC w sprawie
47143/06, Zakharov przeciwko Rosji, do dostosowania sie
do orzecznictwa TSUE i ETPC w przedmiocie niezalezno$ci
sadownictwa polskiego czy do usuniecia art. 168a Kodeksu
postepowania karnego® pozwalajacego na wykorzystywanie
w procesie karnym tzw. owocow zatrutego drzewa.

Poniewaz uzycie Pegasusa obejmuje kontrole i utrwalanie
rozmow telefonicznych, powinny sie one odbywaé zgod-
nie z warunkami nakreSlonymi w art. 237-241 k.p.k. Taka
kontrole moze zarzadzi¢ sad na wniosek prokuratora w celu
wykrycia i uzyskania dowoddéw dla toczacego sie postepowania
lub zapobiezenia popetnieniu nowego przestepstwa (art. 237
§ 1 k.p.k.), w dodatku tylko w przypadku podejrzenia popet-
nienia okreSlonej kategorii przestepstw (art. 237 § 3 k.p.k.).
Jest ona ponadto dopuszczalna jedynie w stosunku do osoby
podejrzanej, oskarzonego oraz w stosunku do pokrzywdzonego
lub innej osoby, z ktdrg moze sie kontaktowaé oskarzony albo
ktéra moze mie¢ zwigzek ze sprawcg lub z grozacym prze-
stepstwem (art. 237 § 4 k.p.k.). Ogloszenie postanowienia
osobie, wobec ktdrej stosowano kontrole, podlega odroczeniu
najpdzniej do dnia zakoficzenia postepowania przygotowaw-
czego (art. 239 § 11 2 k.p.k.), osobie tej przystuguje prawo
do wniesienia zazalenia (art. 240 k.p.k.). Ponadto Pegasus mogt
by¢ stosowany w ramach kontroli operacyjnej, ktérg regu-
lujg przepisy ustaw o: Policji*’, Strazy Granicznej’!, Agencji
Bezpieczefistwa Wewnetrznego?®?, Zandarmerii Wojskowej*,
Stuzbie Kontrwywiadu Wojskowego**, Centralnym Biurze
Antykorupcyjnym®, a takze Krajowej Administracji Skarbo-

27 LEX nr 1491305. W wyroku tym stwierdzono, ze przepisy réznych ustaw
polskich pozwalajacych réznym stuzbom na inwigilacj¢ sa niezgodne z pol-
ska Konstytucja przez to, ze nie przewiduja niezaleznej kontroli udostep-
niania danych telekomunikacyjnych, nie przewiduja gwarancji niezwlocz-
nego, komisyjnego i protokolarnego zniszczenia materialéw zawierajacych
informacje objete zakazami dowodowymi, co do ktérych sad nie uchylit
tajemnicy zawodowej badz uchylenie bylo niedopuszczalne, nie przewiduja
zniszczenia danych niemajacych znaczenia dla prowadzonego postepowania,
zezwalaja na zachowanie materialéw innych niz zawierajace informacje
majace znaczenie dla postepowania.

28 Komisja Wenecka, Opinion no. 839/2016 on the Act of 15 January
2016 amending the Police Act and certain other acts, 13.06.2013 r.,
CDL-AD(2016)012.

29 Ustawa z 6.06.1997 r. — Kodeks postepowania karnego (Dz.U. z 2022 r.
poz. 1375 ze zm.) — dalej k.p.k.

30 Art. 19 ustawy z 6.04.1990 r. o Policji (Dz.U. z 2023 r. poz. 171 ze zm.).

31 Art. 9e ustawy z 12.10.1990 r. o Strazy Granicznej (Dz.U. z 2023 r.
poz. 1080 ze zm.).

32 Art. 27 ustawy z 24.05.2002 r. o Agencji Bezpieczenistwa Wewnetrznego
oraz Agencji Wywiadu (Dz.U. z 2023 r. poz. 1136 ze zm.).

33 Art. 31 ustawy z 24.08.2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzadkowych (Dz.U. z 2023 r. poz. 1266 ze zm.).

34 Art. 31 ustawy z 9.06.2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego (Dz.U. z 2023 r. poz. 81 ze zm.).

35 Art. 17 ustawy z 9.06.2006 r. o Centralnym Biurze Antykorupcyjnym
(Dz.U. z 2022 r. poz. 1900 ze zm.).
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wej*t. Stosowanie takiej kontroli jest uzaleznione od zgody
whasciwego sadu okregowego, ma ona ograniczenia czasowe
(3 miesigce do maksymalnie 12 miesiecy)*’. W przypadku kon-
troli operacyjnej osoba, wobec ktdrej stosowano inwigilacje,
nie jest o niej informowana, moze sie o niej dowiedzie¢ jedynie
przy okazji koficowego zaznajomienia z aktami postepowania
przygotowawczego (art. 321 k.p.k.), nie ma wiec ona jakiejkol-
wiek mozliwosci zainicjowania kontroli ex post postanowiefi
o0 zastosowaniu wobec niej takiego rodzaju inwigilacji.

Jak wynika z powyzszego, kontrola inwigilacji ex post jest
ograniczona wylgcznie do przypadkéw kontroli i utrwalania
rozméw telefonicznych (art. 240 k.p.k.), nie istnieje w przy-
padku inwigilacji prowadzonej w innym zakresie. Natomiast
kontrola ex ante bywa iluzoryczna, poniewaz wnioski do sgdéw
czesto s3 anonimizowane, obejmujg kryptonim sprawy, a sad nie
ma mozliwosci weryfikacji, wobec kogo de facto taka inwigilacja
ma by¢ prowadzona®®. W Polsce nie ma takich mechanizméw,
jak te istniejace w Zjednoczonym Kroélestwie i Szwecji, ktore
pozwalalyby osobom podejrzewajacym, ze byty inwigilowanie,
na wszczecie procedury sadowej, ktéra miataby na celu zbada-
nie tej okolicznosci.

Problem w przypadku uzycia oprogramowania Pegasus
w Polsce lezy jednak nie tylko w ograniczonym zakresie kontroli
sadowej wykonywanej ex ante. Brak jest obecnie informacji,
czy kontrola wobec wcze$niej wskazanych oséb byla w ogodle
zatwierdzana przez sad, a jezeli byla, to na podstawie jakich
informacji przekazanych przez stuzby. Nic nie wiadomo o jakim-
kolwiek postepowaniu karnym, w ramach ktérego przeciwko
tym osobom mozna byloby zastosowaé kontrole operacyjna,
nie wiadomo wiec, czy byta ona dopuszczalna ratione personae
i ratione materiae®. Niewatpliwe natomiast jest, ze materialy
uzyskane z telefonu senatora Brejzy zostaly w toku kampanii
wyborczej zmodyfikowane i zmanipulowane, a nastepnie poka-
zane widzom TVP#, czyli uzycie tych materiatéw miato stricte
polityczny kontekst, a nie prawnokarny.

Jezeli ta kontrola nie byta legalna, bo przeprowadzona poza
proceduralnymi ramami zatwierdzania zastosowania takiej kon-
troli przez sady, to wszelkie materialy zdobyte w jej toku stajg sie
automatycznie dowodami, o ktéorym mowa w art. 168a k.p.k.
W tym kontekscie nalezy zauwazyé, ze w $wietle polskiego
orzecznictwa nie jest do kofica jasne, czy takie dowody
bytyby dopuszczone. Jak wskazal Sad Najwyzszy w wyroku
2 2.02.2022 r., I KK 4/22%, Lart. 168a k.p.k. nie moze stano-
wié podstawy prawnej przeprowadzenia dowodu uzyskanego
z naruszeniem przepisdw postepowania lub za pomocg czynu
zabronionego, jedynie wowczas, gdy przeprowadzenie takiego
dowodu czynifoby proces nierzetelnym w rozumieniu art. 6

36 Art. 122 ustawy z 16.11.2016 r. o Krajowej Administracji Skarbowej
(Dz.U. 2 2023 r. poz. 615 ze zm.).

37 Szerzej na ten temat: M. Matusiak-Fracczak, Ochrona...,s. 314-318.

38 G.]. Le$niak, Tajemnica zawodowa nie przeszkadza stuzbom w podstuchiwa-
niu, 23.11.2018 ., https://www.prawo.pl/prawnicy-sady/tajemnica-zawo-
dowa-sluzby-naruszaja-mimo-zakazu,332166.html (dostep: 12.07.2023 .);
M. Matusiak-Fracczak, Kontrola operacyjna oraz uzycie systemu Pegasus
w Polsce, ,,Palestra” 2022/7-8, s. 14-15.

39 M. Matusiak-Fracczak, Kontrola..., s. 16.

40 P. Szostak, Inwigilacja Pegasusem i spreparowane SMSy Brejzy w TVP?
Operacja dezinformacyjna jak z rosyjskiego podrecznika, 29.12.2021 r.,
https://wyborcza.biz/biznes/7,177150,27954283,inwigilacja-pegasusem-
-i-spreparowane-sms-y-brejzy-w-tvp-operacja.html?disableRedirects=true
(dostep: 12.07.2023 r.).

41 LEX nr 3397391.

ust. 1 Konwencji o ochronie praw cztowieka i podstawowych
wolnosci”. Z kolei w wyroku z 3.11.2021 r., IIl KK 373/20%,
SN uznal, ze ,decyzja o uznaniu dowodu za niedopuszczalny
(art. 170 § 1 pkt 1 w zw. z art. 168a k.p.k.), z uwagi na uzyska-
nie go z naruszeniem prawa, musi by¢ rezultatem skrupulatnego
wazenia pozostajacych w konflikcie wartosci, jakimi s3: z jed-
nej strony prawda materialna oraz potrzeba urzeczywistnienia
zasady trafnej reakcji karnej (art. 2 § 1 pke 11 § 2 k.p.k.),
a z drugiej strony konieczno$¢ przestrzegania konstytucyjne;j
zasady legalizmu, a wiec wymogu dziatania organéw proceso-
wych na podstawie i w granicach prawa (art. 7 Konstytucji RP)
oraz pozostalych regul rzetelnego procesu, co jest niezbedne
do osiggniecia stanu sprawiedliwo$ci proceduralne;j”.

Jezeli jednak organy Scigania z premedytacjg naruszajg
przepisy chronigce jednostki przed nieuzasadniong ingeren-
cja ze strony wladz panstwowych, jak przepisy o koniecznosci
uzyskania zgody sgdowej, to nie sposéb wyobrazi¢ sobie sytua-
cje, w ktorej tak przeprowadzony proces bytby rzetelny. Nalezy
zgodzié sie z E. Plebanek, ze art. 168a k.p.k. mdglby co najwyzej
stuzy¢ do zaakceptowania dowodéw zdobytych nielegalnie
przez podmioty prywatne, gdyz w tym przypadku mozliwe
jest pogodzenie przeprowadzenia takiego dowodu z wymo-
gami konstytucyjnymi, natomiast catkowicie powinny zostaé
wykluczone ze stosowania tego przepisu dowody uzyskane
nielegalnie przez instytucje i funkcjonariuszy publicznych®.

Zalézmy jednak, ze stuzby ztozyly stosowne wnioski do sagdow
i zostaly one uwzglednione. W takiej sytuacji nie mozna traci¢
z pola widzenia faktu wgrania na telefon senatora Brejzy okoto
1 gigabajt danych. Warto§¢ dowodowa materiatu uzyskanego
przy pomocy programu, ktory pozwala dowolnie zmieniaé
zawarto$¢ telefonu przez wgrywanie lub usuwanie danych,
jest de facto zadna, chociaz obecnie mozna sobie wyobrazié
prawne dopuszczenie takiego dowodu na skutek zastosowania
art. 168a k.p.k. Racje ma wiec Rzecznik Praw Obywatelskich,
ze z tego wlasnie powodu uzycie Pegasusa jest w ogdle nie
do pogodzenia z polskimi wymogami konstytucyjnymi*.

Wykorzystanie systemu Pegasus w Polsce bylo réwniez
sprzeczne z wymogami konwencyjnymi, opisanymi w pierwszej
cze$ci niniejszego opracowania. Majac je na wzgledzie, nalezy
skonstatowaé, ze nie wiadomo, jaka byla natura rzekomych
przestepstw, w przypadku ktorych siegnieto po Pegasusa, coraz
wiecej wskazuje na to, ze wykorzystano to oprogramowanie bez
zwigzku z jakimkolwiek przestepstwem. Osoby inwigilowane
nie byly podejrzanymi, oskarzonymi, pokrzywdzonymi ani
innymi osobami, z ktérymi moglby kontaktowaé sie sprawca
przestepstwa, byli to przedstawiciele opozycji oraz prawnicy
sprzeciwiajacy sie niedemokratycznym zmianom w sgdownic-
twie. Nie wiadomo, jakie byly czasowe ramy owej inwigilacji,
byta ona natomiast intensywna i wielokrotna. Brak jest informa-
¢ji o tym, jak zostaly zabezpieczone dane przy przekazywaniu
ich innym podmiotom, skoro cze$¢ z nich w wersji zmodyfi-
kowanej zostata opublikowana w TVP. Najprawdopodobniej
nie byto réwniez kontroli ex ante wnioskéw o zastosowanie

42 LEX nr 3306162.

43 E. Plebanek, Kilka uwag na temat znaczenia przepisu art. 168a k.p.k. dla
dopuszczalnosci wykorzystania w postgpowaniu sgdowym dowodu pozy-
skanego z naruszeniem rygoréw ustawowych, ,Palestra” 2018/10, s. 37.

44 M. Domagalski, RPO: Polskie sqdy nie mogg wyrazac zgody na Pegasusa,
9.01.2022 r., https://www.rp.pl/prawo-dla-ciebie/art19265491-rpo-polskie-
sady-nie-moga-wyrazac-zgody-na-pegasusa (dostep: 12.07.2023 r.).
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Pegasusa, z drugiej strony wiadomo, ze pokrzywdzonym przez
te inwigilacje osobom nie przystugiwat zaden Srodek kontroli
sadowej i nigdy nie otrzymaly one postanowienia zarzadza-
jacego taka inwigilacje. Po 30 latach stosowania Konwengji
w Polsce mamy wigc do czynienia z przypadkiem, kiedy reguly
konwencyjne dotyczace inwigilacji zostaly catkowicie zdeptane.

5. Podsumowanie

W przypadku inwigilacji tak inwazyjnym oprogramowaniem,
jakim jest Pegasus, aktualne pozostaje pytanie quis custodiet
ipsos custodes. Poniewaz Pegasus jest w stanie zainfekowac
telefon bez zadnej akgji ze strony uzytkownika urzadzenia,
jednostki s3 catkowicie bezbronne wobec zastosowania tego
programu. Niewatpliwie, moze by¢ on bardzo przydatny
w zwalczaniu przestepczo$ci zorganizowanej czy terroryzmu.
Z drugiej strony, jak pokazaly wydarzenia ostatnich lat, moze
by¢ wykorzystywany przez autorytarne wiadze do nielegalnej
inwigilacji przeciwnikéw politycznych, dziennikarzy, prawni-
kow, cztonkéw spoleczenistwa obywatelskiego.

Europejski Trybunal Praw Cztowieka nakreslit prawne
przestanki legalnoéci inwigilacji. Dotycza one tresci prawa,
ktore zezwala na inwigilacj¢ i powinno Scisle okreslaé kry-
teria, kiedy, jak dtugo i przeciwko komu kontrola moze by¢
stosowana. Ponadto powinny istnie¢ mechanizmy skutecznej
kontroli inwigilacji ex ante i ex post. Sprawa Pegasusa pokazata
w soczewce, jak wyglada przestrzeganie wymogoéw konwencyj-
nych po 30 latach od przystapienia Polski do EKPC - polskie
stuzby ignoruja te wymogi catkowicie, naruszajac prawa pod-
stawowe, jak prawo do prywatnosci, prawo do sprawiedliwego
procesu czy prawo do swobody wypowiedzi. Przede wszyst-
kim zauwazalny jest brak mechanizméw skutecznej kontroli
sadowej, dlatego zasadne wydawaloby sie utworzenie w Pol-
sce specjalnych sadéw, na wzor brytyjskiego i szwedzkiego,
ktére badalyby sprawy inwigilacji. Ponadto, biorac pod uwage,
ze Pegasus pozwala wgrywad dane na telefon uzytkownika,
uzycie akurat tego oprogramowania powinno zosta¢ w Polsce
zakazane.
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In 2021, it was revealed that the Israeli spyware Pegasus was
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from the European Convention for the Protection of Human
Rights and Fundamental Freedoms. Its main aim is to assess
whether and to what extent the Polish practice of using Pegasus
spyware was contrary to these conditions.
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odpowiedzialnosci dyscyplinarnej zawodow prawniczych.

Autor - sedzia Sadu Najwyzszego, przewodniczacy IV Wydziatu w 1zbie Karnej
- omawia przebieg poszczegolnych etapdw postepowania dyscyplinarnego,
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materialnego prawa dyscyplinarnego.
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ktore dokonywaty sie w latach 2017-2022. DuZo miejsca poswigeca takie no-
wym rozwigzaniom, modyfikujgcym model odpowiedzialnosci dyscyplinar-
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