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De veiligste omgeving voor al uw data.

De beveiliging en privacy

van uw data zijn onze
grootste prioriteiten. Daarom
hanteren wij toonaangevende
standaarden binnen de markt.
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De best beveiligde omgeving voor
Uw gegevens.

Kleos is de best beveiligde omgeving voor uw gegevens. De gegevens van uw kantoor
en van uw cliénten worden zodanig beschermd en geisoleerd dat alleen u ze kunt
opvragen en degene die u toestemming heeft gegeven. Zo kunt u, uw cliénten de
hoogste normen op het vlak van privacy en vertrouwelijkheid bieden.

Met Kleos bevinden alle gegevens zich in de cloud. Al uw gegevens worden opgeslagen
in een privé-cloud met quasi bancaire bescherming, 1ISO 270001 gecertificeerd en
gehost in de EU. Dagelijks maken wij automatisch back-ups en de server wordt 24/7
gemonitord en beveiligd tegen inbraken en ongevallen. Wij waarborgen een hoge
beschikbaarheid en garanderen wij bedrijfscontinuiteit door ‘s nachts back-ups te
maken. Tevens voeren wij dagelijks audits uit op de beveiliging van de website en de
http-versleutelde datatransmissie.

Naast cyberaanvallen zijn menselijke fouten of onnauwkeurigheden oorzaken van
beveiligingsproblemen. Wij geloven dat mensen en procedures een net zo belangrijke
rol spelen in databeveiliging als technische aspecten. Dit is waarom wij ISO 27001
gecertificeerd zijn.

ISO 27001

Deze certificering is een globaal erkende standaard als het gaat om het managen
van risico’s rondom databeveiliging. Om onbevoegde gegevenstoegang te
voorkomen, worden alle diensten rond Kleos - ondersteuning, kwaliteitsanalyse en
infrastructuurbeheer - geregeld onderworpen aan een systeem voor beheer van de
informatiebeveiliging met BSI-certificatie.
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De best beveiligde omgeving voor
Uw gegevens.

D_I Beveiligde en gecertificeerde website

De website is tegen virussen, malware en phishing beveiligd met
professionele tools van McAfee en Norton, die ook andere vormen van
mogelijke kwetsbaarheden onderzoeken.

{?\B Beveiligde en gecertificeerde HTTPS-verbinding tijdens de
gegevensverzending

o

De https-datatransmissie is versleuteld met een 2048-bit PKl-certificaat,
dit is gecertificeerd door Norton.

a?2 Beveiligd WK-Datacenter in een van de beste gecertificeerde
d4b farmsin de EU

Datacenter in Duitsland, met specifieke hosting voor Wolters Kluwer
door Microsoft Azure

In overeenstemming met de EU-regels voor gegevensbescherming
Gecertificeerd volgens de hoogste standaarden op de beveiligingsmarkt
(IS0 27011, SAS-70 Type I1)

Hoge beschikbaarheid, bedrijfscontinuiteit en 24/7 systeembewaking
Versleutelde back-up en disaster recovery

Geen gegevenstoegang voor onbevoegden

De gegevens van elke cliént zijn geisoleerd met een private instance
Gebouwen en servers beveiligd tegen inbraak en aanvallen
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Veel gestelde vragen 7 N

Is de cloud veilig genoeg?

De veiligheidvan uw data is vele malen hoger bij het gebruik van Cloud-oplossingen ?
dan bij lokaal beheer, omdat cloud providers naast de gewone beveiligingsaudits '
strengere beveiligingsnormen hanteren. U hoeft zich dus geen zorgen te maken over

verloren of gestolen laptops met vertrouwelijke gegevens of het ontbreken van

back-ups. Kleos staat bovendien voor hoogwaardige en gecertificeerde beveiliging \/

met datahosting, -transmissie en -toegang.

Hoe vaak wordt de beveiliging van Kleos gecontroleerd?

Het Kleos-systeem wordt continu bewaakt

@ In het kader van 24/7 monitoring worden zowel het systeem als de prestaties
van de toepassing voor elke cliént afzonderlijk nauwkeurig gecontroleerd.

@ leder jaar voert een onafhankelijke externe organisatie beveiligingstest uit.
@ Het inbraakdetectiesysteem is altijd actief en geeft realtime waarschuwingen.
@ De Kleos-website is gecertificeerd.

@ McAfee security controleert de beveiliging van Kleos, elke dag opnieuw:

- Certificeren dat de internet site beveiligd is tegen virussen en inbreuken
en bestand is tegen cyberaanvallen op de servers en de uitwisseling van
bestanden.

- Ons in real time informeren van risico’s opdat dreigingen dadelijk
geneutraliseerd kRunnen worden.

« Actuele status is te volgen via: https://www.mcafeesecure.com/
verify?host=kleos.wolterskluwer.com

@ Norton Symantec controleert ononderbroken onze versleutelde
datatransmissie via het SSL-certificaat:

 Daarnaast vindt elke maand een kwetsbaarheidsscan plaats.

+ Het certificaat is te bekijken via: https://trustsealinfo.verisign.com/
splash?form_file=fdf/splash.fdf&dn=Rleos.wolterskluwer.com&lang=en

@ De toegang tot de gegevens in Kleos is beperkt. Wij controleren mensen en
processen bij onze provider en op onze kantoren.

« Zowel Microsoft Azure als Wolters Kluwer zijn I1SO 27001 gecertificeerd

 Wij voeren meer dan honderd controles uit op Kleos-diensten op basis van
de I1SO 270001

« Wij beschikken over specifieke 1ISO 270001 procedures om de beveiliging
te beheren van onze diensten bij Kleos zoals derdelijns ondersteuning,
infrastructuur- en kwaliteitsborging

Zullen de certificaten vervallen?

@ Nee Voor meer informatie over hoe Kleos

@ McAfee en Norton Symantec voeren onderbroken dagelijkse en maandelijkse u kan helpen de verandering te leiden
controles van de Kleos-website en datatransmissies uit. die uw kantoor nodig heeft, bezoek

@ Zolang wij ons beveiligingsniveau behouden, zal Kleos gecertificeerd zijn. onze website:

@ De certificaten van het datacenter worden jaarlijks hernieuwd en gecontroleerd. > www.wolterskluwer.com/nl-be/

@ Onze 1SO 27001 certificatie voor de diensten verbonden met Kleos worden solutions/kleos

jaarlijks gecontroleerd.
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