Seguridad VRN

Kleos

El entorno de trabajo mas seguro para tus datos

La seqguridad es nuestra mayor
prioridad. Trabajamos con los
lideres y estamos certificados,
junto con nuestros partners,
en los ultimos estandares de la
industria.
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El lugar mas seguro para tus VRN

( =
Kleos es el entorno de trabajo mas seguro para tus datos. Los datos de tu empresa — -
y de tus clientes estan protegidos y aislados, por lo que so6lo sera accesible por -

ti. De esa manera, se pueden mantener los mas altos estandares de privacidad y
confidencialidad con tus propios clientes.

N

Los datos estan alojados en una empresa certificada de Deutsche Telekom, con
servidores ubicados en Alemania y que cumple con las reglas de privacidad de datos
de la UEy con los mas altos estandares de seguridad del mercado. La granja se
controla continuamente 24/7, con sistemas de acceso restringidos y controlados
tanto en edificios y sistemas como en servidores, los cuales estan protegidos
contra intrusiones y accidentes. Nos aseguramos de que haya alta disponibilidad,
continuidad del negocio, recuperacion de desastres y copia de seguridad nocturna
de datos. Kleos también esta certificado con auditorias de seguridad diarias del sitio

web y de transmision de datos encriptados HTTPS. fNorton

@ McAfee’
SECURE

VeriSign

I1SO 27001

Ademas de los piratas informaticos, la mayoria de los problemas de seguridad se
deben a errores humanos. Por ello, ponemos tanto énfasis en los “procedimientos
de gestion de seguridad y personas” como en el aspecto técnico, es por eso que
contamos con la certificacion 1SO 27001.
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El lugar mas seguro para tus
datos.

D_I Sitio web seguro y certificado

El sitio web esta protegido contra virus, malware, y phishing por McAfee
que examina también otros tipos de vulnerabilidad.

{?\B Conexion https segura y certificada durante la transferencia
(¢] dedatos

HTTPS Data transmission is encrypted with a 2048-bit PKI Certificate and
certified by Norton.

@j&% Centro de datos seguro wk de alta calificacion, granja
435 certificada en ue

Centro de datos ubicado en Alemania, con alojamiento dedicado para
Wolters Kluwer por Microsoft Azure

Cumple con las normas de proteccion de datos de la UE

Certificados en mas altos estandares del mercado de seguridad e
informes (ISO 27001, SAS-70Tipo Il)

Alta disponibilidad, Continuidad del Negocio y 24/7 sistema de
monitoreo

Copia de seguridad cifraday réplicas de recuperacion de desastres en
un sitio remoto

No hay conexion de datos para personas no autorizadas

Los datos de cada cliente estan aislados con una instancia privada
Los edificios y los servidores protegidos contra intrusiones y ataques
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Preguntas frecuentes

¢Es la nube lo suficientemente segura?

La seguridad se aumenta al utilizar soluciones en la nube, debido a los estrictos
estandares de seguridad que los proveedores de nube deben cumplir, ademas de las
auditorias de seguridad y la presentacion de informes que se hacen regularmente.
Esto significa que no habra mas preocupaciones acerca de portatiles perdidos con
datos confidenciales y amenazas de pirateria o copias de seguridad perdidas. Y Kleos
se encuentra dentro de los sitios mas seguros con la mayor calificacion y certificacion
de seguridad en el almacenamiento de datos, transmision y acceso.

¢;Realiza controles de seguridad Kleos?

El sistema de Kleos esta continuamente monitorizado

@ Controles precisos 24/7 de seguimiento del sistema y rendimiento de la
aplicacion.

@ Se realizan pruebas de intrusion cada ano por una empresa externa
independiente.

@ Por otra parte, el sistema de deteccion de intrusiones esta siempre disponible y
da alarmas en tiempo real.

@ La pagina web Kleos también esta certificada

- Certifica que el sitio web es seguro y resistente a virus e intrusiones,
protegido contra ataques de piratas informaticos en servidores y
transmisiones.

- Se notifica en tiempo real acerca de cualquier riesgo que pudiera ocurrir de
manera que podamos bloquear cualquier ataque inmediato.

+ Se puede ver el certificado en https://www.mcafeesecure.com/
verify?host=kleos.wolterskluwer.com

@ El acceso a datos de Kleos es limitado, con control de personasy procesos en
la granja y en nuestras oficinas

- La Granja de Microsoft Azure y Wolters Kluwer estan certificados en I1SO
27001

« Hemos puesto en marcha mas de un centenar de controles sobre los
servicios Kleos basado en la norma ISO 27001

« Tenemos procedimientos especificos ISO 27001 para la gestion de
la seguridad en los servicios Kleos como soporte de tercer nivel,
infraestructura, aseguramiento de calidad

¢Expira el valor de las certificaciones en algin momento?

) No

@ McAfee asegura chequeos continuos mensualmente / diariamente del sitio web
de Kleos y de la transmision de datos.

@ Mientras mantenemos nuestro nivel de seguridad, Kleos sera certificado.

@ Si se produce alglin ataque, McAfee nos alerta de inmediato para que podamos
actuar y bloquearlo, para mantener sus datos seguros.

@ Las certificaciones del Data Center se renuevan y se verifican cada afio en la
certificacion ISO 27001. Nuestro servicio para Kleos es verificado, renovado y
ampliado cada ano.

&. Wolters Kluwer

To learn more about how Kleos can
help you lead the change your law
firm needs, visit our website:

- www.wolterskluwer.com/es-es/
solutions/kleos
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