
Somos conscientes de que, al 
utilizar nuestros servicios en 
la nube, nos confía uno de tus 
activos más valiosos: tus datos.

When you have to be right

Seguridad de 
datos
En Kleos, la seguridad de tus 
datos es la primera prioridad. 
Tus datos están protegidos de 
la mejor manera posible con 
nosotros en todo momento.



Un servidor «profesional» alojado en un acreditado proveedor de máxima 
confianza reúne varias características técnicas para garantizar la seguridad, 
fiabilidad y escalabilidad de los datos. Si los datos de un bufete de abogados no 
están almacenados en un servidor profesional y certificado en la nube, pueden 
presentarse diversos riesgos:

• Pérdida de datos: si los datos sólo se almacenan localmente, aumenta el riesgo 
de pérdida de datos por fallo del hardware, robo, incendio o cualquier otro 
imprevisto, como catástrofes naturales. Sin copias de seguridad periódicas, 
existe el riesgo de que se pierda irremediablemente información importante. 

•  Riesgos de seguridad: la seguridad de los datos puede verse comprometida si 
el bufete no cuenta con las mismas medidas de seguridad que los servidores 
profesionales en la nube. Los servidores locales corren el riesgo de ser 
pirateados, infectados por programas maliciosos o ser objeto de accesos no 
autorizados si no se aplican medidas de seguridad adecuadas. 

• Riesgo de continuidad: sin un servidor en la nube, existe el riesgo de fallo 
o interrupción del acceso a los datos. Si, por ejemplo, falla el hardware o se 
producen cortes de electricidad, puede producirse una inaccesibilidad temporal 
de los datos y afectar a las operaciones comerciales del bufete.

También es importante tener en cuenta que el uso de un servidor en la nube puede
conllevar sus propios riesgos. Por lo tanto, es crucial seleccionar un proveedor 
de servicios en la nube que sea de confianza y cuente con medidas de seguridad 
y políticas de privacidad eficaces, así como tomar las precauciones de seguridad 
adecuadas.

Riesgos del almacenamiento 
local de datos para los bufetes 
de abogados
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Con Kleos estarás en el lado seguro
Con Kleos, puedes confiar en la avanzada infraestructura de seguridad de Microsoft Azure, que incluye cifrado, cortafuegos 
y detección de amenazas, para salvaguardar tu información jurídica confidencial. Nuestro almacenamiento de datos cumple 
todos los requisitos de protección de datos de la UE y las normas de seguridad más estrictas, protegiendo frente a accesos no 
autorizados y posibles infracciones.

Tus datos no sólo están seguros, sino que además pueden recuperarse sin esfuerzo gracias a las copias de seguridad 
automáticas diarias.

Disfruta de tranquilidad, céntrate en tus actividades principales y deja atrás las preocupaciones informáticas sobre costes y 
mantenimiento. Nuestros sistemas y servidores están diseñados para resistir ataques y accidentes, garantizando la integridad 
y disponibilidad de sus datos.

Kleos te ofrece la máxima seguridad posible para el almacenamiento, la transmisión y el 
acceso a tus datos.
• La autenticación de dos factores (2FA) proporciona un nivel adicional de seguridad al exigir a los usuarios que 

demuestren su identidad mediante una combinación de dos sistemas diferentes y, ante todo, independientes. 

• La solución técnica de Kleos es sometida con regularidad a pruebas de intrusión para detectar vulnerabilidades 
de seguridad y programas maliciosos. El portal Kleos Connect está protegido contra virus, programas maliciosos y 
suplantación de identidad. Cuando se transfiere un archivo al producto, se verifica que no tenga contenido malicioso. 

• El acceso a los datos de Kleos está estrictamente restringido, tanto en términos de personal como de tecnología; en 
nuestras oficinas y en el centro de datos. 

• Gracias a una supervisión ininterrumpida 24/7, podemos garantizar la integridad y el rendimiento de los sistemas y 
la aplicación cliente. 

• El Plan de Continuidad de Negocio (PCN) de la plataforma Kleos incluye una estrategia detallada y una serie de 
sistemas para evitar una interrupción significativa de las operaciones o realizar una rápida recuperación en caso 
necesario.

Los datos se almacenan y transmiten de forma encriptada.
• La propiedad de los datos corresponde a los clientes. 

• Todos los datos se transfieren entre el lugar de trabajo y el centro de datos mediante HTTPS y cifrado de última 
generación. 

• Todos los datos almacenados están encriptados. Las claves utilizadas para el cifrado se almacenan y protegen en un 
sistema seguro de gestión de claves con un control de acceso estrictamente regulado por Wolters Kluwer.

Nuestro proveedor de la nube está sujeto a estrictos requisitos de seguridad, auditorías 
periódicas y la obligación de presentar informes. Esto lo hace convincente en materia de 
seguridad, protección de datos, disponibilidad y copias de seguridad.
• El centro de datos está certificado según las normas de seguridad más estrictas, como la ISO 27001. 

• Los servidores se encuentran en Alemania. Los datos son replicados en dos servidores diferentes y están protegidos 
contra pérdidas de un centro de datos mediante almacenamiento georredundante. 

• Mediante el establecimiento de procesos estándar, los requisitos legales, como el RGPD, pueden aplicarse sin 
complicaciones. 

• La infraestructura de los servidores garantiza un almacenamiento de datos independiente para Wolters Kluwer.
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Para más detalles e información contractualmente vinculante, consulta la descripción 
del servicio actual del producto.

Recomendación

Te recomendamos que protejas todos tus dispositivos finales con 
contraseñas o seguridad biométrica contra el acceso no autorizado. 

Asimismo, en todos los dispositivos finales deben estar instalados y 
actualizados los programas de cifrado del soporte de datos y de protección 
contra el malware. 

Asegúrate de que el sistema operativo esté siempre actualizado.

Presta también atención a la seguridad de tus dispositivos finales.

Para obtener más información sobre cómo Kleos puede ayudarte, visita 
nuestro sitio web:

→  www.wolterskluwer.com/es-es/solutions
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